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Аннотация. Анализируется концепция построения модифицированного стеганографического метода неравно­
мерных смещений, реализуемого в LSB-области контейнера. При этом в качестве контейнера рассматривается 
изображение формата Jpeg. Разрабатываются механизмы гибкой смены шага смещения и его направления исходя 
из выявленных статистических характеристик фрагмента контейнера. Описывается возможная проблематика 
реализации предлагаемых механизмов, а также пути ее устранения.
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Abstract. The concept of constructing a modified steganographic method of irregular displacements implemented in the 
LSB region of the container is analyzed. At the same time, a Jpeg image is considered as a container. Mechanisms for flexible 
change of the displacement step and its direction are being developed based on the identified statistical characteristics of the 
container fragment. The possible problems of the implementation of the proposed mechanisms, as well as ways to eliminate 
them, are described.
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1. В ведение. И нф орм ационная среда в ны неш нем  виде характеризуется сущ ествованием множества 
рисков, сопряж енны х с возможностью  хищ ения или несанкционированной м одиф икации  конф иденци­
альны х данны х. В частности, это зам ечание актуально для ситуации обмена данны м и  с ограниченны м  
доступом  откры ты м и каналам и. Традиционно, для того, чтобы либо м иним изировать , либо полностью  
исклю чить вероятность получения и дальнейш его использования такой инф орм ации посторонними л и ­
цами, использую тся различны е криптографические системы. Вместе с тем сейчас складываются условия, 
когда, с одной стороны, злоум ы ш лен н и к  располагает достаточны м и вы числительны м и  ресурсами, а, с 
другой стороны, разработчик  ф орм ально подходит к реали зац и и  той  или  иной  ш иф росистем ы . Кроме 
того, за последние несколько лет в сфере криптограф ии  отсутствую т п ри н ц и п и ал ьн о  новы е реш ения, 
которы е получи ли  бы ш ирокую  практическую  реализацию . В этом  случае возм ож ной  альтернативой  
ш иф рованию  д ан н ы х  является их сокры тие на основе стеганограф ических алгоритм ов. Т акой  подход 
им еет н еоспорим ое преим ущ ество  по сравнению  с и сп ользован и ем  кри п тограф и и  ввиду отсутствия 
конкретного объекта атаки [1, 2] . Однако в настоящ ее время едины е стандарты стеганографии отсутству­
ют, а больш инство  классических алгоритм ов в их базовой р еал и зац и и  не обеспечиваю т достаточного 
уровн я  стойкости. В связи  с эти м  ц елесообразны м  является вы п олн и ть  доработку одной  из наиболее
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классических разработок в сфере стеганографии, а им енно, усоверш енствование м етода неравномерны х 
см ещ ений  [1, 3] .

2. П остановка задачи. Стеганографические методы передачи инф орм ации обеспечивают построение 
скры ты х каналов обм ена д ан н ы м и , что м ож ет рассм атриваться альтернативой  криптограф ическим  
м етодам  защ иты . О днако, в отличие от ш и ф рован н ы х  каналов, н али ч и е скры ты х каналов зл о у м ы ш ­
л ен н и к у  заранее неизвестно, что является н еосп ори м ы м  п реи м ущ еством  скры той  п ередачи  [1] . При 
этом  основой и деологи и  скры той  п ередачи  д ан н ы х  является к о н ц еп ц и я  «контейнер-м етод» . Здесь 
контейнером  является файл (совокупность файлов), в которы й встраиваются скрываемые данные. В свою 
очередь, в рам ках  общ ей идеологии  стеганограф ии, и н кап суляц и ей  является встраивание фрагментов 
(бит, байт и т. д.) скры ваем ого сообщ ения в контейнер.

В настоящ ее время одним  из перспективны х направлений развития методов стаганографии является 
LSB-стеганография (т. е. стеганография с использованием  пространства м ладш их бит символов сообщ ения 
в д вои чн ом  представлении). П ри этом  классический  подход LSB-стеганограф ии предполагает, что 
встраивание прои звод и тся последовательно и побитно н ач и н ая  либо с н ач альн ой  координаты  (0; 0), 
либо с произвольной координаты  контейнера. О днако в этом  случае прим еняется ф ротнальны й способ 
встраивания -  биты скрываемого сообщ ения инкапсулирую тся в LSB-пространство сплош ны м  потоком. 
В свою очередь, LSB-пространство рассм атривается, как совокупность н аи м ен ее зн ач и м ы х  бит (Less 
S ignificant Bit) кон тей н ера в его д вои чн ом  оп исании . По ум олчанию , это совокупность бит нулевого 
разряда контейнера.

В рам ках  р еал и зац и и  LSB-встраивания, согласно м етоду неравном ерны х см ещ ений , инкапсуляция 
i-го бита скры ваем ого сообщ ения вы полняется путем  м од и ф и к ац и и  бита из пространства н аим енее 
значим ы х бит (нулевой разряд) ком понент С;( х ; у) (i-я ком понента с координатам и ( х ; у)  в изображ ении) 
[ i , 3] . К ом понентой С; (х, у) здесь является десятичное зн ачен ие яркостного Y, либо хром атического (Cb 
и ли  Cr) канала, получаем ое в результате вы полнения процедуры  см ены  цветовой палитры  (процедура 
является стандартной для Jpeg). Вместе с тем процедура м одиф икации вы полняется следую щ им образом:

:= Ь<0 |̂Ь; = Ь<0 ;̂ (1)

:= bi\bi Ф ,

где Ьх у -  бит нулевого разряд а  к о м п он ен ты  с(х ,у ) .  С ледовательно, согласно систем е вы раж ен и й  (1), 
бит нулевого разряд а  н а  п о зи ц и и  ( х ; у) остается н еи зм ен н ы м  п ри  условии  равенства с i-м битом  Ь; 
скрываемого сообщ ения, и наоборот. В свою очередь, вы числение актуального указателя s(;+i) смещ ения 
для этапа (i + 1) встраивания производится согласно следую щ ем у принципу:

J-1
Si+1 ^ ( Ь (^) -  1\Ь(^) = 1), (2)

j=1

где J  -  количество разрядов , н еобходим ы х для о п и сан и я  к о м п он ен ты  С;(х, у).  А н али з вы раж ен и я (2)
показывает, что м аксим альны й ш аг Asmax см ещ ения в этом случае не будет превы ш ать величину (J  -  1).

Следовательно, сущ ествую щ ая реали зац и я  м етода п редполагает вы п олн ен и е обхода контейнера в 
н ап равлен и и  строк/столбцов с ш агом  ASmax ^  (J  -  1) [3, 7]. С учетом  того, что рассм атриваем ы й м етод 
не предусм атривает н али ч и е м ех ан и зм а вы бора стартовой точки, склады ваю тся условия, в которы х 
факт нали чи я контейнера м ож ет быть вы явлен. Для этого воссоздаю тся и анализирую тся цепочки  бит, 
получаем ы е путем  сканирования LSB-последовательностей ком понент С; (х, у) в ди ап азоне зн ачен ий  и 
X = 1; X , у = 1; Y, учиты вая ш аг s(;+1) по их месту.

Таким образом, чтобы обеспечить повы ш ение уровня защ ищ енности скрываемых данных, требуется:
1. разработать алгоритм  вы бора стартовой точки  обхода к он тей н ера без п р и вязки  к абсолю тны м  

координатам ;
2. построить алгоритм выбора направления d обхода пространства LSB, приним ая за основу сущ еству­

ю щ ий м етод неравном ерны х см ещ ений;
3. обеспечить возм ож ности  см ещ ен и я ш ага зап и си  н а величину , сущ ественно п ревы ш аю щ ую  

м аксим альное значение Asmax.
Разрабаты ваем ы е алгоритм ы  долж ны  соответствовать следую щ им  требованиям:

— простота и отсутствие сущ ественной вы числительной  нагрузки;

— н етри ви альн ая  реали зац и я , что создает условия для возм ож ности  обеспечения защ и щ ен н о сти  
стеганограмм;

— отсутствие необходимости или м и н им изация использования дополнительны х служебных данных.



3. О б щ а я  к о н ц е п ц и я  м о д и ф и к а ц и и  м ето д а  н е р а в н о м е р н ы х  см ещ е н и й . С учетом перечисленны х 
требований  к разраб аты ваем ы м  алгоритм ам : простоты , обеспечения защ и щ ен н о сти  стеганограм м  и 
сведения к м и н и м у м у  объема служ ебны х данны х, предлагается:

1. В ходе реализации  каждого алгоритм а учиты вать особенности содерж ания сегментов контейнера. 
Для этого возм ож но использовать м нож ество {0} статистических характеристик каж дого из них.

2. Строить алгоритмы  на основе параметрического подхода. В свою очередь, здесь требуется задейство­
вать м нож ества {^} и {^} парам етрических  величин . При этом  {^} предполагается использовать, 
как  набор оп ц и й  в ходе р еал и зац и и  сц ен ари я  алгоритм ов, тогда как  {^} используется в ходе 
вы числения элем ентов множ ества {0}.

М нож ества {^} и {^} являю тся элем ентам и стегоключа.

4. П о с т р о е н и е  м е х а н и з м а  в ы б о р а  н а п р а в л е н и я  о б х о д а  п р о с т р а н с т в а  к о н т е й н е р а . Контейнер F 
изначально рассматривается в виде двумерного массива К  X L -  размером  сегментов С (а; Ь). Здесь а и Ь -  
индексы  сегмента в графическом контейнере. В свою очередь, сегмент формируется как двумерны й массив 
ком понент с(т; и )(“’̂ ) , где т ,п  = 1; 8 -  координаты  ком п он ен ты  в пределах сегмента, находящ егося на 
позиции  а = 1;К /8  и Ь = 1;L /8  [4, 5] . Иначе говоря, сегмент представляет собой м атрицу 8 X 8 компонент.

Для возм ож ности  р еал и зац и и  м ех ан и зм а и зм ен ен и я  н ап равлен и я обхода вместо ш ага As записи  
предлагается использовать вектор записи V„ = (s ; d). Под вектором записи поним ается пара чисел (с ; d) , 
где S -  указатель см ещ ения на следую щ ую  точку записи, d -  направление см ещ ения (d е Z ). При этом, 
здесь d е  {1, 2, 3,4], где каждое из чисел соответствует одном у из направлений (вниз, влево, вверх, вправо), 
а согласно базовой реали зац и и  м етода неравном ерны х см ещ ений  s = 1; 7.

П риним ая во в н и м ан и е вы ш есказанное, отм етим , что задача  построения м ех ан и зм а  и зм ен ен и я  
направления обхода пространства м ладш их бит сводится к реш ению  следую щ их подзадач:

— выбор пространства для реали зац и и  м еханизм а;

— определение условий изм ен ен и я направления см ещ ения.

В рам ках реш ения первой подзадачи необходим о выбрать пространство для реализации  механизма. 
Для этого вы п о л н и м  ан али з процесса JPEG-преобразований  изоб раж ен и я [3, 4, 5] . При этом  отм етим , 
что каскад операций  JPEG-базиса предполагает раздельную  обработку пространства Y яркостны х ком ­
п он ен т и хром атических  (цветоразностны х) пространств -  Cb (хром атические си н и е ком поненты ) и 
Cr (хром атические красны е ком поненты ). О дним  из технологических этапов обработки здесь является 
прореж и ван и е цветоразностны х ком п он ен т (цветовая субдискретизация). В следствие этого р езу льти ­
рую щ ая разм ерность  хром атического  пространства м ож ет бы ть сущ ественно ниж е, чем  разм ерность 
пространства Y яркости [6, 7] .

Т аким  образом , с точки  зрен и я  п о вы ш ен и я  п о тен ц и ал ьн о й  ем кости  к он тей н ера им еет см ы сл 
вы полнять встраивание дан н ы х в пространство яркостны х ком понент с (т; и )(“’̂ ) .

В рам ках реш ения второй подзадачи предлагается использовать значение одной или ряда характери­
стик из м нож ества {0}, исходя из вели чи н  которы х далее будет п ри н и м аться  р еш ен и е относительно 
направления см ещ ения (значение п ерем енной  d).

В то ж е врем я см ена н ап равлен и я см ещ ен и я не долж н а носить д етер м и н и р о ван н ы й  характер, что 
п отенциально  позволяет обеспечить у н и к ал ьн ы й  итоговы й м арш рут обхода каж дого контейнера, тем  
самы м  создавая условия для повы ш ения защ ищ ен н ости  стеганограмм.

Требуется такж е учиты вать , что долж н а обеспечиваться возм ож ность и звлечен и я  опред елен н ы х 
статистических характеристик любого его сегмента С (а; Ь), т. к. процесс обхода пространства м ладш и х  
бит долж ен  осущ ествляться в пределах  всего кон тей н ера F . В то ж е врем я н а  д ан н ом  этапе обработки 
контейнера F (яркостного пространства представления) его возмож но рассматривать:

— на уровне совокупности ком понент с (т; п) (“’̂ ) ;

— на уровне м ассива сегментов С(а,Ь ).

Однако же для любой из компонент с(т; и )(“’̂ ) , по сути, являю щ ей собой одно число, сф ормировать 
произвольное количество характеристик не представляется возм ож ны м. Соответственно, целесообразно 
вы полнять расчет статистических характеристик сегментов контейнера.

Р ассм отрим  случай, когда р еш ен и е относительно зн ач ен и я  вел и ч и н ы  d п ри н и м ается  на основе 
одной  из характеристик сегмента 0 1. П редполож им , что на п роизвольном  i-м этапе работы  алгоритм а 
данная ком понента с(т; и )(“’̂ ) яркости подвергается процедуре встраивания данны х. Тогда в процессе 
определения направления d см ещ ения для фрагмента С (а; Ь ) , которому принадлеж ит данная компонента,



вы числяется зн ач ен и е 0 1 характеристики  этого ж е сегм ента в соответствии со следую щ ей систем ой 
соотнош ений:

id  := 1\01 € [0 (^ ) ; ^10(^)];

:= 2\01 € (^10 (̂ ) ; ^ ^ 0 ^ f )] ;
(3)

= 3\01 € (^20 (̂ ) ; ^ 3 0 (̂ )] ;

:= 4\01 € (^30 ;^ ) ;0 ] ;

где ^ 1 > ^2 > ^ 3, ^ 1, ^2 и ^ 3 -  парам етрические м нож и тели , которы е м огут п р и н и м ать  зн ач ен и я  в 
ди ап азоне  (0;1), их п р и м ен ен и е обеспечивает возм ож ность гибкой к о н ф и гурац и и  алгоритм а. Д анны е 
в ел и ч и н ы  предлагается использовать как  элем енты  стеганограф ического клю ча; 0 (̂ ) -  пороговая 
величина характеристики 01, определяем ая по м аксим альном у ее значению  в пределах всех сегментов 
С (а; Ь) контейнера F , а им енно:

0 (̂ ) = m a x { 0 1 (F)} .

И наче говоря, здесь величине d присваивается зн ачен ие в зависим ости  от условия вхож дения характе­
ристики  0 1 в тот и ли  и ной  ди ап азон . Следовательно, исходя из систем ы  соотнош ений  (3), при  d = 1 и 
S = q для  (i + 1)-го этапа работы  алгоритм а далее используется ком понента, отстоящ ая от ком поненты  
с (т; и )(“’̂ ) на ( - q )  позиций  по оси у, т. е. С;+1 (т; п -  д ) (̂ “’̂ ) .Т огда общ ий принцип  см ещ ения может быть 
показан  следую щ им  образом:

С;+1 (т'; п')  = Ci(т; и) U V „ , (4)

где ( т ' ; п')  -  значение см ещ енной  координаты  ком поненты  относительно преды дущ его  этапа.
Если принять во вним ание систему (3), то выраж ение (4) может быть представлено в более детальном 

виде, а им енно:
С;+1 (т'; п')  := Ci(т; п -  q)\d = 1;

_ С;+1 (т'; п')  := Ci(т -  q; n)\d = 2; (5)

С;+1 (т'; п')  := Ci(т; п + q)\d = 3;

Ci+1 (т'; п')  := Ci(т + q; n)\d = 4 .

После того, как ком понента С;+1 ( т ' ; п'), м лад ш и й  бит которой подлеж ит м одиф икации , определена, 
действия, описы ваемы е вы раж ениям и 1-3, повторяются для нее и всех последую щ их компонент, которые 
задействую тся для встраивания бит скры ваемого сообщ ения.

5. Р а зр а б о т к а  сп о со б а  з а д а н и я  с т а р т о в о й  т о ч к и  о б х о д а  к о н т е й н е р а . Чтобы создать условия для 
м аксим ального  затруднения вы явления возм ож ной  стартовой точки  встраивания в ходе стегоанализа, 
необходимо:

— обеспечить возм ож ность установки координат стартовой точки в неявном  виде;

— предусм отреть возм ож ность осущ ествления вы бора точки  н ачала и н кап суляц и и  таки м  образом, 
чтобы любую из координат (т; п) возм ож но было выбрать с равной  вероятностью;

— гарантировать  однозначность  оп ред елен и я  стартовой точки  (т'; п')  н а  стороне п р и ем н и к а  без 
использования дополнительной  служ ебной инф орм ации.

С учетом  сказанного вы ш е, выбор стартовой точки  обхода контейнера предлагается реализовать на 
основе следую щ его алгоритма.

П оскольку в роли  кон тей н ера рассм атривается и зображ ение Jpeg, его м ож но рассм атривать как 
совокупность отдельны х сегментов С (а; Ь), где каж ды й сегмент представляет собой двум ерны й  массив 
ком понент. Это позволяет реализовать  способ вы бора точки  старта за два ш ага, а им енно, вы полнить  
выбор сегмента С (а; Ь), после чего выбрать ту или иную  координату внутри ранее вы бранного сегмента. 
В то же время выбор того или иного сегмента С (а; Ь), а также координат т и п, может быть реализован по 
аналогии с м еханизм ом  выбора направления обхода пространства контейнера. Здесь также предлагается 
и спользовать  пороговы й  подход н а основе вы ч и слен и я  зн ач ен и й  его статистических характеристик. 
Следовательно, на первом ш аге для дальнейш его рассмотрения выбирается сегмент С (а; Ь), для которого 
вы полняется следую щ ее условие:

02 € [ 0 2 ^ ) ; ^402^)] , (6)

где ^4 -  п арам етрический  м нож итель, которы й м ож ет п ри н и м ать  зн ач ен и я  в ди ап азоне величин  (0;1); 
0 2 -  значение одной из характеристик сегмента С (а; Ь). При этом само значение 0 2 ’ , как и в случае 0 (̂ ) , 
определяется следую щ им  образом:

02’ ) = m ax{0 2 (С(а; Ь))} .



В свою очередь, в ходе реализации  такого способа выбора сегмента может возникать ситуация неопреде­
ленности, когда условиям (6) удовлетворяет характеристика 0 2 более чем одного сегмента. И наче говоря, 
справедливо следую щ ее вы раж ение:

{С(а; Ь ) } с [ 0 ^ ) ; ^4 0 ^ f)] . (7)

В этом  случае из полученного  м нож ества {С(а; Ь)} сегментов предлагается п ри н и м ать  к дальн ей ш ем у  
рассм отрению  такой, для индексов которого вы полняется одно из соотнош ений:

(а = amin) V (Ь = bmin) V ((а = a^in )l(b = bmin)), (8)

либо
(а = flmax) V (b = bmax) V ( ( ^  = ^max) |( ^ = bmax)) , (9)

т. е. из м нож ества {С(а; Ь)} вы бирается сегм ент с м и н и м а л ь н ы м  (м аксим альны м ) зн ач ен и ем  одного
и ли  обоих индексов. Здесь, в случае обеспечения возм ож ности  вы бора одного из реж им ов отбора
индексов, у к азан н ы х  вы раж ен и ям и  (8) и (9), соответственно появляется доп о л н и тел ьн ы й  м ехан и зм  
повы ш ен и я защ ищ ен н ости  процесса выбора стартового сегмента. При этом, так как п арам етрический  
м н ож и тель  ^4 и звестен  как н а стороне передатчика, так  и при ем н и ка, а м ехан и зм , пред ставлен н ы й  
вы раж ен и ям и  (8) и (9), устраняет неопределенность  (7), то обеспечивается одн озн ач н ое определение 
сегмента С (а; Ь), в пределах которого далее определяю тся координаты  стартовой точки. В свою очередь, 
способ вы бора коорди н ат (т; п) стартовой точ ки  внутри  сегм ента целесообразно реализовать  такж е 
с п ри м ен ен и ем  порогового подхода, п р и н и м ая  во вн и м ан и е особенности  его содерж ания. Для этого 
каж дая из координат определяется раздельно. В этом случае координата т определяется в соответствии 
со следую щ им  принципом :

1. В ы полняется расчет статистических характеристик  0 3, 0 4 и 0 5 сегментов С (а; Ь) в пределах 
контейнера F .

2. О пределяю тся величины  0 (̂ ), 04^) и ) аналогично способу вы числения 02^) и 0 (Р) .
3. Вы числяется битовая последовательность В = {Ь1; Ь2; Ь3}, в которой расчет значения каж дого бита 

вы полняется на основе следую щ ей системы  вы раж ений:

03 е [ 0 (̂ ) ; ^503^)] —> b1 =

03 е (^5 0 (^ ) ;0] ^ b1 = 0;

0 4 е [04^) ; ^604^)] ——b2 =

04 е (^604^) ;0] ^ b2 = 0;

0 5 е [ 0 (" ) ; ^705")] — Ъз =

05 е (^705 f) ;0] ^ Ъз = 0,

(10)

где ^5, ^в, ^ 7 < 0 -  парам етрические м нож ители, являю щ иеся элем ентам и стеганографического ключа.
4. И спользуя элем ен ты  п олучен н ой  п оследовательности  В, координата т  определяется н а основе 

вы раж ения, переводящ его последовательность бит в десятичное число:

т = ^14 + ^22 + Ьз + 1.

Понятно, что в этом  случае т е  [1; 8], что и требуется в н аш ем  случае.
В то ж е время, процесс вы ч и слен и я  координаты  п м ож ет бы ть р еали зован  одн и м  из следую щ их 

способов:

— на основе им ею щ егося значения координаты  т  путем  его последую щ ей обработки;

— аналогично вы числению  т на базе численного значения некого иного массива { 0 '}  статистической 
характеристик сегмента С (а; Ь) или  всего контейнера;

— с использованием  ранее вы численны х значений  0 3, 0 4 и 0 5 множества {0}  для сегментов С (а; Ь) в 
пределах контейнера F и дополнительны х парам етрических величин;

Рассмотрим  каж ды й вариант построения процесса определения п.
В первом случае предполагается, что относительно рассчитанного значения вы полняется преобразо­

вание вида:

п = f  ( т ) . (11)



Т акой  подход является наиболее п ред п о ч ти тел ьн ы м  с точки  зрен и я  бы стродействия, поскольку, в 
отличие от других  вариантов вы ч и слен и я  п, не требует расчетов характеристик  сегм ентов С (а; Ь) в 
пределах  всего контейнера. В свою очередь, ф ун кц и он ал  f  преобразования в вы раж ен и и  (11) долж ен  
отвечать следую щ им  требованиям:

— простота реали зац и и  и низкая вы числительная нагрузка, создаваемая при  вы числении;

— обеспечение дополнительного  м еханизм а защ иты .

Исходя из дан н ы х требований, в рам ках принятой  парадигм ы , предлагается значение п определять, 
как результат слож ения т  по м одулю  2 с парам етрической  величиной  ^8, т. е:

п = т  XOR ^8 .

В то же время для реализации  процесса определения второй координаты  стартовой точки без явной зави­
симости от полученного значения т на основе вы численны х в ходе преды дущ его технологического ш ага 
зн ачен и й  0 3, 0 4 и 0 5 предлагается рассм отреть следую щ ий метод. В рам ках  данного подхода, пом им о 
им ею щ ихся зн ачен ий  статистических характеристик, использую тся при н ц и п ы , которы е представлены  
вы раж ен и ям и  (10) и (). При этом  ф орм ируется новая последовательность В = {Ь '; Ь2̂; Ь'3} бит, однако 
подлеж ит изм енению  логика ее построения. Для этого используется следую щ ая система соотнош ений:

03 е [03^) ; ^503^)] — Ь[ = 1;

^  а (Р)т03 е (^50(^) ; ^9^50(^)] — Ь1 = 0;

0 3 е [^9^50 (^ ) ;0] — ^2 = 1;

04 е [04^) ;^604^)] — Ь2 = 0;
(12)

04 е (^604^) ; ^9^604^)] — Ь3 = 1;

04 е [^9^604^) ;0] — Ь2 = 0,

где ^9 < 0 -  доп олн и тельн ы й  парам етрический  множ итель.
Таким образом, система вы раж ений (12) реализует м еханизм  определения значений  бит, из которых 

форм ируется В',  исходя из принадлеж ности  величин  статистических характеристик 0 3 и 0 4 одном у из 
трех участков пространства возм ож ны х зн ачен ий . Это достигается за счет введения дополнительного  
множ ителя ^9. При этом на трех таких участках могут определяться значения не для одного, как было при 
ф орм ировании множ ества В, а сразу для двух бит. Следовательно, формирую тся условия для устранения 
явной  зависим ости м еж ду ранее вы явленны м  т и зн ачен ием  второй иском ой координаты  п. С другой 
стороны, в этом случае не требуется дополнительны х ресурсоемких вы числений. Значение координаты  
п, аналогично первой координате, определяется следую щ им  образом:

п = Ь'' 4 + Ь'' 2 + Ь3 + 1. (13)

Далее, такж е рассм отрим  случай, когда координата п определяется на основе ч и слен н ы х  зн ачен ий  
прочи х  статистической  характеристик  сегм ентов С (а; Ь), которы е ранее не бы ли п олучены . П онятно, 
что их вы числение в случае высокой разреш аю щ ей способности контейнера будет негативно влиять на 
скорость вы полнения всего комплекса операций. Тогда, с целью м и н и м и зац и и  вы числительны х затрат, 
дополнительны е характеристики сегментов предлагается извлекать на уровне одного из разрядов А их 
битового представления. Тогда вы числение характеристик будет сведено к операциям  над битам и , 
что, в общ ем  случае, м ож но представить в виде следую щ ей ф ункциональной  зависимости:

п = V {bi^^}, (14)

где -  бит с координатам и (т; п) в контейнере на уровне разряда X двоичного описания ком поненты
с(т; и )(“’̂ )

В свою очередь, система статистических характеристик контейнера является одним  из ключевых ком по­
нент рассматриваемого метода. В связи с этим требуется разработать требования к таким  характеристикам, 
н а основании  чего далее предлож ить оп ред елен н ы й  их набор, которы й отвечает сф орм улированны м  
требованиям .

6. В ы бор и вы чи сл ен и е характеристик сегментов. Статистические характеристики сегментов кон­
тейнера, способы их получения и интерпретации  долж ны  удовлетворять ряду  требований, а им енно [8] :

— малые вы числительны е затраты, что актуально для возмож ности обработки массивов контейнеров 
больш ой разреш аю щ ей  способности в реальном  времени;



— характеристики не долж на быть тривиальны м и, что м и н им изирует вероятность подбора м еханиз­
мов их вы числения злоум ы ш ленником ;

— характеристики долж ны  учиты вать статистические и структурны е особенности.

Для удовлетворения требований нетривиальности, а также учета структурно-статистических особен­
ностей сегмента С (а; Ь) и м ин и м и зац и и  вы числительной нагрузки в ходе реализации  данного процесса, 
предлагается:

— при разработке характеристик избегать использования таких, которые требуют слож ных м атем ати­
ческих расчетов;

— проводить вы числение характеристик на основе просты х алгоритмов;

— вы числять  характеристики  как  на уровне ком понентного , так  и н а уровне битового оп и сан и я 
сегментов;

— использовать парам етрические м нож ители.

В н аш ем  случае требуется разработать м ех ан и зм ы  расчета статистических характеристик  0 1 - 0 5. 
Соответственно, здесь использую тся парам етрические вели чи н ы  из м нож ества { ^ }. Тогда, наприм ер, в 
качестве характеристики  0 1 предлагается использовать м одуль разности  сум м арного  количество зн а ­
чим ы х и нулевы х ком понент с(т; n ) (“,^) , вы явленны х в пределах сегмента, что эквивалентно выражению:

01 = ^ 1 \ Y ^ (c( т - п) ( ,̂'’) \с(т ; п) ( '̂'’) Ф 0) -  Y j ( c(т \ п) ( '̂'’) \с( т ; п) ( '̂'’) = 0)\ .

Соответственно, для вы числения 0 2 вы раж ение (19) м ож ет быть м одиф ицировано к виду:

02  = И2( Y j (^ ( ^ ;  п ) ^ ' ^ ) \с(т; п ) ‘( ^ ) Ф 0) + Y j ( ^ ( ^ ;  п) ^ ' ^ ) \с(т; п)^-^) = 0)) .

В этом случае могут быть использованы  значения сумм значим ы х и нулевы х компонент, рассчитанны е 
на преды дущ ем  шаге, что создает условия для ум ен ьш ен и я общ ей вы числительной  нагрузки.

В свою очередь, определение значения характеристики 0 3 может вы полняться на основе количества 
единичны х бит, вы явленны х на уровне разряда А двоичного описания сегмента С (а; Ь), локализованны х 
в пределах v строк, располож енны х последовательно, начиная с ф-й, т. е.:

ф +V 8

0 з = ^3 X X  ^ ( ‘) . (15)
;=ф т

Далее, по аналогии с принципом , использованны м  для расчета характеристики 0 3, для определения 
характеристики 0 4 м ож ет прим еняться вы раж ение (15), приведенное к следую щ ем у виду:

ф+ 8

04 = ^4 X Z  ^(^)т," , ^  Ф (16)
= ф т

Здесь, на этапе расчета характеристики  0 4, согласно ф орм уле (16), использую тся результаты  двоичной  
д ек о м п о зи ц и и  ком п он ен т сегм ента С (а; Ь), тем  сам ы м  м ож ет бы ть у м ен ьш ен  объем  необходим ы х 
вы числений.

Наконец, характеристику 0 5 можем рассчитать, изм енив в вы раж ении (13) или (14) строки на столбцы, 
число учиты ваем ы х столбцов, а такж е используя соответствую щ ий м нож итель ^ 5, наприм ер:

ф+ 8

0 5 = ^4 X X  ^(^)тт,"", ^ Ф ^ .
;=ф п

Таким образом, все требования к вы числению  статистических характеристик сегментов вы полнены .

7. П р о б л е м а т и к а  р е а л и з а ц и и  с п о с о б а  о б х о д а  к о н т е й н е р а  и  сп особ  ее у с т р а н е н и я . В процессе 
обхода к он тей н ера согласно п р и н ц и п ам , п р и вед ен н ы м  вы раж ен и ям и  (2) и (5), м ож ет возн и кн уть  си ­
туац и я  н еопределенности , связан ная  с д ости ж ен и ем  его гран и ц ы  по одном у  из н ап равлен и й . В этом  
случае, вы полнение произвольного  (i + ^) -го ш ага алгоритм а ф орм ально является невозм ож ны м , если 
вы полняется следую щ ее условие:

( (К  -  к ) < S( i +^ ) ) v ( ( L  -  I ) < S( ;+̂ )) , (17)

где ( К -  к ) и (L -  I ) -  доступны е пространства см ещ ен и я по гори зон тальн ой  и вертикальной  оси 
соответственно.



И наче говоря, необходим ая вел и ч и н а см ещ ен и я м ож ет п ревы ш ать  зн ач ен и е ( К  -  к ) и /и л и  (L -  I ), 
что соответствует условной  «гран и ц е»  контейнера. Т огда в случае, когда вел и ч и н а s(;+1) п ревы ш ает 
доступное пространство см ещ ения, может быть реализован подход, в рам ках которого при вы полнении 
услови й  (17) п редусм атривается переход н а  соседню ю  стороку/столбец с и зм ен ен и ем  н ап равлен и я  
обхода текущ его ш ага на противополож ное. И наче говоря, новая координата (т'; п')  ком п он ен ты  для 
следую щ его ш ага в этом  случае определяется на основе системы  соотнош ений:

С;+1 (т'; п')  := С;(т  -  q; п + 1 ) |( ( ^  -  к ) < s(;+1))& (( !  -  I) > s(;+1)); 

С;+1 (т'; п')  := С;(т  -  q; п -  1 ) |( ( ^  -  к ) < s(;+1))& (( !  -  I) < s(;+1)); 

С;+1 (т'; п')  := С;(т  + 1; п -  q) l ( ( K -  к ) > s(;+1))& (( !  -  I) > s(;+1) ) .

Такой подход характеризуется простотой реали зац и и  и отсутствием дополнительны х вы числений, что 
способствует сниж ению  общ его врем ени  работы  алгоритма.

В свою очередь, разработанны е алгоритм ы  встраивания данны х, с одной  стороны , ориентированы  
на частичное и спользование доступной  ем кости контейнера (а им енно: пространства LSB), а, с другой 
стороны, не вносят искаж ений, характерных для базового алгоритма, тем самым нивелируя эффективность 
методов стегоанализа [9, 10] .

В рам ках излож енной концепции  стеганографический ключ рассматривается как совокупность пара­
метрических величин, полностью определяю щ их уникальны й сценарий обхода пространства компонент 
яркости контейнера. В общ ем  виде, клю ч м ож ет быть представлен следую щ им  образом:

К  = ( { л }; {^}),

где {^} и {^} -  множества параметрические величин, используем ы х для построения уникального сценария 
встраивания бит скры ваем ого сообщ ения и вы ч и слен и я  статистических характеристик  сегментов 
контейнера соответственно.

8. З а к л ю ч е н и е . С ф орм улирована к о н ц еп ц и я  м од и ф и к ац и и  м етод а н еравн ом ерн ы х см ещ ен и й  за 
счет:

— внедрения м еханизм ов изм енения направления обхода контейнера;

— обеспечения возм ож ности  п р ев ы ш ен и я  м аксим ального  ш ага см ещ ения, доступного  в базовом  
методе;

— при м ен ен и я разработанного алгоритм а выбора стартовой точки встраивания.

При этом процедуры  выбора направления обхода для каждого ш ага смещ ения, величины  ш ага и выбора 
стартовой точки инкапсуляции выполняю тся с учетом значения статистических характеристик сегментов 
контейнера. Н етривиальность таких характеристик, а такж е использование парам етрических величин, 
которы е являю тся элем ентам и стегоклю ча, способствует повы ш ению  защ ищ ен н ости  стеганограмм.

П ри м ен ен и е п арам етри ч ески х  вели чи н  в ходе вы бора ш ага и н ап равлен и я см ещ ен и я  и п ри  вы ­
чи сл ен и и  характеристик  сегм ентов позволяет такж е гибко м оди ф и ц и ровать  алгоритм . Тем  сам ы м  
обеспечивается возм ож ность реали зац и и  квази -случайного  сценария обхода пространства ком понент 
яркости контейнера, учиты ваю щ его особенности содерж ания его сегментов.

В то же время, поскольку предлож енны е м еханизм ы  вы числения характеристик сегментов контейнера 
не требуют больш их объемов слож ных м атематических вы числений, это создает условия для возможности 
обработки м нож ества контейнеров больш ой разреш аю щ ей  способности в реальном  времени.

П ри м ен ен и е пред лож ен н ы х  м ехан и зм ов м о д и ф и к ац и и  м етод а н еравн ом ерн ы х см ещ ен и й  п о тен ­
циально  способствует устранению  недостатков, и значально  при сущ и х  базовом у м етоду. За счет этого 
создаются условия для увеличения защ ищ енности стеганограмм без сущ ественного увеличения сложно­
сти всего алгоритма.

Д альнейш ее развитие и злож енной  к о н ц еп ц и и  предполагает разработку м ехан и зм а ф орм ирования 
стегоклю ча путем  хеш -преобразования начальной  парольной  фразы , а такж е ее адаптацию  к условиям, 
когда носителем  скры ваем ы х данны х является динам ическая видеосреда.
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