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Аннотация. Цифровая экономика основана на сборе и использовании больших данных. Однако с 
течением времени их объем в централизованных хранилищах (data-центрах) становится настолько 
велик, что даже только сведения о состоянии накопителей информации сами начинают из себя 
представлять большие данные. Содержащиеся в них ошибки создают определенные проблемы при 
оценке надежности оборудования. Целью данного исследования является выявление и анализ 
указанных ошибок. Рассматривались находящиеся в открытом доступе значения параметров 
накопителей информации data-центров компании Backblaze за длительный период. В результате был 
выявлен ряд ошибок, типизация которых укладывается в пять крупных групп: по оформлению, по 
содержанию, по времени, корректируемые и некорректируемые. Показано, что число ошибок и 
скорость их прироста можно значительно снизить путем корректировки. 
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Abstract. The development of the digital economy is based on the collection and use of big data. However, 

over time, their volume in centralized storages (data centers) becomes so large that even only information 

about the state of storage devices themselves begin to represent big data. The errors contained in them create 

certain problems when evaluating the reliability of equipment. The purpose of this study is to identify and 

analyze such errors. The publicly available parameter values of the data storage devices states in Backblaze 

data centers for a long period were considered. As a result, a number of errors were identified, the typing of 

which fits into five large groups: by design, by content, by time, correctable and uncorrectable. It is shown that 

the number of errors and the rate of their increase can be significantly reduced by adjusting. Also due to the 

increase over time in the data centers of both the number of drives themselves and the number of recorded 
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parameters of their state, collectively leading to an accelerated nonlinear increase in the total number of 

analyzed data, investigation must be continued. 
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Введение 

Актуальность исследования обусловлена необходимостью своевременной оценки 
надежности накопителей информации в системах централизованного хранения генерируемых 
в цифровой экономике больших данных (data-центрах). Для этого обычно регулярно 
снимаются и записываются сведения об их состоянии [Юрков, 2021]. На их основе 
разрабатываются различные методы прогнозирования выхода из строя накопителей: на основе 
нейронных сетей [Demidova, 2020; Демидова, Филатов, 2021а, б; Демидова, Фурсов, 2021; Shi 
et al., 2021; Demidova, Fursov, 2022b], моделей экстремального обучения [Demidova, Fursov, 
2022a], бинарной классификации [Демидова, Филатов, 2022; Филатов, 2022; Filatov, Demidova, 
2022], стохастической [Peng et al., 2021], адаптационной [Lan et al., 2021], других моделей 
машинного обучения [Kuznietsova, Kuznietsova, 2020; Demidova, Fursov, 2021]. 

Научной проблемой является наличие ошибок в исходных сведениях, затрудняющих 
проведение их анализа. Цель исследования состоит в выявлении подобных ошибок и их 
типизации для последующего гарантированного устранения. При этом вследствие увеличения 
с течением времени как числа самих накопителей, так и числа записываемых параметров их 
состояния, в совокупности приводящих к нелинейному росту общего числа анализируемых 
данных, исследования необходимо продолжать. 

 

Объекты и методы исследования 

Информационной базой исследования послужили ежедневно записываемые SMART-

данные (self-monitoring, analysis and reporting technology – технология самоконтроля, анализа 

и отчетности) накопителей, находящиеся в свободном доступе на сайте одной из крупнейших 

в мире групп коммерческих data-центров компании Backblaze 

(https://www.backblaze.com/b2/hard-drive-test-data.html). Они удовлетворяют всем требованиям 

для прогнозирования сбоев, в связи с чем исследователи всего мира активно используют их в 

своей работе [Diallo et al., 2021]. В качестве методов исследования выбраны сортировка, 

подсчет и анализ значений параметров, продолжающих функционировать, снятых досрочно и 

отказавших накопителей информации за период с 10.04.2013 по 30.06.2022. Накопители на 

жестких дисках (HDD – hard disk drive) для «холодного» хранения и твердотельные (SSD – 

solid state drive) для оперативного использования информации рассматривались раздельно. 

Было проведено сжатие 325415056 строк с данными за указанный период в 318826 

строку путем отбора накопителей, имеющих отличающиеся друг от друга серийные номера, 

на последнюю дату их упоминания. Из них у 219444 индикатор состояния показывал, что они 

продолжали функционировать нормально, 84108 были сняты досрочно, 15274 вышли из строя. 

 

Результаты 

В результате проведенных исследований надежности накопителей информации были 

выявлены следующие ошибки в данных об их состоянии: 

Во-первых, получено, что один из накопителей модели 00MD00 не имеет серийного 

номера. Всего накопителей такой модели 2 штуки. Сравнение значений параметров показало, 

что это все-таки различающиеся друг от друга накопители. Оба были сняты с эксплуатации 

досрочно. 
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Во-вторых, у накопителей моделей ST4000DM000 (2 шт.) и HGST HMS5C4040ALE640 

(1 шт.) не были указаны емкости на момент отказа. В последнем случае и значения параметров 

были сбойными. Для корректировки все эти величины были взяты из значений параметров за 

предыдущие до отказа дни. 

В-третьих, у накопителей моделей HGST HMS5C4040ALE640 (1 шт.), HGST 

HUH721212ALN604 (1 шт.), ST12000NM0007 (59 шт.), ST16000NM001G (6 шт.), ST4000DM000 

(28 шт.), ST8000NM0055 (1 шт.), TOSHIBA MD04ABA400V (1 шт.), TOSHIBA MG07ACA14TA 

(1 шт.), WDC WUH721414ALE6L4 (1 шт.) емкости были отрицательными, равными –1. 

Значения параметров отсутствовали. Из этих моделей только у HGST HUH721212ALN604 (1 

шт.), ST12000NM0007 (57 шт.), ST8000NM0055 (1 шт.), TOSHIBA MD04ABA400V (1 шт.) для 

корректировки нужные величины можно было взять из значений параметров за предыдущие 

дни. У остальных моделей HGST HMS5C4040ALE640 (1 шт.), ST12000NM0007 (2 шт.), 

ST16000NM001G (6 шт.), ST4000DM000 (28 шт.), TOSHIBA MG07ACA14TA (1 шт.), WDC 

WUH721414ALE6L4 (1 шт.) значения параметров за предыдущие дни отсутствовали. Поэтому 

корректировка была проведена лишь величины емкости, да и то по аналогичным накопителям из 

той же серии. 

Из этих моделей ST12000NM0007 (1 шт.), ST16000NM001G (6 шт.), ST8000NM0055 (1 

шт.), TOSHIBA MD04ABA400V (1 шт.), TOSHIBA MG07ACA14TA (1 шт.), WDC 

WUH721414ALE6L4 (1 шт.) были помечены как вышедшие из строя, остальные HGST 

HMS5C4040ALE640 (1 шт.), HGST HUH721212ALN604 (1 шт.), ST12000NM0007 (58 шт.), 

ST4000DM000 (28 шт.) – как снятые с эксплуатации досрочно. 

В-четвертых, в дополнение к предыдущим у накопителей моделей DELLBOSS VD (всего 

351 шт.), HGST HMS5C4040ALE640 (3 шт.), HGST HMS5C4040BLE640 (1 шт.), 

ST12000NM0007 (9 шт.), ST12000NM0008 (8 шт.), ST12000NM001G (8 шт.), ST14000NM001G 

(3 шт.), ST14000NM0138 (1 шт.), ST16000NM001G (3 шт.), ST4000DM000 (11 шт.), 

ST8000DM002 (7 шт.), ST8000NM0055 (8 шт.), TOSHIBA MG07ACA14TEY (2 шт.), TOSHIBA 

MG08ACA16TE (1 шт.) значения всех SMART-параметров отсутствовали. Из них у HGST 

HMS5C4040ALE640 (1 шт.), ST4000DM000 (8 шт.) еще и величины емкостей были 

неверными. У модели DELLBOSS (boot optimized storage solution – оптимизированное для 

загрузки решение для хранения данных) всегда все значения отсутствуют, поэтому в 

дальнейшем ее исключили из списка рассматриваемых. 

Из оставшихся после исключения DELLBOSS только у моделей HGST 

HMS5C4040ALE640 (3 шт.), HGST HMS5C4040BLE640 (1 шт.), ST12000NM0007 (6 шт.), 

ST12000NM0008 (8 шт.), ST12000NM001G (4 шт.), ST14000NM001G (1 шт.), ST14000NM0138 

(1 шт.), ST16000NM001G (2 шт.), ST4000DM000 (9 шт.), ST8000DM002 (3 шт.), 

ST8000NM0055 (7 шт.), TOSHIBA MG07ACA14TEY (2 шт.), TOSHIBA MG08ACA16TE (1 

шт.) для корректировки нужные величины можно было взять из значений параметров за 

предыдущие дни. Остальные модели ST12000NM0007 (3 шт.), ST12000NM001G (4 шт.), 

ST14000NM001G (2 шт.), ST16000NM001G (1 шт.), ST4000DM000 (2 шт.), ST8000DM002 (4 

шт.), ST8000NM0055 (1 шт.) даже если в предыдущие дни и упоминались, однако значения 

параметров у них отсутствовали, т. е. они сразу после установки вышли из строя или вовсе не 

заработали. Поэтому корректировка была проведена в сторону даты первого упоминания 

таких накопителей. 

Также из этих моделей HGST HMS5C4040ALE640 (3 шт.), HGST HMS5C4040BLE640 (1 

шт.), ST12000NM0007 (7 шт.), ST12000NM0008 (6 шт.), ST12000NM001G (8 шт.), 

ST14000NM001G (2 шт.), ST14000NM0138 (1 шт.), ST16000NM001G (3 шт.), ST4000DM000 (9 

шт.), ST8000DM002 (7 шт.), ST8000NM0055 (8 шт.), TOSHIBA MG07ACA14TEY (2 шт.), 

TOSHIBA MG08ACA16TE (1 шт.) были помечены как вышедшие из строя, остальные 

ST12000NM0007 (2 шт.), ST12000NM0008 (2 шт.), ST14000NM001G (1 шт.), ST4000DM000 (2 

шт.) – как снятые с эксплуатации досрочно. Причем один накопитель модели ST12000NM0008 

вначале был помечен как отказавший, а перед заменой – как нормально работающий. 
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Естественно, что в итоге он был учтен нами как отказавший. Этот особенный вид ошибок 

наблюдался впервые. 

В-пятых, во всех случаях корректировки даты смещались на день раньше для моделей 

HGST HMS5C4040ALE640 (3 шт.), HGST HMS5C4040BLE640 (1 шт.), HGST 

HUH721212ALN604 (1 шт.), ST12000NM0007 (62 шт.), ST12000NM0008 (3 шт.), 

ST12000NM001G (4 шт.), ST14000NM001G (1 шт.), ST16000NM001G (1 шт.), ST4000DM000 (6 

шт.), ST8000DM002 (2 шт.), ST8000NM0055 (4 шт.), TOSHIBA MD04ABA400V (1 шт.), на два 

дня раньше для моделей ST12000NM0007 (1 шт.), ST12000NM0008 (3 шт.), ST4000DM000 (1 

шт.), ST8000DM002 (2 шт.), ST8000NM0055 (1 шт.), TOSHIBA MG07ACA14TEY (1 шт.), на три 

дня раньше для моделей ST12000NM0008 (1 шт.), ST12000NM001G (1 шт.), ST14000NM001G 

(2 шт.), ST4000DM000 (1 шт.), на четыре дня раньше для моделей ST12000NM001G (1 шт.), 

ST4000DM000 (2 шт.), ST8000NM0055 (2 шт.), на пять дней раньше для моделей 

ST12000NM0007 (1 шт.), ST14000NM0138 (1 шт.), ST8000NM0055 (1 шт.), на семь дней раньше 

для моделей HGST HMS5C4040ALE640 (1 шт.), ST16000NM001G (1 шт.), TOSHIBA 

MG08ACA16TE (1 шт.), на восемь дней раньше для модели ST12000NM0008 (1 шт.), на десять 

дней раньше для моделей ST8000DM002 (1 шт.), ST8000NM0055 (1 шт.), TOSHIBA 

MG07ACA14TEY (1 шт.). У остальных накопителей даты при корректировке не смещались – 

это у моделей 00MD00 (1 шт.), HGST HMS5C4040ALE640 (1 шт.), ST12000NM0007 (4 шт.), 

ST12000NM001G (2 шт.), ST16000NM001G (7 шт.), ST4000DM000 (31 шт.), ST8000DM002 (2 

шт.), TOSHIBA MG07ACA14TA (1 шт.), WDC WUH721414ALE6L4 (1 шт.). 

Распределение ошибок в данных о надежности накопителей информации по типам 

приведено в таблице 1. Выделены пять групп: по оформлению, по содержанию, по времени, 

корректируемые и некорректируемые. Приоритет отдан содержанию. Если содержание 

некорректируемо, то рассматривается оформление. Временной сдвиг при корректировке 

повторно касается всех тех же случаев, что и по оформлению и содержанию, поэтому вынесен 

отдельно. 

 

Таблица 1 

Table 1 

Распределение ошибок в данных о надежности накопителей информации по типам, шт. 

Distribution of errors in data on information storage devices reliability by type, pcs. 

Ошибки тип корректируемые некорректируемые всего 

Отсутствие серийного номера оформление 0 1 1 

Отсутствие значения емкости содержание 1 0 1 

  оформление 2 0 2 

Значение емкости отрицательно содержание 60 39 99 

Отсутствие значения параметров содержание 48 17 65 

Смещение даты время 118 50 168 

 
Распределение ошибок в данных о надежности по торговым маркам накопителей 

информации приведено в таблице 2. Для HDD за исключением накопителей марок 00MD00 и 

SAMSUNG HD, доля которых в общем количестве относительно мала, наибольший процент 

ошибок имеется у накопителей марки ST (Seagate). Последние составляют и максимальную 

долю среди всех накопителей. Для SSD наибольший процент ошибок имеется у накопителей 

марки DELLBOSS, если ошибками считать то, что у них с самого начала никакие значения 

SMART-параметров не записывались. Для остальных накопителей процент ошибок нулевой. 
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Таблица 2 

Table 2 

Распределение ошибок в данных о надежности по торговым маркам накопителей 

информации, шт. 

Distribution of errors in reliability data by information storage brands, pcs. 

Накопители торговые марки всего ошибки % ошибок 

HDD 00MD00 2 1 50,00000 

 HGST 53405 7 0,01311 

 Hitachi 13246 0 0,00000 

 SAMSUNG HD 18 0 0,00000 

 ST 179810 154 0,08565 

 TOSHIBA 53230 5 0,00939 

 WDC 16419 1 0,00609 

 Итого 316130 168 0,05314 

SSD CT 294 0 0,00000 

 DELLBOSS 351 351 100,00000 

 HP SSD 110 0 0,00000 

 MTFDDAV 99 0 0,00000 

 Samsung SSD 10 0 0,00000 

 Seagate SSD 1828 0 0,00000 

 SSDSCKKB 4 0 0,00000 

 Итого 2696 351 13,01929 

 

Распределение числа ошибок в записях значений параметров накопителей информации 

по годам приведено на рисунке 1. В последнем временном отрезке данные имеются только за 

половину 2022 года. 

 

 

Рис. 1. Число ошибок в записях значений параметров накопителей информации по годам 

Fig. 1. Errors number in the records of data storage parameters values by year 

 

Распределение числа накопителей информации в зависимости от временного сдвига при 

корректировке приведено на рисунке 2. Задержка записи значений параметров равная нулю 

означает, что накопители вышли из строя сразу после установки или вовсе не заработали. 
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Рис. 2. Распределение числа накопителей информации по дням задержки записи значений 

параметров 

Fig. 2. Distribution of data storage devices number by days of delay in recording parameter values 

 
Обсуждение и выводы 

В работе [Cahyadi, 2021] накопители модели DELLBOSS VD, у которых для всех 
параметров SMART значения отсутствовали, тоже не были включены в дальнейшие анализы. 
Также была обнаружена аномалия, заключающаяся в том, что для некоторых накопителей в 
определенный момент времени емкость указана как отрицательная. В тех случаях, когда это 
происходило, все значения SMART-параметров для этого конкретного накопителя 
отсутствовали. Но корреляции между отрицательной емкостью и отказом накопителя не 
обнаружено. На этом основании авторами было принято решение удалить все наблюдения, 
содержащие отрицательную емкость накопителя, чтобы уменьшить потенциальный шум. 

Как вытекает из таблицы 1, доля 168 ошибок в сжатых в 318826 строк данных составляет 
всего 0,0527 %. И даже относительно только 15274 отказавших накопителей эта доля равна 
1,10 %. Поэтому обычный прием при стандартной обработке больших данных, 
заключающийся в отбрасывании такого незначительного числа ошибок, выглядит вполне 
оправданным. 

Максимальная доля накопителей торговой марки ST (Seagate) и одновременно 
наибольшая доля ошибок в таблице 2 может быть связана с происходившей в этот период их 
массовой заменой. Неожиданным на первый взгляд результатом является полное отсутствие 
ошибок у остальных SSD накопителей, за исключением DELLBOSS. Но если исходить из 
статистики, то из них вероятность ошибки должна была быть всего для одного накопителя. 
Поэтому здесь вроде бы всё в порядке. 

Единственным тревожным моментом была зависимость скорости их появления от 
времени. Действительно, согласно рисунку 1, вплоть до 2021 года происходил ускоренный рост 
числа ошибок. Однако в следующем году он не только приостановился, но даже уменьшился 
по сравнению с предыдущим. Это вытекает из сопоставления увеличенного в два раза числа 
ошибок за 2022 год, т. к. данные приведены всего за полгода, с 2021. 

Зависимость числа накопителей информации от временного сдвига, связанного с 
задержкой записи значений параметров при корректировке, приведенное на рисунке 2, имеет 
вид нормального статистического распределения, обычно получающегося при 
социологических опросах. Скорее всего это обусловлено тем, что все рассмотренные ошибки 
вызваны так называемым человеческим фактором, когда даже помеченные как отказавшие 
накопители не заменялись по несколько дней [Насыров и др., 2022б]. 

Возможность корректировки большей части ошибок позволяет сделать вывод о 

пригодности рассматриваемого образца больших данных для построения и тестирования 

системы оценки и прогнозирования надежности накопителей информации в data-центрах. 
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Заключение 

Таким образом, в результате исследования выявлено, что число ошибок и скорость их 

ежегодного прироста не является главной причиной проблемы для анализа больших данных 

по надежности накопителей информации в data-центрах ввиду незначительности их итоговой 

величины после корректировки. А таковой причиной считаем увеличение с течением времени 

как числа самих накопителей, так и числа записываемых параметров их состояния, в 

совокупности приводящих к ускоренному нелинейному росту общего числа данных. Эта 

проблема отрицательно влияет на возможности применения для предсказания отказа 

оборудования таких хорошо зарекомендовавших себя в иных случаях инструментов, как 

нейронные сети и другие методы машинного обучения [Насыров и др., 2022а]. Вследствие 

указанного обстоятельства предлагается использовать новый матричный метод оперативной 

оценки и прогнозирования надежности [Насыров и др., 2021а, б; Nasyrov et al., 2021], 

позволяющий преодолеть эту проблему. 

Перспектива дальнейших исследований связана с переходом к широкому использованию 

для хранения информации в data-центрах SSD накопителей [Елизова, Ефимов, 2022]. Хотя в 

настоящее время они все еще относительно дороже, чем HDD накопители, однако их 

преимущество в быстродействии при операциях записи/считывания выходит с точки зрения 

эксплуатации на первый план. 
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