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Аннотация. Представленное исследование направлено на изучение современных факторов риска 

и угроз для биологической безопасности Российской Федерации. Также авторы, анализируя 

институциональную основу обеспечения биобезопасности государства, рассматривают уровень 

развития биологического суверенитета России. В рамках системно-структурного подхода при 

изучении затрагиваемой темы авторы прибегают к сравнительному анализу, выявляя плюсы и 

минусы сторонних подходов к обеспечению биологической безопасности. В исследовании 

выявлены ключевые угрозы, слабые и сильные стороны системы биологической безопасности РФ, 

а также предложены варианты её усиления в целях повышения уровня обеспечения полноценного 

биологического суверенитета.  
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Abstract. The presented research is aimed at studying modern risk factors and threats to the biological 

security of the Russian Federation. Also, the authors, analyzing the institutional framework for ensuring 

the biosecurity of the state, consider the level of development of Russia's biological sovereignty. Within 

the framework of a system-structural approach, in the study of the topic, the authors resort to comparative 

analysis, identifying the pros and cons of other states approaches to ensuring biological security. The 

study identifies the institutional foundations for ensuring the biological sovereignty of the Russian 

Federation, categorizes the levels and types of threats to national security in the context of the 

actualization of a significant number of bio-political problems. The study also reveals the key threats, 

weaknesses and strengths of the biological security system of the Russian Federation, and also suggests 

options for strengthening it in order to increase the level of ensuring full-fledged biological sovereignty. 
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Введение 

Биологическая политика, борьба с биологическими угрозами и обеспечение биоло-

гической безопасности являются важными аспектами деятельности многих современных 

государств. Не является исключением и Российская Федерация, о чем свидетельствуют, в 

частности, совершенствование в последние годы нормативно-правовой базы в данной 

сфере, разработка новых и дополнение существующих систем противостояния реальным и 

потенциальным вызовам и рискам, активное обсуждение «биотематики» в научном сооб-

ществе и постепенное ее внедрение в информационное пространство [Белогорцев, Рим-

ский, 2020]. В то же время, на наш взгляд, наиболее актуальным и не имеющим на данный 

момент четкого, однозначного ответа является вопрос о наличии у России в современных 

внутри- и внешнеполитических условиях полноценного и всеобъемлющего биологическо-

го суверенитета. Безусловно, данная тема для нашей страны является новой и мало разра-

ботанной в научных публикациях, однако необходимость его обеспечения в последнее 

время обсуждается на уровне политического истеблишмента [Яровая, 2022; Попова, 2023]. 

В связи с этим большую, если не определяющую роль в контексте обеспечения био-

логического суверенитета приобретают существующие возможности России противосто-

ять реальным и потенциальным биологическим угрозам (в том числе на уровне предот-

вращения), а также способность предупреждать и купировать биологические риски. Необ-

ходимо разделять две данные категории. Для этого обратимся к Федеральному закону от 

30 декабря 2020 г. № 492-ФЗ «О биологической безопасности в Российской Федерации», 

где даются определения, отражающие, соответственно, понимание и наполнение данных 

категорий. Под «биологической угрозой (опасностью)» в нем понимается «наличие по-

тенциально опасных биологических объектов, а также наличие внутренних (находящихся 

на территории Российской Федерации) и внешних (находящихся за пределами территории 

Российской Федерации) опасных биологических факторов, способных привести к возник-

новению и (или) распространению заболеваний с развитием эпидемий, эпизоотии, эпифи-

тотий, массовых отравлений, превышению допустимого уровня биологического риска». В 

свою очередь, «биологический риск» – это «вероятность причинения вреда (с учетом его 

тяжести) здоровью человека, животным, растениям и (или) окружающей среде в результа-

те воздействия опасных биологических факторов» [Федеральный закон от 30 декабря 

2020 г. № 492-ФЗ]. 

В связи с тем, что в тексте ФЗ приведен достаточно обширный перечень биологиче-

ских угроз (11 позиций), не являющийся, однако, исчерпывающим, более оптимальным 

представляется подход с объединением биологических угроз и рисков в несколько боль-

ших групп (блоков), пусть и с некоторой долей условности: 

Блок 1. Инфекционные болезни (нозологии). Эпидемии, эпизоотии и эпифитотии. 

Блок 2. Биоугрозы в рамках военного фактора: от разработки биологического и иных 

(климатическое, генетическое) видов оружия до их непосредственного применения на по-

ле боя. Сюда же относится также деятельность различных биолабораторий (например, на 

территории постсоветского пространства). 

Блок 3. Биологический терроризм и саботаж. 
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Блок 4. Биоугрозы, являющиеся последствиями природных и техногенных ката-

строф, а также возникающие в результате природных или искусственных процессов (кли-

матические изменения, опустынивание, заболачивание и т. д.). 

Блок 5. Использование генно-модифицированных организмов в сфере производства 

продуктов. 

Блок 6. Последствия регулярного употребления «нездоровых» продуктов питания. 

Блок 7. Когнитивные угрозы [Онищенко, Попова, Топорков и др., 2015; Орехов, 

Яворский, 2020].  

Объект и методы исследования 

Объектом исследования выступает обеспечение биологического суверенитета Рос-

сийской Федерации в условиях перманентной эволюции биологических угроз. Методоло-

гическая основа исследования заключается в системно-структурном и институциональном 

подходе к изучению предложенной проблематики. Исследование было выполнено в соот-

ветствии с принципами системности, которые предполагают комплексное рассмотрение 

процессов с учетом ключевых факторов их развития. Авторы прибегают также к таким 

общенаучным методам, как анализ, синтез, аналогия, индукция, дедукция, обобщение, си-

стематизация. 

Результаты и их обсуждение 

Опираясь на текст Федерального закона от № 492-ФЗ, необходимо обратиться к са-

мому термину «биологическая безопасность». В документе отмечено, что это – «состоя-

ние защищенности населения и окружающей среды от воздействия опасных биологиче-

ских факторов, при котором обеспечивается допустимый уровень биологического риска» 

[Федеральный закон от 30 декабря 2020 г. № 492-ФЗ]. Данное определение, несмотря на 

его доктринальный характер, остается в рамках обсуждения в академическом сообществе. 

Не существует четкого понимания, является ли биологическая безопасность самостоя-

тельным видом безопасности или же выступает в качестве вытекающего из другой, более 

обширной по своему охвату области.  

В нашем понимании биологическая безопасность вполне способна выступать само-

стоятельной сферой, в первую очередь благодаря наличию собственного спектра затраги-

ваемых форм общественных отношений. К ним можно отнести те самые риски и угрозы, 

являющиеся следствием реализации коммуникации между обществом и окружающей сре-

дой. Кроме того, биологическая безопасность ввиду своей специфики имеет прямой выход 

на международную арену, соответственно, сфера затрагиваемых общественных отноше-

ний перетекает на более высокий уровень в межправительственное и межгосударственное 

взаимодействие.  

Стоит отметить, что необходимость выделения биологической безопасности в отдель-

ное поле исследования определяется высокой степенью непредсказуемости последствий её 

нарушения. Биологические угрозы и риски являются наименее поддающимися предупре-

ждению ввиду постоянной эволюции опасных для человеческого вида патогенов, вирусов и 

инфекций. В данном вопросе можно провести сравнение с экологической безопасностью, 

где следствие взаимодействия человека и окружающей среды является более очевидным и 

поддающимся предсказанию. Так, например, обмеление рек ввиду постройки ГЭС или лю-

бого другого гидротехнического проекта одной из стран региона может вызвать серьезные 

проблемы в сельском хозяйстве и электроэнергетике в сопредельных странах.  

Исходя из вышесказанного, необходимо понимание того, кто в Российской Федера-

ции отвечает за обеспечение биологической безопасности. К таким органам государствен-

ной власти относятся: 
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1. Федеральная служба по надзору в сфере защиты прав потребителей и благополу-

чия человека (Роспотребнадзор) – осуществляет контроль и надзор за безопасностью пи-

щевых продуктов, включая генетически модифицированные организмы (ГМО), их произ-

водством, обращением и использованием. 

2. Федеральная служба по ветеринарному и фитосанитарному надзору (Россель-

хознадзор) – отвечает за контроль и надзор за безопасностью животных, растений и про-

дуктов их происхождения, включая генетически модифицированные организмы. 

3. Министерство здравоохранения Российской Федерации – осуществляет контроль 

и надзор за безопасностью медицинских биологических препаратов, включая генетически 

модифицированные организмы, используемые в медицине. 

4. Министерство природных ресурсов и экологии Российской Федерации – отвечает 

за контроль и надзор за безопасностью окружающей среды, включая оценку воздействия 

на окружающую среду генетически модифицированных организмов. 

5. Федеральная служба по гидрометеорологии и мониторингу окружающей среды 

(Росгидромет) – осуществляет мониторинг и оценку состояния окружающей среды, вклю-

чая контроль за распространением и воздействием генетически модифицированных орга-

низмов. 

6. Федеральная служба по интеллектуальной собственности (Роспатент) – отвечает 

за регистрацию и защиту интеллектуальной собственности, включая патентование генети-

чески модифицированных организмов и технологий. 

7. Министерство промышленности и торговли Российской Федерации – отвечает за 

разработку и реализацию политики в области биотехнологий, включая генетически моди-

фицированные организмы. 

К спектру инструментов для обеспечения собственной биологической безопасности 

нашей страны в современных условиях можно отнести:  

1. Медицинскую систему: Россия имеет развитую медицинскую систему, включая 

государственные и частные медицинские учреждения, больницы, лаборатории и медицин-

ский персонал, способный обнаруживать, диагностировать и лечить инфекционные забо-

левания. Тем не менее медицинская система Российской Федерации на данный момент 

испытывает некоторые кризисные тенденции. Так, например, по данным Росстата, опуб-

ликованным в сборнике «Здравоохранение в России – 2021», число больничных организа-

ций в Российской Федерации составляет порядка 5 065, из них 4 136 – в городских посе-

лениях и 929 в сельских поселениях [Росстат…, 2022].  

В то же время данные на 2005 г. показывают цифры в 9 479 больничных организа-

ций, из них 5 820 – в городских поселениях и 3 659 – в сельских [Росстат…, 2022]. Данная 

тенденция показывает явный упадок в сфере здравоохранения применительно к больнич-

ным организациям. Сокращение больниц, поликлиник, диспансеров, в данном случае яв-

ляется не показателем успешной оптимизации медицинской системы, в т. ч. в вопросах 

обеспечения биологической безопасности, а, скорее, ее застоя и скатывания в долгосроч-

ный кризис. Наиболее явно это проявилось в период пандемии COVID-19, когда остро 

стоял вопрос о невозможности обеспечить полноценную госпитализацию и нахождение в 

стационарах для всех граждан, подвергшихся заражению коронавирусной инфекцией в 

тяжелой или средне-тяжелой формах.  

Кроме того, в данном аспекте обеспечения биологической безопасности необходимо 

подчеркнуть также проблему престижности и заинтересованности граждан страны (в 

первую очередь молодых абитуриентов) в получении профессионального медицинского 

образования. Этот вопрос важен в первую очередь потому, что медицинская система без 

достаточного числа квалифицированных медицинских работников и в целом медицинско-

го персонала не может быть состоятельной. На данный момент, согласно данным Мин-
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здрава, в Российской Федерации не хватает порядка 25 тысяч врачей и 50 тысяч сотрудни-

ков среднего медицинского персонала [Флора, 2023].  

2. Научно-исследовательские институты и лаборатории: Россия имеет множество 

научных и исследовательских институтов, специализирующихся на изучении и борьбе с 

биологическими угрозами. Эти институты проводят исследования, разрабатывают новые 

методы диагностики и лечения, а также разрабатывают вакцины против различного рода 

вирусов и патогенов. К числу таких учреждений можно отнести Федеральное государ-

ственное бюджетное учреждение «Национальный исследовательский центр эпидемиоло-

гии и микробиологии имени почетного академика Н.Ф. Гамалеи». В рамках работы инсти-

тута проводятся многочисленные исследования по борьбе с вирусными угрозами, такими 

как СПИД, ВИЧ, гепатит, туберкулез и другие. Институт им. Н.Ф. Гамалеи проводил раз-

работку вакцины от коронавирусной инфекции COVID-19, и 11 августа 2021 г. была вы-

пущена первая официально зарегистрированная на рынке вакцина «Sputnik-V». Кроме то-

го, институт отличился созданием в 2015 г. двух векторных вакцин против лихорадки 

Эбола (еще одна вакцина была зарегистрирована в 2020 г.), используя векторы на основе 

аденовируса. 

К числу столь же значимых научно-исследовательских центров России необходимо 

отнести: Федеральный научный центр по профилактике и борьбе с ВИЧ/СПИДом; Феде-

ральный научный центр трансплантологии и искусственных органов; Федеральный науч-

ный центр гигиены имени Ф.Ф. Эрисмана; Всероссийский научно-исследовательский ин-

ститут медицинской генетики и др.  

Ситуация в научно-исследовательской среде отличается от медицинской сферы как 

таковой в первую очередь наличием большого научного задела со времен существования 

Советского Союза, а во-вторых, наличием высококвалифицированных ученых, способных 

создавать передовые препараты и вакцины для обеспечения биологической безопасности 

не только граждан Российской Федерации, но и всего глобального сообщества.  

3. Системы мониторинга. В России действует значительное число систем монито-

ринга различного рода инфекционных заболеваний, что упрощает процесс контроля уров-

ня заболеваемости, распространения болезней и динамики. К таким системам мониторин-

га можно отнести систему мониторинга Роспотребнадзора, где ежедневно публикуются 

данные о числе заболевших COVID-19 в разных регионах России.  

К таким системам также можно отнести систему раннего предупреждения и монито-

ринга заболеваний животных (СРПМЗЖ), осуществляемую Россельхознадзором, систему 

мониторинга качества пищевых продуктов и санитарно-эпидемиологического состояния 

объектов питания (СМКП) на базе Роспотребнадзора, систему мониторинга воздушной 

среды и атмосферного воздействия (СМВСАВ) и т. д. [Чайкина, 2017]. 

5. Регуляторные органы. В этом вопросе, помимо профильных государственных ор-

ганов, необходимо уделить особое внимание роли правоохранительной системы, в част-

ности Федеральной службы безопасности (ФСБ), Службы внешней разведки (СВР), а так-

же Министерства обороны Российской Федерации (МО) в обеспечении безопасности 

страны от биологических угроз и биотерроризма в целом. 

Говоря о биотерроризме, необходимо отметить растущую угрозу использования 

биологически модифицированных вирусов и патогенов в отношении граждан России. По-

сле распада СССР на территории бывших советских республик начали массово появляться 

биологические лаборатории США. Официально замаскированные под программы помощи 

развивающимся странам региона, данные лаборатории, курируемые спецслужбами США, 

разрабатывают новые виды бактериологического оружия, создают депозитарии опасных 

для человека и животных патогенов и т. д. Эта проблема является одной из наиболее тре-

вожных как для властей Российской Федерации, так и для жителей стран, где эти биола-

боратории располагаются. На данный момент американские лаборатории располагаются 
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на территории Украины, Грузии, Казахстана, Киргизии, Узбекистана и Азербайджана. Все 

это создает существенные угрозы для биологической безопасности России. 

В этих условиях противодействием данным угрозам, помимо профильных мини-

стерств и лабораторий, занимается Федеральная служба безопасности. Так, например, 

ФСБ совместно с МО проводит расследования случаев применения биологического ору-

жия на территории страны. Также на базе Министерства обороны формируются учебные 

центры по подготовке военных биологов с целью предотвращения последствий биологи-

ческих атак. Основным родом войск, занятым на этом направлении, являются войска ра-

диационной, химической и биологической защиты вооруженных сил Российской Федера-

ции. Подготовка военных биологов проводится в Центральном научно-исследовательском 

и испытательном институте химических войск Министерства обороны (33 ЦНИИИ МО) 

Шиханы-2 [Рамм и др., 2018]. Помимо военных биологов, в вопросе обеспечения биоло-

гической безопасности также активно принимают участие инженерные войска, воздушно-

космические силы, медицинские войсковые подразделения и т. д. Данные рода войск 

необходимы для сооружения необходимой для купирования распространения инфекций и 

вирусов инфраструктуры и локализации угроз [В четырех регионах…, 2020]. 

6. Международное сотрудничество. Россия активно сотрудничает с другими страна-

ми и международными организациями в области борьбы с биологическими угрозами. Это 

позволяет обмениваться информацией, передавать опыт и координировать усилия в борь-

бе с инфекциями на глобальном уровне. На современном этапе международный обмен 

опытом и научными разработками сильно сокращен ввиду турбулентности действующей 

системы международных отношений и напряженности среди ведущих акторов мирового 

политического пространства, вызванного в первую очередь украинским кризисом. 

Между тем, несмотря на, казалось бы, широкий спектр инструментов и подходов к 

предотвращению традиционных биологических угроз в виде вирусов, патогенов, некаче-

ственных продуктов и т. д. и борьбе с ними, существуют угрозы иного порядка, получив-

шие свое развитие в эпоху глобальной цифровизации и информатизации. Диджитализация 

всех аспектов жизнедеятельности человека, начиная с бытовых вопросов и заканчивая 

средствами получения информации, выявила новое поле для появления угроз непосред-

ственно человеку. Речь идет о когнитивной безопасности и когнитивных войнах за созна-

ние отдельно взятого человека и общества в целом [Inskeep, 2022]. 

Действительности XXI в. присуща гибридизация методов ведения межгосударствен-

ного противодействия. Так, государства могут представлять друг для друга военную угро-

зу, относящуюся к насильственным методам ведения борьбы, а также ненасильственную, 

воздействуя на информационное поле предполагаемого противника. Многими экспертами 

отмечается, что ненасильственные методы ведения войны на современном этапе сравня-

лись, а в некоторых аспектах опережают в своей эффективности использование военной 

техники и солдат на поле боя [Sweeney, 2022]. 

Когнитивные войны предполагают воздействие на социокультурную сферу, на ин-

формационное пространство и на психологию человека. Основная цель ведения военного 

противоборства заключается в разрушении устоев, морали, ценностных и мировозренче-

ских установок в обществе [Балановский и др., 2022]. Необходимо отметить, что когни-

тивные войны являются инструментом долгосрочного воздействия и могут использовать-

ся на протяжении десятилетий для достижения искомого результата.  

Наибольших успехов в развитии концепта «когнитивных войн» достигли США в 

рамках деятельности НАТО. Чаще всего западные исследования в области человеческого 

сознания и нейробиологии связывают с Центром инноваций НАТО (iHUB), располагаю-

щимся в штате Вирджиния, и его руководителем Франсуа де Клюзелем. Сам центр суще-

ствует с 2013 г., но ключевой вехой в его существовании можно признать 2021 г., когда 

Ф. де Клюзель выступил с докладом «Когнитивная война. Понимание и защита когнитив-
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ной области». В своем докладе руководитель Центра инноваций отметил, что «человече-

ский разум в настоящее время рассматривается как новая область войны», а «главная цель 

когнитивной войны – «взлом личности» с использованием уязвимости человеческого моз-

га, нанесение вреда обществу, а не только военным противникам»» [Cadell, 2023]. 

Также им было отмечено, что когнитивная война – это «искусство использования 

технологий для изменения познания человеческих целей». В докладе отмечается, что если 

раньше войны проходили в рамках пяти пространств: суша, вода, воздух, космос и кибер-

пространство, то в современном мире появляется шестое – «человеческое сознание» 

[Gronvall et al., 2021]. Особое внимание в докладе уделялось тому, что когнитивная война 

позволяет превратить в оружие каждого человека, который поддался\подвергся инстру-

ментам воздействия, заложенным в нее.  

Основной сферой когнитивного воздействия на общество выступает информацион-

ная среда. Перенасыщенное информацией пространство интернета, стирающие формаль-

ные границы и расстояния между представителями разных народов, а также лицами, заин-

тересованными в глобальном управлении над ними, становится благодатной почвой для 

манипуляции человеческим сознанием [Gronvall et al., 2023].  

В данном аспекте стоит отметить, почему важно разбирать концепт «когнитивной 

войны» в рамках обеспечения биологической безопасности. Сознание человека, безуслов-

но, можно отнести к биологической плоскости ввиду применения когнитивной нейробио-

логии в изучении активности мозга и нервной системы человека в рамках формирования 

поведенческих паттернов [Ugrumov et al., 2012]. Одним из примеров информационного 

воздействия на сознание людей является деятельность Европейского центра по противо-

действию гибридным угрозам (European Centre Of Excellence For Countering Hybrid 

Threats). Одним из направлений деятельности этого центра выступало создание негатив-

ного образа Российской Федерации в сознании европейцев, а также среди населения быв-

ших республик Советского Союза [Zilinskas et al., 2018]. Также со стороны Центра пресе-

каются попытки донесения «российского взгляда» на международные процессы в инфор-

мационное поле европейцев. Безусловно, данный пример является лишь одним из немно-

гих, но тем не менее он формирует представление о существующем положении вещей.  

Важнейшим становится вопрос, связанный с биологической безопасностью челове-

ческого общества в контексте развития технологий искусственного интеллекта, клониро-

вания и движения трансгуманизма. Данные направления будущего развития человечества 

на современном этапе их осмысления видятся скорее угрозой биологической безопасно-

сти, ввиду заложенной в них парадигмы «расчеловечивания» общества. На данный мо-

мент вопросы имеют скорее дискуссионный и философский характер. Но, учитывая темпы 

развития цифровых технологий, вероятен переход этих угроз в практическую плоскость. 

Заключение 

Подводя итоги анализа потенциала Российской Федерации противостоять актуаль-

ным биологическим угрозам и рискам и, соответственно, обеспечивать свой биологиче-

ский суверенитет, можно констатировать, что на современном этапе не представляется 

возможным одинаково успешно предотвращать и устранять все типы реальных или воз-

можных вызовов. Это определяется рядом фактором, среди которых, на наш взгляд, клю-

чевыми являются: 

– постоянное «совершенствование» биологических угроз за счет расширения биоло-

гических факторов на новые сферы (например, когнитивные угрозы); 

– ограниченность существующей нормативно-правовой базы в сфере обеспечения 

биологической безопасности и борьбы с биологическими угрозами; 

– деградация доставшихся от СССР систем противостояния биологическим угрозам 

(в частности, в сфере борьбы с эпидемиями). Наглядно это проявилось, в частности, в пе-
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риод пандемии COVID-19, когда система здравоохранения не могла опираться на разветв-

ленную инфраструктуру инфекционных больниц, оптимизированную после 1991 г. 

– напряженная международно-политическая ситуация, в рамках которой биологиче-

ский фактор активно используется в межгосударственных противостояниях (например, 

создание разветвленной сети биолабораторий США на постсоветском пространстве). 

При этом нельзя характеризовать нынешнюю ситуацию в сфере обеспечения биоло-

гического суверенитета исключительно в негативных тонах. По ряду направлений борьбы 

с биологическими угрозами ведется активная работа по их предупреждению, предотвра-

щению и нейтрализации. Однако во многих случаях она носит характер реагирования, а не 

«игры на опережение». Постепенно формируется нормативно-правовая база как общего 

характера, так и направленная на конкретные биологические угрозы и риски. Анализиру-

ется исторический и современный опыт обеспечения биологической безопасности как на 

уровне нашей страны, так и других государств, международных организаций и т. д. 

Создавая предпосылки и условия для выстраивания системы обеспечения биологи-

ческого суверенитета, ответственным лицам и органам следует учитывать ряд особенно-

стей биополитики и биологического фактора в целом. Прежде всего, это касается их при-

сутствия во многих сферах международной и внутренней политики, общественной жизни 

и т. д., а также постоянного расширения их охвата и влияния. 

Например, относительно возможностей Российской Федерации по противодействию 

угрозам массовому сознанию можно отметить недостаточный ресурсный потенциал стра-

ны на современном этапе. Необходим пересмотр подходов к пониманию когнитивных 

угроз, назревает необходимость включения данного концепта в более глобальный сюжет 

«биологической безопасности», требуются изменения Федерального закона № 492-ФЗ в 

целях включения терминов «безопасность сознания», «защита сознания», «когнитивная 

угроза», а также в иные законодательные и доктринальные документы.  

Имеющиеся возможности и потенциал Российской Федерации позволяют выстроить 

модель обеспечения биологического суверенитета. Однако, помимо указанных выше про-

блем и сложностей, существующих в рамках данного процесса, стоит учитывать, что это 

должна быть системная работа, нацеленная на долгосрочную перспективу и достижение 

стратегической цели. При этом она будет протекать в напряженной международно-

политической ситуации и, вероятно, в жестких временных рамках.  
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