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А н н о т а ц и я
Представлен анализ организации файловой структуры формата JPEG с точки
зрения стеганографического контейнера. Особенностью организации файловой 
структуры формата является то, что JPEG может быть рассмотрен с точки зрения
встраивания информации форматным и неформатным методами на основе стеганографического 
программного продукта JPHide и, непосредственно, добавлением неосновных маркеров 
цифрового изображения JPEG, в том числе и искусственным путём при их отсутствии. 
В форматную часть целесообразно встраивать хэш-код, в свою очередь, неформатная 
часть является более подходящей для встраивания смысловой нагрузки сообщения. 
Предложен подход, идея которого заключается в комбинации форматных и неформатных 
методов стеганографии с целью осуществления процедуры аутентификации
передаваемой информации. Таким образом, в результате информационного взаимодействия 
будет обеспечиваться не только скрытая передача конфиденциальной информации, 
но и существует возможность проверки целостности стеганографического сообщения 
путём сравнения извлечённого хэш-кода и вычисленного хэш-кода от полученного 
стегособщения.

A b s t r a c t
The analysis of organization o f file structure of JPEG format from the point of view o f steganographic 
container is presented. The peculiarity o f the organization o f the file structure is that JPEG can be 
considered from the point o f view o f embedding information in format and non-format methods based on 
the steganographic software product JPHide and, directly, adding non-main markers o f the digital JPEG 
image, including artificially in the absence thereof. In the format part, it is advisable to embed a hash 
code, in turn, the non-format part is more suitable for embedding information. The proposed approach, 
which consists in the combination of formatted and unformatted methods o f steganography to implement 
the authentication procedure o f information to be transmitted. Thus, as a result of information interaction 
will not only hidden transfer o f confidential information, but it is possible to check the integrity o f the 
steganographic message by comparing the extracted hash and computed hash from the received hidden 
message.

К л ю ч е в ы е  с л о в а :  стеганография, встраивание, защита информации, конфиденциальная 
информация.
K e y w o r d s :  steganography, embedding, information protection, confidential information.
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В настоящ ее время всё чащ е использую тся различны е технологии скрытия 
процесса инф ормационного взаимодействия с целью  м аскирования информации при её 
последую щ ей передаче по откры ты м каналам связи. М аскирование в этом  случае служ ит 
для обеспечения скры тности сообщ ения, содерж ащ егося в носителе (контейнере), и 
выполняется стеганограф ическими м етодами [Pfitzm ann, 1996]. П ри этом  всё больш ую  
актуальность наряду с конфиденциальностью  приобретает обеспечение целостности 
передаваемы х по незащ ищ ённы м каналам  данных. П ри этом  в качестве основного метода 
защ иты  информации от нелегитимны х пользователей при организации информационного 
взаимодействия применяется криптографическая защ ита, основанная на гарантированной 
стойкости современны х систем ш ифрования.

О дним из ее перспективны х направлений является разработка стеганографических 
методов и средств передачи закры той информации. Это обусловлено, во-первых, 
стремительны м развитием  вы числительной техники, во-вторых, тем, что ограничения, 
наклады ваемы е в больш инстве стран на криптограф ические системы  (передача клю чей 
государству, регистрация, лицензирование и др.), не распространяю тся на 
стеганографические средства [П остановление П равительства РФ, 2012].

К  настоящему времени нормативно-правовая база в области использования 
стеганографических технологий не разработана, что позволяет бесконтрольно использовать 
методы и средства стеганографии для организации скрытых каналов передачи данных, что и 
обуславливает перспективность направления разработки методов средств и для скрытой 
передачи информации с ограниченны м доступом [Грибунин, 2002; А грановский, 2003].

В качестве носителей для скры той передачи информации чащ е всего использую тся 
данны е м ультимедийного характера. П ри этом  больш инство известных 
стеганографических методов скры ваю т данны е в граф ических изображ ениях по причине 
наибольш ей распространённости последних в сети И нтернет. В свою очередь, среди 
различны х графических форматов больш ую  популярность у пользователей получил 
ф ормат JPE G  (Joint Photographic Experts G roup -  объединённая группа экспертов по 
ф отографическим изображ ениям) в связи с небольш им  разм ером  файлов, получаемы м за 
счёт использования сжатия с потерями. В м есте с тем  использование сжатия с потерями в 
контейнерах формата JPE G  [W allace, 1991] является причиной возникновения ряда 
трудностей, ограничиваю щ их возмож ности сокры тия данных. П оскольку из контейнеров 
удаляется практически вся избы точная для восприятия информация, данные, скрываемые 
в контейнере после такого удаления, могут вы зы вать визуальны е искаж ения [Ж иляков, 
2011]. Если же скры вать данны е до этапа удаления избыточности, появляется опасность 
наруш ения целостности встроенных данных и, как следствие, некорректного их 
извлечения.

Д остаточно больш ое число сущ ествую щ их стеганограф ических программных 
продуктов вносит данны е в служ ебны е поля контейнеров (или дописы вает в конец файла). 
И сходя из чего, в зависим ости от используемой структуры  ф орм ата файла все методы 
стеганографии подразделяю тся на форматные и неформатные [Alturki, 2001; Farid, 2001].

Разработка неформатны х методов стеганографии базируется на модификации 
параметров, кодирую щ их непосредственно данны е самого изображ ения [Ж иляков, 2014]. 
П ри этом  различаю т методы сокры тия в файлах, использую щ их сжатие без потерь, и в 
файлах, предусматриваю щ их сжатие с потерями.

И спользование форматны х методов стеганографии для встраивания
дополнительной информации в м ультимедийны е данны е представляет больш ой интерес 
вследствие простоты  их реализации, идея которой основывается на использовании 
служебных полей (заголовки, флаги, идентификаторы, маркеры, комментарии, 
неиспользуемые биты в палитре цветов, косвенные данные) в структуре файла, изменение 
которых не сказывается на визуальном качестве изображений.

В настоящ ее время в свободном доступе имеется достаточно больш ое количество 
стеганографических программны х продуктов. П о данны м  И нтернет-сайта
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Ь11;р://’̂ ^^.]_]1;с.сот_количество таких программны х продуктов составляет 146 единиц, из 
них четвёртая часть работает с изображ ениям и формата JPE G  (Invisible Secret 4.0., JpegX , 
P u ff v.101, Im age H ide, H ide and Seek, Im age H ide, SecurEngine 4.0 и др.).

В статье проведён стеганограф ический анализ м одиф ицированного цифрового 
изображ ения (ЦИ) JPE G  на примере портативного стеганограф ического программного 
прилож ения JPHide, которое мож но скачать с И нтернет-сайта 
http://li nux01.gw dg.de/~alatham /stego. h tm .

В результате проведённого эксперим ента выявлено, что встраивание по алгоритму 
JPH ide осущ ествляется неформатны м м етодом непосредственно в данные, кодирую щ ие 
само ЦИ. Суть эксперим ента заклю чалась в следую щ ем.

1. С помощ ью  программного продукта X nV iew  для W indow s (версия 1.98.1) было 
смоделировано 24-битное Ц И  *.jpg разм ером  50*50 пикселей.

2. П олученное Ц И  *.jpg было загруж ено в прилож ение JPHide. П осле чего 
смоделировано два ЦИ: со встроенной информацией (модифицированное, размер 
встроенного стегосообщ ения, представленного ф айлом в формате *.txt, равен 6 байтам) и 
пустое (исходное).

3. В программной среде M atlab (R2012a) исходное и м одиф ицированное Ц И  были 
деком позированы  на цветовые составляю щ ие (R, G  и B), представленны е в виде массивов 
целочисленны х значений интенсивностей пикселей в диапазоне от 0 до 255;

4. Бы ла определена разница между соответствую щ ими значениями 
интенсивностей пикселей цветовых ком понент R  (красная), G  (зелёная) и B  (синяя) 
исходного и м одиф ицированного ЦИ. Результат представлен на рисунке 1.

К ак видно из рисунка, м одификации подверглись значения интенсивностей трёх 
цветовых составляю щ их, причём синяя компонента вместила больш е всего информации 
(1803 пикселя). П ри этом  общ ее число модифицированны х значений интенсивностей 
цветовы х компонент оказалось равны м 2832.

В страивание по алгоритму программы JPH ide осущ ествляется м етодом LSB (Least 
S ignificant B its -  наименее значимы е биты) [Hursev, 2004; Chandram ouli, 2001; Fridrich, 
2004], т. е. по аналогии с больш инством  стегопрограмм, поддерж иваю щ их ф ормат BM P. 
С ледует заметить, что модиф икации подверглись такж е м ладш ие пиксели 6 разряда, что, в 
свою очередь, является дем аскирую щ им  признаком, так как происходит наруш ение 
статистики распределения младш их бит изображ ения [Fridrich, 2007].

Таким образом, можно сделать вывод, что стеганограф ическая стойкость 
встроенной по алгоритму JPH ide информации является недостаточной. К ром е того, 
гарантия целостности встроенной информации отсутствует. Следовательно, 
целесообразно воспользоваться особенностями гибкой архитектуры  организации 
ф айлового формата JPE G  [R ecom m endation T.81, 1993] и разработать комбинированны й 
алгоритм  встраивания дополнительной информации, позволяю щ ий на приёмной стороне 
при извлечении стегосообщ ения сделать вывод о состоянии целостности переданной 
информации. П ри этом  предлагается содерж ательную  часть стегосообщ ения встраивать в 
частотную  область Ц И  [Ж иляков, 2016], а значение хэш -кода, вы численного от 
встроенного сообщ ения, внедрять в форматную  часть структуры  файла.

Согласно специф икации T.81 ф ормат JPE G  состоит из упорядоченного набора 
параметров и маркеров, описы ваю щ их сжатые данные. П арам етры  и маркеры в свою 
очередь образую т сегменты.

Ф айл JPE G  содерж ит последовательность маркеров, каж ды й из которых 
начинается с байта 0xFF, свидетельствую щ его о начале маркера, и байта-идентификатора. 
Н екоторы е маркеры  состоят только из этой пары байтов, другие ж е содерж ат 
дополнительны й данные, состоящ ие из двухбайтового поля с длиной информационной 
части м аркера (вклю чая длину этого поля, но за  вычетом двух байтов начала м аркера т.е. 
0xFF и идентификатора) и собственно данных.

http://li
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Рис. 1. Результат стегоанализа модифицированного ЦИ формата JPEG 
Fig. 1. The result of stegoanalysis o f the modified DI JPEG format

М аркеры  служ ат для идентиф икации различны х структурны х частей формата JPEG  
(рис.2).

И дентиф икатор Д лина Д анны е маркера

Рис. 2. Структура маркера 
Fig. 2. The structure o f the marker

И дентиф икатором  являю тся два байта, обязательно в формате 0xFFC0, по которым 
мож но идентиф ицировать тип маркера.

Д лина так же, как и идентификатор, состоит из двух байт, значение которых 
склады вается из длины  данной секции и длины  данных м аркера в байтах (в обратном 
порядке). Н уж но отметить, что не все маркеры  имею т длину (например, маркеры  TEM , 
R S T 0 .. .RST7, SOI, E O I не содерж ат значение длины).

Данные маркера -  набор байт, которые требую т обработки в соответствии с типом 
маркера.
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П р и  э т о м  д о л ж н ы  с о б л ю д а т ь с я  с л е д у ю щ и е  п р а в и л а  р а з м е щ е н и я  м а р к е р о в  в  j p g -ф а й л е :
-  ф а й л  в с е г д а  н а ч и н а е т с я  с  м а р к е р а  S O I  и  з а к а н ч и в а е т с я  м а р к е р о м  E O I ;
-  е с л и  д а н н ы е  и з  о д н о г о  м а р к е р а  н у ж н ы  д л я  о б р а б о т к и  в т о р о г о  м а р к е р а ,  п е р в ы й  

м а р к е р  д о л ж е н  р а с п о л а г а т ь с я  д о  в т о р о г о ;
-  с ж а т ы е  д а н н ы е  к о м п о н е н т о в  н е  в с т р е ч а ю т с я  в н у т р и  м а р к е р а .  О н и  в с е г д а  с л е д у ю т  

с р а з у  п о с л е  м а р к е р а  S O S . Т .к . в  н е м  н е т  и н ф о р м а ц и и  о  д л и н е ,  н е о б х о д и м о  п р о с к а н и р о в а т ь  
д а н н ы е  д о  с л е д у ю щ е г о  м а р к е р а  ( о т л и ч н о г о  о т  R S T N ) ,  ч т о б ы  н а й т и  к о н е ц  с ж а т ы х  д а н н ы х  
б е з  и х  в о с с т а н о в л е н и я ;

-  м а р к е р ы  R S T N  в с т р е ч а ю т с я  в н у т р и  с ж а т ы х  д а н н ы х ,  н о  н е  в с т р е ч а ю т с я  в 
м а р к е р а х .

Н а и п р о с т е й ш и м  с  т о ч к и  з р е н и я  р е а л и з а ц и и  в а р и а н т о м  в с т р а и в а н и я  я в л я е т с я  м е т о д  
д о п и с ы в а н и я  с т е г о с о о б щ е н и я  в  к о н е ц  ф а й л а . М о д и ф и к а ц и я  ф а й л а  ф о р м а т а  J P E G  
п р о и з в о д и л а с ь  в  р е д а к т о р е  ф а й л о в  H e x  W o r k s h o p  v 6 .8 .  Р е з у л ь т а т  в с т р а и в а н и я  п о к а з а н  н а  
р и с у н к е  3 ( т е к с т  с т е г о с о о б щ е н и я  о т м е ч е н  ч е р н ы м  ц в е т о м ) .  С л е д у е т  о т м е т и т ь ,  ч т о , 
н е с м о т р я  н а  п р о с т о т у  р е а л и з а ц и и ,  э т о т  м е т о д  в с т р а и в а н и я  и м е е т  к р а й н е  н и з к у ю  
с т е г а н о г р а ф и ч е с к у ю  с т о й к о с т ь .
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Рис. 3. Встраивание методом дописывания в конец файла 
Fig. 3. Embedding by appending to the end o f the file

К р о м е  т о г о  в с т р о и т ь  с т е г о с о о б щ е н и е  м о ж н о  н е п о с р е д с т в е н н о  в  н е о б я з а т е л ь н ы й  
м а р к е р  и з о б р а ж е н и я , п р е д в а р и т е л ь н о  е г о  д о б а в и в . Д л я  э т о г о  н е о б х о д и м о  в ы п о л н и т ь  
с л е д у ю щ е е :

1. С о з д а т ь  н о в ы й  м а р к е р  в  и з о б р а ж е н и и ,  к о т о р о г о  р а н е е  в  н е м  н е  н а х о д и л о с ь ,  н е  
я в л я ю щ и й с я  о б я з а т е л ь н ы м  и  н е  о к а з ы в а ю щ и й  в л и я н и е  н а  п р о ц е с с  д е к о д и р о в а н и я  д а н н ы х  
о б  и н т е н с и в н о с т я х  п и к с е л е й  Ц И . Н а п р и м е р :  м а р к е р  с о  з н а ч е н и е м  F F C 8  я в л я е т с я  т а к о в ы м .

2 . В  н о в о м  м а р к е р е  п о с л е  е г о  з н а ч е н и я  с л е д у е т  з а п и с а т ь  с а м о  с т е г о с о о б щ е н и е .  Н а  
р и с у н к е  4  п р е д с т а в л е н о  в с т р о е н н о е  в  м а р к е р  F F C 8  с т е г о с о о б щ е н и е  р а з м е р о м  3 2  б а й т а  
( в ы д е л е н о  ч ё р н ы м  ц в е т о м ) .

С л е д у е т  о т м е т и т ь ,  ч т о  в  с л у ч а е  н е к о р р е к т н о й  м о д и ф и к а ц и и  з н а ч е н и й  п о л е й  
м а р к е р о в  в  б о л ь ш и н с т в е  с л у ч а е в  к о д е р  б у д е т  и д е н т и ф и ц и р о в а т ь  ф а й л  и з о б р а ж е н и я  к а к  
н е и з в е с т н ы й ,  ч т о  б у д е т  я в л я т ь с я  д е м а с к и р у ю щ и м  п р и з н а к о м .

Т а к и м  о б р а з о м , в  ф о р м а т н о й  ч а с т и  р е а л и з о в а н о  в с т р а и в а н и е  з н а ч е н и е  2 5 6 - б и т н о г о  
х э ш - к о д а ,  в ы ч и с л е н н о г о  п о  а л г о р и т м у  к р и п т о г р а ф и ч е с к о й  х э ш - ф у н к ц и и  [Г О С Т  Р  3 4 .1 1 ­
2012].

В  с в о ю  о ч е р е д ь ,  в с т р а и в а н и е  с о д е р ж а т е л ь н о й  ч а с т и  с т е г о с о о б щ е н и я  п р е д л а г а е т с я  
о с у щ е с т в л я т ь  в  D C - к о э ф ф и ц и е н т ы  ч а с т о т н о й  о б л а с т и  и з о б р а ж е н и я .

Д а н н ы й  в ы б о р  о б у с л о в л е н  т е м ,  ч т о  п р и  м о д и ф и к а ц и и  A C - к о э ф ф и ц и е н т о в  
в е л и ч и н а  о ш и б к и  л и н е й н о г о  п р е д с к а з а н и я  з н а ч е н и й  с о с е д н и х  п и к с е л е й  и з м е н я е т с я  
с и л ь н е е ,  ч е м  п р и  м о д и ф и к а ц и и  D C -к о э ф ф и ц и е н т о в .  В ы б о р  D C - к о э ф ф и ц и е н т о в  в  к а ч е с т в е  
с к р ы в а ю щ и х  п о з в о л я е т  с о х р а н я т ь  с т а т и с т и ч е с к и е  с о о т н о ш е н и я  м е ж д у  п и к с е л я м и  в н у т р и
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одного блока (блок коэффициентов разм ером  8x8). П оскольку D C -коэффициенты  
дискретного косинусного преобразования (ДКП ) могут рассм атриваться в качестве 
средних значений соответствую щ их блоков пикселей, м атрица D C -коэффициентов 
обладает всеми свойствами изображ ения и мож ет быть представлена как исходное 
изображ ение меньш его разреш ения. D C -коэф ф ициент представляет собой значение 
точечной статистики от значений пикселей блока. И з этого следует, что сохранение 
статистических соотнош ений между D C -коэф ф ициентами позволит сохранить 
статистические соотнош ения между блоками в целом, а значит, и во всём изображении. 
Так как D C -коэф ф ициенты  Д К П  могут восприниматься как уменьш енная копия 
изображения, является целесообразны м применение к ним пространственны х методов 
сокрытия, в частности, основанных на вейвлет-преобразовании (ВП) [Ching-Y u Yang, 
2012.]. И спользование базовых пространственны х методов сокры тия приводит к заметны м 
визуальны м искажениям. С другой стороны, сокры тие информации в вейвлет­
коэффициентах вызывает гораздо меньш ее искаж ение контейнера [Sakkara, 2012].
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Рис. 4. Встраивание методом добавления необязательного маркера в изображение 
Fig. 4. Embedding by adding an optional marker to the image

О дин из классов ВП, допускаю щ их минимум ош ибок декодирования, являю тся 
целочисленны е ВП. Д ля безош ибочного извлечения сообщ ения после сокры тия в области 
В П  над контейнером (носителем) не долж но производиться никаких других 
преобразований, допускаю щ их удаление избы точности (в частности, цветоразностное 
преобразование, квантование и ДКП).

П редлож ен следую щ ий алгоритм встраивания стегосообщ ения:
-  осущ ествляется декодирование битового потока jp g -ф айла до этапа получения 

матрицы  коэффициентов Д К П  после процедуры  квантования;
-  D C -коэф ф ициенты  Д К П  представляю тся в виде ум еньш енной копии 

изображения, т. е. в виде матрицы;
-  к матрице D C -коэффициентов применяется целочисленное дискретное вейвлет­

преобразование (ДВП ) [Taubm an, 2002];
-  осущ ествляется встраивание бит стегосообщ ения путём м одификации наименее 

значимы х бит коэффициентов ДВП;
-  над м одиф ицированны ми коэф ф ициентами Д В П  осущ ествляется обратное 

целочисленное ДВП;
-  над полученной матрицей коэффициентов ДКП осуществляют дальнейшие 

преобразования согласно алгоритму JPEG  до получения структуры битового потока jpg- 
файла.

http://www.w3
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П ри использовании лиф тинг-схем ы  реализация целочисленного 
осущ ествляется с использованием  следую щ их выраж ений [Adams, 2002]:

Y (2n +1) = X x  (2n +1)
(2n) + Xex, (2n + 2) 

2

Y  ( I n )  = Xex, ( 2 n )  +
Y ( 2 n  -1) + Y ( 2 n  +1) 

4

ДВП

(1)

(2)

где Y ( 2 n  + 1) и Y ( 2 n )  -  соответственно нечётные и чётны е вы ходящ ие значения яркости 
пикселей (значения вейвлет-коэффициентов); Xra,(2n +1) и Xra,(2n) -  соответственно 
нечётны е и чётные входящ ие значения яркости пикселей (индекс e x t  означает 
симметричное расш ирение значений яркости пикселей на границах изображения);

Таким образом, в результате инф ормационного взаимодействия будет 
обеспечиваться не только скрытая передача конфиденциальной информации, но и 
сущ ествует возмож ность проверки целостности стеганограф ического сообщ ения и 
контейнера путём сравнения извлечённого хэш -кода и вы численного хэш -кода от 
полученного стегособщ ения.

О днако следует иметь в виду, что гарантированную  аутентификацию  передаваемы х 
данны х могут обеспечить только сертиф ицированны е методы и средства [ГОСТ 28147-89 ; 
ГО С Т Р 34 .10-2012], поэтому выбор тех или иных способов и алгоритмов защ иты  
информации зависит от степени важности передаваем ой информации и долж ен учиты вать 
возмож ны е риски в случае её несанкционированной модификации или умы ш ленного 
уничтожения.

З а к л ю ч е н и е

В больш инстве развиты х стран в связи с возрастаю щ им количеством  
инф ормационны х преступлений на криптограф ические системы наклады ваю тся 
ограничения. В свою очередь, на современны е системы  маскирования и стеганографии 
таких ограничений нет, что говорит о перспективности развития данной тематики. Тем не 
менее, стоит иметь в виду, что выбор способов и алгоритмов защ иты  информ ации должен 
учиты вать всевозмож ны е риски при передаче конфиденциальной информации, вплоть до 
её умы ш ленного уничтожения.
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