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Аннотация. В статье предлагается подход к моделированию процесса поиска закладных устройств, 
излучающих сигнал периодически. Приводится выражение для определения числа периодов поиска и суммарного 
времени обнаружения закладки сканирующим приемником. Модель позволяет выработать рекомендации по 
снижению времени поиска таких устройств и соответственно повысить вероятность их обнаружения.

Resume. The article offers an approach to modeling of the process of finding embedded devices emitting a signal 
periodically. An expression for the number of periods and the total search time detection the embedded devices by the 
scanning receiver. The model allows to develop recommendations to reduce the search time of such devices and thus 
increase the probability of detection.
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Теоретический анализ

В настоящее время вопросы совершенствования методов поиска несанкционированных 
радиопередающ их и радиозакладных устройств (закладок) являются актуальными ввиду неуклонного 
возрастания роли информационной безопасности в государственной и обычной сферах деятельности, 
а также возможностей технических средств разведки. Современные закладки конструктивно 
отличаются друг от друга, но могут использовать следующие общие методы сокрытия канала передачи 
данных:

• метод накопления данных с последующей их передачей в течение заданного промежутка 
времени (до нескольких миллисекунд);

• метод накопления информации с последующ ей многократной передачей через 
определенные интервалы времени или после получения внеш ней команды;

• передача с возможной перестройкой частоты канала;
• использование широкополосных ш умоподобных сигналов, когда энергия сигнала 

сосредоточена в ш ирокой полосе частот и не имеет выраженного превышения над шумами;
• выбор диапазона частот излучения сигнала рядом с сильным источником легитимных 

сигналов, которые перегружают прием поиска сканирующего устройства при недостаточном 
диапазоне сканирования;

• маскировка под стандартные каналы связи [Хорев, 2010].
Вышеперечисленные методы не охватывают все возможные принципы маскировки, 

используемые закладками. Данные методы могут так же и комбинироваться друг с другом.
Какие бы сложные алгоритмы сокрытия канала передачи данных не использовали закладки, 

они все равно могут обнаружить себя определенной периодичностью передачи данных или 
использованием ограниченного диапазона частот. Данные признаки обнаруживаются оператором при
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временном анализе частотного спектра. Именно частотно-временной периодичностью закладки 
отличаются от случайного шума, который можно принять за закладку [Ананский, 1999].

При поиске источников излучения такого типа не стоит полагаться на их мгновенное 
обнаружение. Чтобы найти закладку необходим радиомониторинг в течение длительного времени: до 
суток или более с последующим анализом всех найденных сигналов в представлении спектрограммы 
[Хорев, 1998]. Исходя из этого и предъявляются требования к алгоритмам, которые должны быть 
реализованы в программном обеспечении комплекса.

Одними из основных характеристик сканирующ его приемника являются диапазон частот 
сканирования и скорость сканирования.

Для поиска закладок наиболее часто используется режим автоматического сканирования 
приемника в заданном диапазоне частот. При этом режиме устанавливаются начальная и конечная 
частоты сканирования исходя из возможностей сканирующего приемника, шаг перестройки по 
частоте, вид модуляции и порог чувствительности для обнаружения закладок с низким уровнем 
сигнала [Кривцун, 2012].

Исследование и его результаты

Введем следующие обозначения для параметров сканирующего приемника (СП) и закладного 
устройства (ЗУ), представленные в таблице 1.

Таблица 1 
Table 1

Расшифровка обозначений 
Decoding o f notation

Сканирующий приемник
Диапазон частот, МГ ц [a;b]
Шаг сканирования, МГц h
Скорость сканирования, шагов/с V
Порог чувствительности приемника, В s
Количество шагов сканирования N
Максимальное количество периодов поиска M
Время прохождения одного периода поиска, с tрабСП

Закладное устройство
Несущая частота, МГц f
Ширина полосы, МГ ц Af
Период повтора, с T
Время работы, с tрабЗУ

Амплитуда излучаемого сигнала, В U

В ходе исследования моделировалась процедура поиска закладки с возможностью изменения 
параметров сканирования и закладки. Цель моделирования заключалась в исследовании зависимости 
времени сканирования приемника (количества периодов поиска) от скорости сканирования в 
фиксированном диапазоне частот до момента обнаружения закладки с заданными временем и 
периодом излучения на фиксированной несущей частоте. Упрощ енная блок-схема поиска закладки 
сканирующим приемником представлена на рисунке 1.

(  Начало )

(  Выход )

Рис. 1. Упрощенная блок-схема поиска СП 
Fig. 1. The simplified block diagram of a search scanning receiver
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И сходя из алгоритма поиска мож но вы вести зависимость для определения суммарного 
врем ени (периодов) поиска от параметров сканирую щ его приемника и закладного устройства.

Задавая диапазон частот от а  до b и ш аг сканирования h  приемника, м ож но определить 
количество ш агов:

N  =
b -  a 

h
(1)

В каж дом СП определена скорость сканирования V, которая отраж ает какое количество 
ш агов будет обработано за 1 с. Следовательно, м ож но определить время работы  СП за один период 
сканирования:

u рабСП
N
V

(2)

Зная время работы  СП и основные параметры  ЗУ, м ож но найти пром еж уток времени, при 
котором  СП см ож ет обработать частотны й диапазон излучения ЗУ.

Для начала найдем  время, затрачиваем ое на обработку одного шага:

t
th =

р а б С П

~N ~
(3 )

Далее м ож но найти нуж ны й интервал врем ени по следую щ им  ф ормулам:

t1 = th • f lo o r

(  4 0

f - т
h

(4 .1)

t 2 = tA • ceil

(  4 0
f + —

2
h

(4 .2 )

Таким  образом, для нахож дения периода работы  СП, при котором  будет найдено ЗУ, 
необходим о найти врем я синхронизации, то  есть тот момент, когда закладка будет вклю чена на 
частоте, которую  будет обрабаты вать в это же врем я СП. Д ля этого необходимо, изменяя 
количество периодов работы  З У  и его ож идания ( i ), найти период синхронизации, каж ды й раз 

находя врем я начала работы  З У  ( t ) относительно начала периода СП:

tнач..рабЗУ I  (t + T ) m o d t  рабСП  , i  =  1 , 2 , 3 , . . . M (5 )

И спользуя ф орм улу 5, необходим о, каж ды й раз увеличивая i на 1, сравнивать результат, 
используя следую щ ее выражение:

t нач.. рабЗУ  ; t  нач..рабЗУ  ^ t рабЗУ  ] е  [ t 1; t 2 ] (6)

Как только З У  будет работать в этом  интервале времени, она будет обнаруж ена. Тогда 
чтобы  найти врем я (количество периодов) поиска, используя найденное i , необходимо:

Т I  (t + Т ) divtрабСП (7)

Д анны е ф ормулы  использую тся при соблю дении бесперебойной и четкой работы  СП и ЗУ.
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П араметр i меняется, пока не закончится заданное количество периодов поиска. Если за 
это врем я закладка не бы ла обнаруж ена, то  говорят о синхронизации работы  З У  и СП. П оэтому 
для обнаруж ения м еняю т начальные установки СП.

В таблице 2 приведены  параметры  экспериментов.

Параметры моделирования  
The m odeling parameters

Таблица 2 
Table 2

№ Диапазон
сканирования,

МГц

Шаг 
перестройки 

частоты, МГц

Скорость
сканирования,

каналов/с

Время работы 
закладки,с

Период работы 
закладки,с

Полоса частот 
закладки, МГц

1 0 -  1000 1 от 10 до 100 1 5 99.5 -  100.5
2 0 -  1000 1 от 10 до 100 0.5 5 99.5 -  100.5
3 0 -  500 1 от 10 до 100 1 5 99.5 -  100.5
4 0 - 200 1 от 10 до 100 1 5 99.5 -  100.5

Результаты  м оделирования отраж ены  на рисун ках 1-4. В каж дом  эксперим енте скорость 
сканирования изменялась от 10 до 100 каналов/с. Такими парам етрам и скорости обладаю т 
больш инство соврем енны х сканирую щ их устройств.

Эксперим енты  1, 3, 4 отличаю тся по сканируем ом у диапазону частот, каж ды й 
последую щ ий эксперим ент ум еньш ает его относительно полосы  частот закладного устройства.

Эксперим енты  1, 2 отличаю тся по врем ени работы  закладки, где время работы  во втором  
случае ум еньш ено в 2 раза.

Рис. 1. Графики зависимости количества периодов поиска от скорости сканирования
(эксперимент №1)

Fig. 1. The charts showing how the number of search periods depends on the scanning speed
(the experiment №1)

Рис.2. Графики зависимости количества периодов поиска от скорости сканирования
(эксперимент №2)

Fig. 2. The charts showing how the number of search periods depends on the scanning speed
(the experiment №2)
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Рис. 3. Графики зависимости количества периодов поиска от скорости сканирования
(эксперимент №3)

Fig. 3. The charts showing how the number of search periods depends on the scanning speed
(the experiment №3)

Рис. 4. Графики зависимости количества периодов поиска от скорости сканирования
(эксперимент №4)

Fig. 4. The charts showing how the number of search periods depends on the scanning speed
(the experiment №4)

В ход е п роведенн ого и ссл ед ован и я по р езул ьтатам  ан али за граф и ков, п редставлен н ы х 
на р и сун ках 1 - 4 м ож н о вы дел и ть следую щ и е особен н ости  вы явл ен и я закладок, и злучаю щ и х 
си гн ал  п ер и оди чески :

• с п овы ш ени ем  скорости  скан и р ован и я частотн ого  д и ап азо н а коли ч ество пер и одов 
пои ска (т.е. врем я скан и рован и я задан н ого д и ап азон а частот до  м ом ен та обн аруж ен и я 
закладки ) не всегда сн и ж ается, что объ ясн яется  разли чн ы м  соотн ош ен и ем  периодов 
скан и р ован и я и р аботы  закладки , вли яю щ и м  на общ ую  д л и тел ьн ость ее п ои ска;

• скорость скан и р ован и я зави си т как  о т  ш и ри н ы  ан али зи руем ого д и ап азон а частот, 
так и о т  ш ага п ер естрой ки  частоты  вн утри  дан н ого диапазона;

• н а р и сун ке 4 при скор ости  40 кан алов/с н абл ю дается  си н хр он и зац и я пер и ода поиска 
п р и ем н и ка и пер и ода р аботы  закл адки , которы е составл яю т по 5 с, и сходя из чего 
скан и рую щ ее устр ой ство  не м ож ет "попасть" в п ер и од р аботы  закладки , а, сл едовател ьн о, и не 
о бн ар уж и т д анн ое устрой ство;

• зн ачен и я врем ен и  пои ска закладки  до м ом ен та ее обн аруж ен и я, оп ределяем ого по 
резул ьтатам  м одели р ован и я и вы чи сл яем ого согласн о вы раж ен и я (7), в осн овн ом  сходятся, что 
п од твер ж д ает достовер н ость работы  п рограм м н ой  м одели  и ан ал и ти чески х расчетов и 
п озвол я ет в дал ьн ей ш ем  и сп ол ьзовать м одель и п ол уч ен н ое вы раж ени е для ф орм и р овани я 
и сходны х дан н ы х к парам етрам  скан и р ован и я частотн ого  ди ап азона при пои ске закладн ого 
устр ой ства  с кон кретн ы м и  частотн о-вр ем ен н ы м и  п арам етрам и  и злучени я и н ф орм аци он н ого 
сигн ала.
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Выводы

П о результатам  исследования м ож но представить следую щ ие вы воды  и реком ендации по 
настройке програм м но-аппаратного оборудования поиска несанкционированны х передаю щ их 
устройств:

1. При поиске закладок, излучаю щ их сигнал периодически, повы ш ение скорости 
сканирования не обязательно приводит к сниж ению  времени их обнаруж ения, так  как для такой 
ситуации важ ны м является не столько скорость, сколько число "сканирований" вы бранного 
диапазона до совпадения сканируем ой частоты  и полосы  частот закладки, если в данны й м ом ент 
она излучает.

2. П ериодически излучаю щ ая закладка м ож ет бы ть совсем  не обнаруж ена, если период ее 
срабаты вания и период сканирования (время одного цикла "проверки" вы бранного диапазона) 
оказы ваю тся кратны ми величинами. Такой вариант напом инает случай синхронизации двух 
процессов: сканирования и излучения через равны е или кратны е пром еж утки времени.

3 . Д ля повы ш ения вероятности вы явления "пульсирую щ их" закладок целесообразно 
программно организовать возм ож ность автом атической процедуры  незначительного изменения 
заданного диапазона сканирования в больш ую  или меньш ую  стороны  для каж дого последую щ его 
"прохож дения" диапазона, чтобы  устранить кратность периодов работы  закладки и приемника и 
тем самы м повы сить вероятность обнаруж ения таких устройств.

Таким  образом , м одель позволяет обоснованно скорректировать програм м у управления 
сканирую щ им  приемником  или учесть излож енны е вы ш е рекомендации при поиске 
периодически излучаю щ их закладок в "ручном" реж име сканирования для повы ш ения 
вероятности их обнаруж ения. Результаты  исследования путей повы ш ения вероятности 
обнаруж ения слож ны х сигналов и их источников м огут бы ть полезны ми не только в сф ере 
инф орм ационной безопасности, но и в других см еж ны х прилож ениях и сф ерах деятельности, 
например, в радиолокации [Травин, 2012].
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