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Аннотация. В данной статье предлагается вариант модификации известной хэш-функции с целью по­
вышения ее стойкости. Показано, что при сохранении требований по быстродействию вычисления дайджеста 
сообщения на основе модифицированного алгоритма, вероятность коллизии второго рода существенно снижа­
ется.

Resume. This article proposes a modification of the well-known hash functions with the aim of increasing its 
durability.Shows that while maintaining the performance requirements of the message digest calculation based on 
modified algorithm the probability of collision of the second kind is greatly reduced.
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В настоящ ее время вопросы исследования путей дальнейш его снижения уязвимости крип­
тограф ических хэш -ф ункций дл я различны х прилож ений достаточно актуальны, так как при по­
стоянном возрастании мощ ности и быстродействия современных вычислительных средств вероят­
ность успеш ной атаки такж е возрастает. Алгоритм ы  хеш ирования, используемы е в современных  
стандартах на электронную  подпись в других смеж ны х прилож ениях [1-3], имею т достаточно высо­
кую  стойкость к коллизиям, однако услож нение алгоритма часто приводит к увеличению  вычисли­
тельной слож ности и затрат на его реализацию . П оэтом у относительно простые хэш -алгоритмы , 
используемы е в приложениях, не требую щ их высокого уровня стойкости, м огут оставаться практи­
чески полезными. Например, хэш -ф ункции M D 5 и SH A -1 до  сих пор продолж аю т использоваться в 
некоторых практических приложениях, несмотря на обнаруженны е уязвимости, так как обладаю т  
высоким быстродействием. Таким  образом, исследование возмож ности модиф икации таких крип­
тограф ических протоколов с целью  повыш ения их стойкости по-преж нем у м ож ет представлять не 
только научный, но и практический интерес.

В данной работе предлагается вариант модификации алгоритма M D5. Если в сущ ествую щ ем  
протоколе выходная хэш -сум м а составляет 128 бит, то предлагаемы й алгоритм хэш ирует текст про­
извольной длины, превращ ая его в 256-битную  последовательность. На рисунке 1 показана блок- 
схема модифицированного алгоритма.

Рис. 1. Блок-схема измененного алгоритма MD5 
Fig. 1. A block diagram of the modified algorithm MD5
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О п и сан и е м од и ф и ц и р ован н ого алгоритм аM D 5

Ш а г 1 . Сначала добавляю т единичный байт в конец потока. Затем входные данные вырав­
ниваются так, чтобы их новый размер L был сравним с 448 по модулю  512. Выравнивание происхо­
ди т с помощ ью  дописы вания необходимого числа нулевы х бит.

Ш а г 2 . В конец сообщ ения добавляю т 64-битное представление длины  данны х до  выравни­
вания. Сначала записывают младш ие 4 байта, затем старшие. Если длина данны х превосходит 264-1, 
то дописы ваю т только младш ие биты. В результате длина потока кратна 512.

Ш а г 3. Д ля вычислений инициализирую тся 4 переменны х размером по 32 бита и задаются  
начальные значения десятичны ми числами: 

a=1732584193; 
b = 4 0 2 3 2 3 3 4 1 7 ; 
c= 2 5 6 2 3 8 3 1 0 2 ; 
d= 2 7 1 7 3 3 8 7 8 ; 
e= 1 3 7 4 5 6 8 8 9 3 ; 
f= 2 5 7 8 6 6 3 4 5 8 ;

g= 741235123 ;
h = 8 0 1 2 5 6 3 9 4 1 .
В этих переменных будут храниться результаты промеж уточных вычислений. Начальное со­

стояние “abcdefgh” называется инициализирую щ им вектором.
Ш а г 4. Потребую тся 4 ф ункции дл я четырех раундов. Введем ф ункции от трех параметров:

F  ( X , Y , Z ) = (X  л  Y ) v  ( - X  л  Z ) (1)

G (X , Y , Z ) = (X  л  Z ) v  ( - Z  л  Y ) (2)

H  ( X , Y , Z ) = X  © Y  © Z  (3)

I  ( X , Y , Z ) = Y  © (—Z v  X ) (4)

Ш а г  5 . Определим таблицу констант t — 64-элементная таблица данных, построенная сле­
дую щ им  образом:

t(i) = int(232 • |sin(i)|), (5)

где i = 1,...,6 .

Ш а г  6. Последовательность бит полученная после всех выравниваний представляется в виде 
n -блоков по 16 бит. Каждый блок x (16 бит) проходит 4 раунда преобразований.

Вычисление происходит в цикле от 1 до  n. В каж дом  цикле преобразования происходят над
i-ты м блоком. Сохраняю тся переменные a, b, c, d, e, f, g, h, оставш иеся после операций над преды ­
дущ и м и  блоками (или их начальные значения, если блок первый). Далее происходят преобразова­
ния с помощ ью  следую щ их 4 раундов:
Раунд 1.

[abcdksi] a = b  + ((a + F(b,c,d) + x[k] + t[i]) <<<s)
[abcd 0 7 1][dabc 1 12 2][cdab 2 17 3][bcda 3 22 4]
[abcd 4 7 5][dabc 5 12 6][cdab 6 17 7][bcda 7 22 8]
[abcd 8 7 9][dabc 9 12 10][cdab 10 17 11][bcda 11 22 12]
[abcd 12 7 13][dabc 13 12 14][cdab 14 17 15][bcda 15 22 16]

Раунд 2.
[abcd k  s i] a = b  + ((a + G(b,c,d) + x[k] + i[i]) <<< s)
[abcd 1 5 17][dabc 6 9 18][cdab 11 14 19][bcda 0 20 20]
[abcd 5 5 21][dabc 10 9 22][cdab 15 14 23][bcda 4 20 24]
[abcd 9 5 25][dabc 14 9 26][cdab 3 14 27][bcda 8 20 28]
[abcd 13 5 29][dabc 2 9 30][cdab 7 14 31][bcda 12 20 32]

Раунд 3.
[efgh k  s i] e = f  + ((e + H(f,g,h) + x[k] + t[i]) <<< s)
[efgh5 4 33][hefg 8 11 34][ghef 11 16 35][fgha 14 23 36]
[efgh 1 4 37][hefg 4 11 38][ghef 7 16 39][fgha 10 23 40]
[efgh 13 4 41][hefg 0 11 42][ghef 3 16 43][fgha 6 23 44]
[efgh 9 4 45][hefg 12 11 46][ghef 15 16 47][fgha 2 23 48]

Раунд 4.
[efgh k  s i] e = f  + ((e + H(f,g,h) + x[k] + t[i]) <<< s)
[efgh 0 6 49][hefg 7 10 50][ghef 14 15 51][fgha 5 21 52]
[efgh12 6 53][hefg 3 10 54][ghef 10 15 55][fgha 1 21 56]
[efgh 8 6 57][hefg 15 10 58][ghef 6 15 59][fgha 13 21 60]
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[efgh 4 6 61][hefg 11 10 62][ghef 2 15 63][fgha 9 21 64]
Затем переменные сумм ирую тся с результатом преды дущ его цикла.

После окончания цикла необходимо проверить, есть ли  еще блоки для вычислений. Если да, 
то переходим к  следую щ ем у блоку и повторяем цикл.

А лгори тм  реализован на языке C++ с использованием прикладной программы  M icrosoft 

Visual Studio.

В ы ч и сл и тел ьн ы е эк сп ер и м ен ты

При тестировании программного кода было показано, что модифицированны й алгоритм  
имеет тот же порядок вычислительной сложности, что и стандартный, то есть время вычисления  
хэш -сум м ы  одного и того же текста с помощ ью  обоих алгоритмов практически не отличается (таб­
лица 1). Это является важны м фактором, так как основным преимущ еством хэш -ф ункций такого  
вида и является быстродействие.

Таблица 1 
Table 1

В р е м я  в ы ч и с л е н и я  х э ш а  
A  t im e  h a s h  c a lc u la t io n

Количество входных данных 
(количество символов)

Время вычисления стандартного 
MD5

на компьютере с частотой 2ГГЦ 
(мс)

Время вычисления 
Модифицированного MD5 на 
компьютере с частотой 2ГГЦ 

(мс)
10 0.038 0.041
50 0.045 0.044

Такж е хэш -ф ункция долж на удовлетворять таком у условию , что при изменении одного бита 
достигается «лавинный эффект», то есть хэш  значительно различается дл я хеш ируемы х входных  
данных. П ример сравнения таких сообщ ений и соответствующ их сверток приведен в таблице 2.

Таблица 2 
Table 2

В ы х о д н ы е  д а н н ы е  м о д и ф и ц и р о в а н н о г о  M D 5  
O u tp u t d a ta  o f  c h a n g e d  M D 5

Входной
текст

Полученная хэш

hello cbd02904ff8ad1f3dee3c92bc2418c2f7b214cc3769299558fb5a423f74b2bb2
iello e39b1e6cd4f6e7e18103e0cae8eb667ec4a3bdc4970887048e6c45209d4814cb

В повыш ении стойкости M D 5 после процедуры  модификации мож но убедиться, рассмотрев  
основные атаки на хэш -ф ункции и сравнив основной и усоверш енствованны й алгоритмы.

Атака «дней рож дения» [4] -  один из методов поиска коллизий хэш -ф ункций на основе па­
радокса дней рож дения. Д л я заданной криптографической хэш -ф ункции f-целью  атаки является  
поиск коллизии второго рода. Д ля этого вычисляются значения f  для случайно выбранных блоков  
входны х данны х до тех пор, пока не будут найдены два блока, имеющ ие один и тот же хэш . Таким  
образом, если f  имеет N  различны х равновероятных выходных значений и N  является достаточно

больш им, то из парадокса дней рож дения следует, что в среднем после перебора 1,25 • -JN  различ­

ны х входных значений будет найдена искомая коллизия. Если же хэш -ф ункция генерирует n- 
битное значение, то число случайны х входны х данных, дл я которы х хэш -коды  с больш ой вероятно-

n

стью дадут коллизию, равно не 2", а только около 2 2 .
Таким  образом, для M D 5 разной размерности хэш а сущ ествует разное количество входных 

данны х дл я сопоставимой вероятности коллизии (таблица 3).
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Таблица 3 
Table 3

В е р о я т н о с т ь  к о л л и з и и  
T h e  p r o b a b ili ty  o f  c o llis io n

Размерность
хэш
(n)

Количество рав­
новероятных 

выходных зна­
чений (2n)

Количество входных данных, при которых коллизия будет с заданной
вероятностью

10-6 % 0,1 % 1 % 25 % 50  %

128 3.4x1038 2.6x1016 8.3x1017 2.6x1018 1.4x1019 2.2x1019
256 1.2x1077 4.8x1035 1.5x1037 4.8x1037 2.6x1038 4.0x1038

Атака «грубой силой» [5] м ож ет быть выполнена дл я нахож дения первого прообраза по за­
данн ом у хэш -значению  или для нахож дения второго прообраза, даю щ его такое же хэш -значение, 
как и заданное сообщ ение. Суть атаки заклю чается в последовательном или случайном переборе  
входных сообщ ений и сравнении результата выполнения хэш -ф ункции с ее заданны м значением.

Слож ность такой атаки оценивается 2 " 1 операций вычисления хэш -значения, где n -д л и н а  хэш - 

значения. Из табл. 3 видно, что модифицированный алгоритм требует в 3,5 • 1038 раз больше опера­

ций, чем стандартный.

В ы воды

Предлож енны й вариант модификации алгоритма M D 5 позволяет фактически при том же 
быстродействии сущ ественно снизить вероятность коллизии как первого, так и второго рода. И с­
пользование таких алгоритмов, например, в прилож ениях ускоренного поиска данны х в больш их 
массивах, где коллизия приводит не к наруш ению  целостности сообщ ения, а всего лиш ь к ош ибке  
поиска, м ож ет значительно повысить эффективность работы таких систем за счет снижения веро­
ятности такой ошибки.
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