
166 Н А У Ч Н Ы Е  В Е Д О М О С Т И
Серия История. Политология. Экономика. Информатика.

2014 № 8  (179). Выпуск 30/1

УД К 002.58(076.9)

ИНТЕЛЛЕКТУАЛИЗАЦИЯ БИЗНЕС ПРОЦЕССА ПРИ ПРОВЕДЕНИИ БАНКОВСКИХ ОПЕРАЦИЙ

B.Я. ИЩ ЕЙНОВ1
C.М . ЧУД ИНОВ2

1) Российский государственный 
гуманитарный университет
2) ОАО «СуперЭВМ», г.Москва 
e-mail:
docent-47@mail.ru
chud35@yandex.ru

В статье рассмотрена методика интеллектуализации бизнес 
процесса при проведении оплаты платежными картами. 
Практическая реализации приведена на примере интернет-магазина 
«Agent.ru».

Ключевые слова: банковская платежная карта, фрод оплата 
платежная система, уровни опасности.

Б а н к о в с к а я  п л а т е ж н а я  к а р т а ,  я в л я е т с я  п е р с о н и ф и ц и р о в а н н ы м  п л а т е ж н ы м  

с р е д с т в о м  и  п о з в о л я е т  е е  з а к о н н о м у  д е р ж а т е л ю  п р о и з в о д и т ь  о п л а т у  т о в а р о в ,  у с л у г .  В  

н а с т о я щ е е  в р е м я  в  м и р е  н а с ч и т ы в а е т с я  с в ы ш е  м и л л и а р д а  б а н к о в с к и х  к а р т о ч е к .  

И с п о л ь з о в а н и е  к о м п ь ю т е р н ы х  т е х н о л о г и й  в  с ф е р е  п л а т е ж е й ,  п о к у п о к ,  к р е д и т о в а н и и  

я в л я е т с я  х а р а к т е р н о й  ч е р т о й  п о в с е д н е в н о й  ж и з н и .  П о м и м о  м н о ж е с т в а  у д о б с т в а  и  

д о с т о и н с т в ,  э л е к т р о н н ы е  п л а т е ж н ы е  с р е д с т в а  и м е ю т  и  о б о р о т н ы е  с т о р о н ы .  

М о ш е н н и ч е с т в о  с  б а н к о в с к и м и  к а р т а м и  р а з в и в а е т с я  в м е с т е  с  р а з в и т и е м  б а н к о в с к и х  

т е х н о л о г и й .  П о с т о я н н о  р а с т е т  к о л и ч е с т в о  п р е с т у п л е н и й ,  с в я з а н н ы х  с  п р е с т у п л е н и я м и  

в  с ф е р е  и н ф о р м а ц и о н н ы х  т е х н о л о г и й .  Н о в ы е  т е х н о л о г и и  о т к р ы в а ю т  м о ш е н н и к а м  

д о с т у п  к  э л е к т р о н н ы м  с ч е т а м  в л а д е л ь ц е в  ф и н а н с о в ы х  с р е д с т в .  П о в с е м е с т н о е  

и с п о л ь з о в а н и е  к а р т  д л я  в ы п л а т  з а р а б о т н о й  п л а т ы ,  р а с ч е т о в  в  м а г а з и н а х ,  п о л у ч е н и я  

к р е д и т о в  п р и в л е к а е т  р а з н о г о  р о д а  м о ш е н н и к о в ,  к о т о р ы е  п о с т о я н н о  н а х о д я т  н о в ы е  

с п о с о б ы  д о б ы ч и  и н ф о р м а ц и и  о  к р е д и т н ы х  к а р т а х  и  н е с а н к ц и о н и р о в а н н о г о  с н я т и я  

д е н е ж н ы х  с р е д с т в .  [ 1 ]

Ф р о д  ( м о ш е н н и ч е с т в о )  -  у м ы ш л е н н ы е  д е й с т в и я  и л и  б е з д е й с т в и е  ф и з и ч е с к и х  

и / и л и  ю р и д и ч е с к и х  л и ц  с  ц е л ь ю  п о л у ч и т ь  в ы г о д у  з а  с ч е т  к о м п а н и и  и / и л и  п р и ч и н и т ь  

е й  м а т е р и а л ь н ы й  и / и л и  н е м а т е р и а л ь н ы й  у щ е р б .

Ф р о д  с  б а н к о в с к и м и  к а р т а м и  п о д р а з у м е в а е т  и с п о л ь з о в а н и е  д а н н ы х  в а ш е й  

п л а с т и к о в о й  к а р т ы  д л я  о с у щ е с т в л е н и я  о п е р а ц и й  б е з  в а ш е г о  в е д о м а .  В  з а в и с и м о с т и  о т  

д а н н ы х  в а ш е й  к а р т ы ,  к о т о р ы е  о к а з а л и с ь  в  р у к а х  м о ш е н н и к о в ,  в о з м о ж н ы  р а з л и ч н ы е  

н е з а к о н н ы е  о п е р а ц и и  с  к а р т  с ч е т о м :

-  е с л и  к а р т а  п р о с т о  у к р а д е н а ,  н о  н е  з а б л о к и р о в а н а ,  м о ш е н н и к  м о ж е т  

о с у щ е с т в и т ь  п о к у п к у  в  м а г а з и н е ,  с ы м и т и р о в а в  в а ш у  п о д п и с ь ,  о б р а з е ц  к о т о р о й  е с т ь  н а  

к а р т е .  Е с л и  е с т ь  к а р т а  и  П И Н  к о д ,  т о  с  к а р т ы  м о ж н о  с н я т ь  в с е  д е н е ж н ы е  с р е д с т в а ,  е с л и  

н а  к а р т у  о т к р ы т  о в е р д р а ф т ,  м о ш е н н и к  м о ж е т  с н я т ь  и  д е н ь г и  п о  к р е д и т н о м у  л и м и т у ;

-  п е р е х в а т  п л а с т и к о в о й  к а р т ы ,  в ы п у щ е н н о й  и  п е р е с ы л а е м о й  в л а д е л ь ц у  п о  

п о ч т е .  К р а ж а  о б н а р у ж и в а е т с я  с  б о л ь ш и м  о п о з д а н и е м ,  в  р е з у л ь т а т е  о т с у т с т в у е т  

в о з м о ж н о с т ь  н е м е д л е н н о г о  б л о к и р о в а н и я  с ч е т а ;  к  м о м е н т у  к р а ж и  к а р т о ч к и ,  к а к  

п р а в и л о ,  н е  п о д п и с а н ы ,  а  з н а ч и т ,  з л о у м ы ш л е н н и к  м о ж е т  п о с т а в и т ь  с в о ю  п о д п и с ь  и  

л е г а л ь н о  и с п о л ь з о в а т ь  к а р т о ч к у  п о  с в о е м у  у с м о т р е н и ю .  В ы я в л е н ы  с л у ч а и ,  к о г д а  

п р е с т у п н и к и  с п е ц и а л ь н о  у с т р а и в а л и с ь  р а б о т а т ь  н а  п о ч т у  и л и  в  ч а с т н ы е  с л у ж б ы  

д о с т а в к и ,  ч т о б ы  и м е т ь  в о з м о ж н о с т ь  и з ы м а т ь  к о н в е р т ы  с  п л а с т и к о в ы м и  б а н к о в с к и м и  

к а р т о ч к а м и ;

-  д в о й н а я  « п р о к а т к а »  к а р т ы  ч е р е з  т е р м и н а л ы  в  м а г а з и н е .  П р о к а т к а  к а р т ы  

о с у щ е с т в л я е т с я  д л я  о п л а т ы ,  д л я  с н я т и я  к о п и и  р е к в и з и т о в  к а р т ы .  Д в о й н а я  п р о к а т к а  

к а р т ы  м о ж е т  п р и в е с т и  к  д в о й н о м у  с н я т и ю  д е н е г  з а  о к а з а н н у ю  у с л у г у ,  л и б о  п о к у п к у ;

-  м о ш е н н и ч е с т в о  с  и с п о л ь з о в а н и е м  м и н и м а л ь н ы х  с у м м  п о к у п к и  п о  к а р т е .

Ф а л ь ш и в ы е  к а р т ы  м о ш е н н и к и  и с п о л ь з у ю т  в  т у р и с т и ч е с к и х  п о е з д к а х ,  д е л а я

в д а л и  о т  с в о е й  с т р а н ы  п о к у п к и  н а  н е б о л ь ш и е  с у м м ы  -  д о  1 0 0  д о л л а р о в .  П р и  т а к и х  

с у м м а х  п о к у п к и ,  т е р м и н а л ы  м а г а з и н о в  н е  п р о и з в о д я т  а в т о р и з а ц и ю  с ч е т а  к а р т ы
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( т е р м и н а л  н е  с в я з ы в а е т с я  с  б а н к о м  д л я  п р о в е р к и  с ч е т а ) .  П р и  п о к у п к е  с ч и т ы в а е т с я  

т о л ь к о  С Л И П  к а р т ы .  С Л И П  п е р е д а е т с я  в  б а н к  с  н е б о л ь ш о й  з а д е р ж к о й  п о  в р е м е н и ,  т а к  

ж е  с  з а д е р ж к о й  п о  в р е м е н и  о б н о в л я е т с я  С Т О П  -  Л И С Т  б а н к а .  И с п о л ь з у я  з а д е р ж к и  в  

о б р а б о т к е  п л а т е ж е й ,  м о ш е н н и к  м о ж е т  с д е л а т ь  п о к у п к и  н а  в н у ш и т е л ь н ы е  с у м м ы ;

-  з а к а з  т о в а р о в  в  и н т е р н е т - м а г а з и н а х  в о з м о ж е н  с  у к а з а н и е м  п о х и щ е н н ы х  

р е к в и з и т о в  н а с т о я щ е й  к а р т ы .

Ф р о д о м  я в л я ю т с я  т а к ж е  и  о п е р а ц и и  с  п о д д е л ь н ы м и  к а р т а м и .  П о д д е л ы в а ю т с я  

к р е д и т н ы е  к а р т ы  т а к  —  б е р ё т с я  г и б р и д н а я  к а р т о ч к а  ( т . е .  н а  к а р т е  п р е д о с т а в л е н ы  ч и п  и  

м а г н и т н а я  п о л о с а ) ,  к о п и р у ю т с я  з а п и с и  е ё  м а г н и т н о й  п о л о с ы  и  п е р е н о с я т с я  н а  д р у г у ю  

к а р т о ч к у  т о л ь к о  с  м а г н и т н о й  п о л о с о й  и л и  н а  г и б р и д н у ю  к а р т о ч к у  с  « к р и в ы м »  ч и п о м  

( н а п р и м е р ,  с о ж ж ё н н ы м  и л и  н е п е р с о н а л и з и р о в а н н ы м ) .  О п е р а ц и и  м о г у т  у с п е ш н о  

в ы п о л н я т ь с я :  в  р е ж и м е  о н л а й н  ( в  у с т р о й с т в а х  ч и т а ю щ и х  м а г н и т н у ю  п о л о с у ) ,  в  р е ж и м е  

о ф ф л а й н  ( п о д л и м и т н ы е  о п е р а ц и и )  и л и  в  р е ж и м е  f a l l b a c k  ( п р и  н е в о з м о ж н о с т и  ч и т а т ь  

ч и п  у с т р о й с т в о  п р о в о д и т  о п е р а ц и ю  п о  м а г н и т н о й  п о л о с е ) .  О т в е т с т в е н н о с т ь  з а  т а к о й  

ф р о д  л о ж и т с я  н а  э м и т е н т а  к а р т о ч к и  и л и  н а  э к в а й р е р а  ( е с л и  п о  п р а в и л а м  к о н к р е т н о й  

п л а т е ж н о й  с и с т е м ы  в о з м о ж е н  п е р е н о с  о т в е т с т в е н н о с т и ) .

Л ю б а я  о р г а н и з а ц и я  м о ж е т  б ы т ь  ж е р т в о й  м о ш е н н и ч е с т в а .  О т с у т с т в и е  к о н т р о л я  

н а д  у р о в н е м  ф р о д а  м о ж е т  п р и в е с т и  к о м п а н и ю  к  б о л ь ш и м  ф и н а н с о в ы м  п о т е р я м  и  

о с т а н о в к е  д е я т е л ь н о с т и .

1 .  И д е н т и ф и к а ц и я  ф р о д о в ы х  п л а т е ж е й  « A g e n t . r u » .

В с е  п л а т е ж и  ф и к с и р у ю т с я  с  п л а т е ж н о й  с и с т е м е  Б О П С  ( б э к о ф и с  п л а т е ж н о й  

с и с т е м ы ) .

Б О П С  с о с т о и т  и з  с л е д у ю щ и х  р а з д е л о в :

1 .  П л а т е ж и  Б К  ( б а н к о в с к о й  к а р т о й ) /  А в т о р и з а ц и я .

2 .  П л а т е ж и  ч е р е з  С П П  ( с и с т е м у  п р и е м а  п л а т е ж е й ) / В с е  п л а т е ж и .

3 .  Э л .  н а л и ч н о с т ь / В с е  п л а т е ж и .

4 .  С ч е т а / В с е  п л а т е ж и .

М о ш е н н и ч е с к и е  о п е р а ц и и  о т с л е ж и в а ю т с я  в  р а з д е л е  -  П л а т е ж и  Б К  ( б а н к о в с к о й  

к а р т о й ) /  А в т о р и з а ц и я .

Д а н н ы й  р а з д е л  п р е д н а з н а ч е н  д л я  о т с л е ж и в а н и я  о п л а т ,  с о в е р ш е н н ы х  с  

п о м о щ ь ю  б а н к о в с к и х  к а р т .  З д е с ь  м о ж н о  у в и д е т ь  п о п ы т к и  о п л а т ы  к л и е н т о м  з а к а з а ,  

в о з н и к а ю щ и е  о ш и б к и ,  у р о в е н ь  в о з м о ж н о г о  м о ш е н н и ч е с т в а ,  п р о в е д е н н ы е  с у м м ы  

в о з в р а т о в  и  т . п .

С п и с о к  п л а т е ж е й  м о ж е т  б ы т ь  о т с о р т и р о в а н  п о  л ю б о м у  п а р а м е т р у  ( п о  

у м о л ч а н и ю  -  п о  в р е м е н и  р е г и с т р а ц и и ) ,  к а к  п о  в о з р а с т а н и ю ,  т а к  и  п о  у б ы в а н и ю  

з н а ч е н и й .

С т о л б ц ы  и м е ю т  с л е д у ю щ и е  з н а ч е н и я :

Регистрация: д а т а  и  в р е м я  п о п ы т к и  о п л а т ы  з а к а з а  к л и е н т о м .

Заказ: н о м е р  з а к а з а .

П латеж: с у м м а  з а к а з а .

PS: т и п  к а р т ы  ( V I  -  V i s a ,  в  т о м  ч и с л е  E l e c t r o n ;  C A  -  M a s t e r C a r d ) .

Н омер: н о м е р  к а р т ы .

АТ: р е з у л ь т а т  п р о в е д е н и я  а в т о р и з а ц и и  к а р т ы ,  н а п р и м е р :

О К  -  у с п е ш н а я  а в т о р и з а ц и я ,  д е н ь г и  н а  к а р т е  з а м о р о ж е н ы  в  р а з м е р е  з н а ч е н и я  

г р а ф ы  « п л а т е ж » .  Ц в е т  н е  и м е е т  з н а ч е н и я .

IN  -  п л а т е ж  н а х о д и т с я  в  п р о ц е с с е  ( н а п р и м е р ,  к л и е н т  а у т е н т и ф и ц и р у е т  к а р т у  н а  

с а й т е  б а н к а ) .  О н  д о л ж е н  с м е н и т ь с я  н а  д р у г о й  с т а т у с  в  т е ч е н и е  1 0 - 1 5  м и н у т .

TD -  т р а н з а к ц и и  п о  д а н н о й  к а р т е  з а п р е щ е н ы ,  т . е .  с  е е  п о м о щ ь ю  н е л ь з я  

о п л а ч и в а т ь  п о к у п к и  в  и н т е р н е т е .

П П  — о т м е т к а  о  п р о х о ж д е н и и  п л а т е ж а .

! -  п р и з н а к  в о з м о ж н о г о  м о ш е н н и ч е с т в а  ( « ф р о д » ) .  Ц и ф р а  о з н а ч а е т  у р о в е н ь  

у г р о з ы .
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Все заказы, оплаченные онлайн с помощью пластиковы х карт, должны 
проходить проверку у  операторов службы поддержки. Проводится данная проверка 
путем визуального контроля списка заказов в БОПС, в разделе -  Заказы по БК 
/Авторизация.

Платежная система автоматически анализирует и проверяет оплаченные заказы 
по следующ им признакам:

1. Н еверный владелец карты.
2. П еревозка в одном направлении.
3. Параметры (телефон или e-mail) заказчика отличаются от параметров 

держателя карты.
4. Заказчик находится ни в одной из стран марш рута перевозки.
5. Заказчик находится не в стране выпуска карты.
6. Используется вторая карта заказчика.
7. Близкая дата вылета (менее 24 часов до вылета).
8. Более двух заказов одной картой в течение 24 часов с момента первого заказа.
9. Оплата разными картами с одного IP адреса.
Общ ее количество признаков мош енничества указывается в колонке «!» списка 

заказов цифрой в сером кружочке. Внутри заказа все найденные признаки 
мош енничества обозначены в блоке «Проверка на мош енничество»

Все заказы со статусом ОК, исходя из количества и совокупности признаков в 
списке заказов, выделяются цветовой индикацией:

1-й уровень -  опасности (важный)
В него входят параметры:
1,8,9 и лю бая совокупность параметров по признакам от 5 -ти и более.
2-й уровень -  средний
В него входят параметры:
2 ,4 ,7 .
3-й уровень -  слабый
В него входят все остальные параметры.
3 ,5 ,6 .
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Р я д  з а к а з о в  в  с п и с к е  н е  и м е ю т  ц в е т о в о й  и н д и к а ц и и ,  э т о  з н а ч и т ,  ч т о  к а р т а ,  

к о т о р о й  б ы л  о п л а ч е н  э т о т  з а к а з ,  р а н е е  у ж е  б ы л а  п р о в е р е н а  р у к о в о д с т в о м  и  п о  о с о б о м у  

р а с п о р я ж е н и ю  р а з р е ш е н а  к  о п л а т е  б е з  д а л ь н е й ш е й  в е р и ф и к а ц и и .

П о м и м о  э т о г о ,  к о д ы  р е д к и х  т и п о в  к а р т  -  D i n e r s  c l u b  и  J C B  -  д о п о л н и т е л ь н о ,  

д а ж е  в  о т с у т с т в и е  я в н ы х  п р и з н а к о в  м о ш е н н и ч е с т в а ,  п о д с в е ч и в а ю т с я  к р а с н ы м  в  г р а ф е  

« к а р т а »  с п и с к а  з а к а з о в .

О с н о в н а я  з а д а ч а  о п е р а т о р о в :  в  п р о ц е с с е  р а б о ч е г о  д н я  п о с т о я н н о  п р о с м а т р и в а т ь  

з а к а з ы  и  п о  и т о г а м  п р и н и м а т ь  р е ш е н и е  о  д а л ь н е й ш е й  с у д ь б е  з а к а з а .

И т о г :  п о с л е  п р о в е р к и  з а к а з о в  к р у ж к и  м е н я ю т с я :

•  Н е  в а ж н о  =  с и н и й

В а ж н о  =  ж и р н ы й - к р а с н ы й - !  з н а к .
BSP

140271298 8484.0 RUB (JSC
UCS)

16.02.2014
15:37

Агент. ру/Ам адеус 552175*6596 OK О & О

2. М етодика вы явления форд оплат.
М етодика определяет порядок действий персонала, необходимый для 

своевременного обнаружения и устранения попыток возмож ных мош еннических оплат 
банковскими картами, на примере авиаперевозок, забронированны х на сайте агентства. 
[2].

Для определения и предупреждения возмож ных мош еннических оплат 
проводится мониторинг показателей, к которым относится:

- предупреждения о возможном мош енничестве;
- попытки оплаты картами эмитированными зарубеж ными банками;
- количество попыток оплаты с одной и той же картой;
- количество попыток оплаты с одним и тем же заказчиком.

• М ониторинг осущ ествляется персоналом интернет-магазина в разделе 
«П латеж и БК/Все платеж и » специализированного веб-ресурса «BackOffice».

Флаги-предупреж дения о возмож ных мош енничествах отображаются в колонке 
«!» на странице со списком платежей.

Ц ифры на флаге-предупреждении отображ ают количество обнаруженных 
подозрений на мош енничество:

1. 0 -  СИ СТЕМ А НЕ О БН АРУЖ И ЛА НИ ОДНОГО НЕСООТВЕТСТВИЯ;
• 1-3 -  ОБРАТИ ТЬ ВНИМ АНИЕ.
• 4 -  М ОШ ЕН Н И ЧЕСТВО ВЕРОЯТНО!
• 5 (и более) -  М ОШ ЕН Н И ЧЕСТВО С БОЛЬШ ОЙ СТЕПЕНЬЮ  

ВЕРОЯТНОСТИ!!
Выполнение функций определения и предупреждения возмож ных форд оплат 

обеспечивают сотрудники агентства, в соответствии с возложенными на них 
функциональными обязанностями, что представлено в таблице.

Д олж н ость сотр уд н и ка аген тства и его ф ун к ц и и
Таблица

Должность Функция
Оператор интернет-магазина1 Осуществление мониторинга признаков предупреждения 

возможных мошеннических оплат
Администратор интернет-магазина Проведение действий по проведению анализа «подозрительного» 

платежа на возможное мошенничество
Лицо, ответственное за принятие 
решения

Принятие решения о признании платежа мошенническим и 
возврат денег

1 В некоторых интернет-магазинах функции оператора и администратора могут быть совмещены.
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О п е р а т о р  и н т е р н е т - м а г а з и н а  ( д а л е е  -  О п е р а т о р )  к а ж д ы е  3 0  м и н у т 1  о б я з а н  

о с у щ е с т в л я т ь  м о н и т о р и н г  п о к а з а т е л е й  п р е д у п р е ж д е н и я  о  в о з м о ж н ы х  

м о ш е н н и ч е с т в а х .

Е с л и  с и с т е м а  о т о б р а з и л а  о б н а р у ж е н н ы е  п о д о з р е н и я  ( ф л а г  « 1 » ,  « 2 » ,  « 3 »  и  т . д . ) ,  

О п е р а т о р  о б я з а н  п е р е д а т ь  и н ф о р м а ц и ю  о  т а к о м  п л а т е ж е  ( т а к и х  п л а т е ж а х )  

а д м и н и с т р а т о р у  и н т е р н е т - м а г а з и н а  ( д а л е е  -  А д м и н и с т р а т о р у ) .

А д м и н и с т р а т о р  о б я з а н :

1 .  О з н а к о м и т ь с я  с  и н ф о р м а ц и е й  н а  с т р а н и ц е  д е т а л и з а ц и и  « п о д о з р и т е л ь н о г о »  

п л а т е ж а .

2 .  П р и о с т а н о в и т ь  в ы п о л н е н и е  ф и н а н с о в о й  т р а н з а к ц и и .  Д е й с т в и я  в  B a c k O f f i c e :  н а  

с т р а н и ц е  д е т а л и з а ц и и  п л а т е ж а  в  б л о к е  « П е р е в о д »  у б р а т ь  г а л о ч к у  « К  о т ч е т у »  и  н а ж а т ь  

к н о п к у  « О т п р а в и т ь » .

3 .  П р о в е с т и  а н а л и з  и  о ц е н к у  с т е п е н и  в а ж н о с т и  о б н а р у ж е н н ы х  п о д о з р е н и й ,  д л я

ч е г о :

-  в ы п о л н и т ь  р е к о м е н д у е м ы е  д е й с т в и я  п о  п р о в е д е н и ю  а н а л и з а

о б н а р у ж е н н ы х  п р и з н а к о в  в о з м о ж н о г о  м о ш е н н и ч е с т в а ;

-  п р и  н е о б х о д и м о с т и  п о л у ч и т ь  к о н с у л ь т а ц и и  у  с о т р у д н и к о в  К О К К  п о  д а н н о м у  

п л а т е ж у  д л я  п р и н я т и я  о к о н ч а т е л ь н о г о  р е ш е н и я  о  е г о  з а к о н н о с т и .

4 .  В  с л у ч а е  п р и н я т и я  р е ш е н и я  о  т о м ,  ч т о  д а н н ы й  п л а т е ж  я в л я е т с я  з а к о н н ы м  и  

н е  я в л я е т с я  в о з м о ж н ы м  м о ш е н н и ч е с т в о м :

-  в о с с т а н о в и т ь  в ы п о л н е н и е  ф и н а н с о в о й  т р а н з а к ц и и  ( в к л ю ч е н и е  п л а т е ж а  в  

с в о д н ы й  о т ч е т  д л я  п е р е д а ч и  в  К О К К ) .  Д е й с т в и я  в  B a c k O f f i c e :  н а  с т р а н и ц е  д е т а л и з а ц и и  

п л а т е ж а  в  б л о к е  « П е р е в о д »  п о с т а в и т ь  г а л о ч к у  « К  о т ч е т у »  и  н а ж а т ь  к н о п к у  

« О т п р а в и т ь » ;

-  о т м е т и т ь  п л а т е ж  п о м е т к о й  « Н е  в а ж н о » ,  о з н а ч а ю щ е й ,  ч т о  п л а т е ж  п р о в е р е н  и  с  

н е г о  с н я т о  п о д о з р е н и е  н а  м о ш е н н и ч е с т в о .  Д е й с т в и я  в  B a c k O f f i c e :  о т м е т к а  с т а в и т с я  в  

б л о к е  « П р о в е р к а  н а  м о ш е н н и ч е с т в о » ;

5 .  В  с л у ч а е  п р и н я т и я  р е ш е н и я  о  т о м ,  ч т о  д а н н ы й  п л а т е ж  я в л я е т с я  в о з м о ж н ы м  

м о ш е н н и ч е с т в о м ,  в ы п о л н и т ь  с л е д у ю щ и е  д е й с т в и я :

-  п е р е д а т ь  п о л н у ю  и н ф о р м а ц и ю  о  « п о д о з р и т е л ь н о м »  п л а т е ж е  с о т р у д н и к у ,  

о т в е т с т в е н н о м у  з а  п р и н я т и е  р е ш е н и я  о  в о з в р а т е  ( д а л е е  -  О т в е т с т в е н н ы й  с о т р у д н и к ) ,  

д л я  п р и н я т и я  и м  р е ш е н и я  п о  д а л ь н е й ш и м  д е й с т в и я м  с  д а н н ы м  п л а т е ж о м ;

-  о т м е т и т ь  п л а т е ж  п о м е т к о й  « В а ж н о » ,  о з н а ч а ю щ е й ,  ч т о  п л а т е ж  п р о в е р е н  и  с  

б о л ь ш о й  с т е п е н ь ю  в е р о я т н о с т и  я в л я е т с я  в о з м о ж н о й  м о ш е н н и ч е с к о й  о п е р а ц и е й .  

Д е й с т в и я  в  B a c k O f f i c e :  о т м е т к а  с т а в и т с я  в  б л о к е  « П р о в е р к а  н а  м о ш е н н и ч е с т в о .

6 .  Е с л и  в  р е з у л ь т а т е  п р и н я т о г о  р е ш е н и я  О т в е т с т в е н н ы м  с о т р у д н и к о м ,  ч т о  

п л а т е ж  п р и з н а е т с я  н е  м о ш е н н и ч е с к и м ,  А д м и н и с т р а т о р  о б я з а н  в ы п о л н и т ь  с л е д у ю щ и й  

д е й с т в и я :

-  в о с с т а н о в и т ь  в ы п о л н е н и е  ф и н а н с о в о й  т р а н з а к ц и и  ( в к л ю ч е н и е  п л а т е ж а  в  

с в о д н ы й  о т ч е т  д л я  п е р е д а ч и  в  К О К К ) .  Д е й с т в и я  в  B a c k O f f i c e :  н а  с т р а н и ц е  д е т а л и з а ц и и  

п л а т е ж а  в  б л о к е  « П е р е в о д »  п о с т а в и т ь  г а л о ч к у  « К  о т ч е т у »  и  н а ж а т ь  к н о п к у  

« О т п р а в и т ь » ;

-  о т м е т и т ь  п л а т е ж  п о м е т к о й  « Н е  в а ж н о » ,  о з н а ч а ю щ е й ,  ч т о  п л а т е ж  п р о в е р е н  и  с  

н е г о  с н я т о  п о д о з р е н и е  н а  м о ш е н н и ч е с т в о .  Д е й с т в и я  в  B a c k O f f i c e :  о т м е т к а  с т а в и т с я  в  

б л о к е  « П р о в е р к а  н а  м о ш е н н и ч е с т в о » .

7 .  Е с л и  в  р е з у л ь т а т е  п р и н я т о г о  р е ш е н и я  п л а т е ж  п р и з н а н  м о ш е н н и ч е с к и м ,  

О т в е т с т в е н н ы й  с о т р у д н и к  д а е т  с л е д у ю щ и е  у к а з а н и я  с о о т в е т с т в у ю щ и м  с л у ж б а м  

а г е н т с т в а :

-  о с у щ е с т в и т ь  в о з в р а т  а в и а б и л е т а  и  п о л н ы й  в о з в р а т  д е н е ж н ы х  с р е д с т в  п о  

с о о т в е т с т в у ю щ е м у  з а к а з у ;

30 минут -  рекомендуемый интервал мониторинга. Интервал может быть уменьшен или 
изменен по решению владельца интернет-магазина.



-  п р о и н ф о р м и р о в а т ь  с о о т в е т с т в у ю щ и е  с л у ж б ы  а в и а к о м п а н и и ,  н а  р е й с  к о т о р о й  

б ы л а  п р е д п р и н я т а  п о п ы т к а  м о ш е н н и ч е с к о й  о п л а т ы  п е р е в о з к и ,  о б  о б н а р у ж е н и и  т а к о й  

п о п ы т к и  и  д е й с т в и я х ,  п р е д п р и н я т ы х  а г е н т с т в о м .
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