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Аннотация. В статье представлены результаты разработки и исследования свойств одного из новых 
классов сложных канальных сигналов, созданных на основе совместного использования импульсов с 
линейной частотной модуляцией и частотно-временных матриц, а также архитектура алгоритмов их 
формирования и обработки. Применение такого класса сигналов позволяет повысить безопасность 
приема информации в каналах спутниковых инфокоммуникационных систем благодаря значительно 
большему уровню их энергетической и структурной скрытности. Актуальность таких исследований 
обусловлена существенным увеличением технических средств, созданных для генерации различного 
типа случайных и преднамеренных помех в каналах связи различной физической природы, а также 
несанкционированному доступу к передаваемой информации, что создает значительные трудности при 
реализации информационного обмена между территориально удалёнными пользователями с 
требуемым уровнем его безопасности.
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Abstract. The intensive growth in the number of various kinds of technical devices used in recent years to 
create various kinds of unintentional and deliberate interference in satellite communication channels or 
unauthorized access to information transmitted over them creates significant difficulties in ensuring remote 
information exchange with the required level of security. At present, one of the promising approaches, 
according to many specialists in the field of infocommunication technologies, which makes it possible to 
increase the security of information exchange, is the use of a signaling method based on the use of combined 
channel signals as information carriers, created on the basis of special codes and new methods of spreading 
the spectrum. In this regard, the article proposes to increase the level of security of transmitted information 
under the above conditions based on the use of a new class of complex channel signals based on the use of 
chirp pulses and time-frequency matrices as an information carrier in these systems.
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Введение

Современный этап развития общества характеризуется непрерывным увеличением удален­
ного взаимодействия между абонентами и запросов пользователей о предоставлении различного 
вида мультисервисных услуг с требуемым качеством независимо от места их нахождения, кото­
рый в настоящее время в основном реализуется на основе систем беспроводной связи, одним из 
видов которых являются спутниковые инфокоммуникационные системы (СИКС). Значимость 
этих систем для передачи информации существенно возросла после принятия соответствующих 
решений по освоению территорий Арктических широт [Белов и др., 2020, Для Арктической зоны 
создадут ...; Стратегия развития Арктической зоны ...].

Однако интенсивное увеличение количества указанных систем, одновременно осу­
ществляющих передачу информации по каналам связи с ограниченными частотно-времен­
ными ресурсами, приводит к возникновению интерференционных помех. Кроме этого, су­
щественному снижению качества предоставляемых мультисервисных услуг с использова­
нием СИКС способствуют создаваемые в последние годы системы, предназначенные для ге­
нерации преднамеренных помех в канале связи или несанкционированного доступа к пере­
даваемой информации.

Таким образом, для эффективного функционирования СИКС в условиях сложной радио­
электронной обстановки необходимо повышать соответствующий уровень их безопасности.

В настоящее время созданы различные подходы к повышению безопасности передаваемой 
информации в СИКС, среди которых в квалификационном плане принято выделять организаци­
онные, пространственные, энергетические и сигнальные методы [Кузовников, 2014].

Вместе с тем, проведенный аналитический обзор большого числа литературных источ­
ников [Тузов, 1977; Варакин, 1978; Пестряков, Афанасьев, Гурвич, 2020; Диксон, 1979; Белов, 
Жиляков, Белов, 2008; Кочемасов, Белов, Оконешников, 1983; Борисов, Зинчук, Лимарев, 
2003]. Среди них важное место занимают исследования сложных канальных сигналов и мето­
дов повышения достоверности передачи информации в СИКС [Скляр Бернард, 2003; Гантма- 
хер, Быстров, Чеботарев, 2005; Белов, Олейник, Рачинский, 2018; Жиляков и др., 2016] позво­
лил установить, что применение в современных СИКС цифровых методов обработки каналь­
ных сигналов, разработка новых видов модуляции и демодуляции привели к наибольшему 
применению в указанных системах сигнальных методов повышения безопасности передавае­
мой информации.

В связи с этим в статье представлены результаты исследования свойств одного из новых 
классов сложных канальных сигналов, созданных на основе совместного использования им­
пульсов с линейной частотной модуляцией и частотно-временных матриц, а также разрабо­
тана архитектура реализации алгоритмов их формирования и обработки.

Основная часть

Разработанный класс сложных канальных сигналов является комбинированным сигна­
лом, в основе которого лежит использование частотно-временной матрицы, каждый элемент 
которой является линейно-модулированным импульсом с различным значением скорости из­
менения частоты (ЧВМ-ЛЧМ сигнал). В математическом виде такой класс сигналов может 
быть записан следующим образом:
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Рис. 1. Архитектура реализации алгоритма формирования сложных ЧВМ-ЛЧМ 
канальных сигналов (здесь ЦК — цифровой коммутатор, ГСЧ — генератор сетки частот, 

ГТЧ — генератор тактовой частоты, ГЧП — генератор числовой последовательности) 
Fig. 1. Shaping algorithm implementation architecture for generating complex FWM-LFM channel 

signals (here, the CC is a digital switch, RNG is a frequency grid generator,
GTG is a clock frequency generator, PSF is a numerical sequence generator)
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Принцип функционирования предложенной архитектуры заключается в следующем. Гене­

ратор тактовой частоты (ГТЧ) формирует сигнал тактовой частотой 0)Т , который определяет

частоту тактов генератора числовой последовательности (ГЧП), выполненного на основе ли­
нейного регистра сдвига с обратной связью, состояние которого на каждом такте характери­
зуется двоичным числом, определяемым состоянием (1 или 0) каждого из триггеров, входящих 
в состав регистра сдвига.

Для регистра сдвига, вырабатывающего последовательность максимальной длины, как 
известно [Варакин, 1978; Тузов, 1977; Пестряков, 1973], существует L  = 2n - 1  состояний, что 
обеспечивает получение всех чисел N .  от 1 до L.

Генератор сетки частот (ГСЧ) вырабатывает сетку линейно частотно модулированных 
импульсов с различными наклонами для каждого элемента частотно временной матрицы:

Все сигналы сетки частот поступают на соответствующие первые входы цифрового ком­
мутатора (ЦК), на второй вход которого подается цифровой код с выхода ГЧП. Цифровой ком­

мутатор ставит в соответствие каждому числу N k заранее определенный сигнал из сетки ча-

Полученный таким образом ЧВМ -ЛЧМ  сигнал будет иметь длительность, равную 
Tc = L  -ти , а ширина занимаемой им полосы частот может быть определена из следующего

выражения AFc = (L -1) - AF..
Отсюда величина базы такого класса сложных канальных сигналов в математическом 

виде может быть записана следующим образом:

Число различных перестановок элементов сформированной таким образом квадратной 
матрицы размером L  будет равно:

Наличие такого большого объема различающихся ЧВМ -ЛЧМ  сигналов позволяет значи­
тельно увеличить безопасность информационного обмена в спутниковых инфокоммуникаци- 
онных системах при различных видах попыток несанкционированного доступа к информации, 
передаваемой указанными системами.

На рисунке 2 представлена архитектура реализации алгоритма обработки сложных 
ЧВМ -ЛЧМ  канальных сигналов

о)0 • (t  -  (l  - 1) •ти) +  (N 1 -  N +.. +

(2)

стот с линейно частотно модулированными импульсами

® 0  • (t  -  -  1)-Т и ) +  (N i -  N n )
A- (t  -  - 1)-ти )2 и только этот сигнал пропускает на выход.

2

(3)

N  = 1-2...L = L! (4)
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Рис. 2. Архитектура реализации алгоритма обработки 
сложных ЧВМ-ЛЧМ канальных сигналов 

здесь РПМУ -  радиоприемное устройство; БС -  блок синхронизации; ПФ1 -  полосовой фильтр;
Е -  сумматор; СФ -  согласованный фильтр; ФПУ - формирователь порогового напряжения,

СУ -  стробирующее устройство; БОПО в СКПИ -  блок оценки помеховой обстановки 
в спутниковом канале передачи информации; ПАУ -  пульт автоматического управления

Fig. 2. Architecture for the Implementation 
of the algorithm for processing complex FWM-LFM channel signals 

here RPMU -  radio receiver; BS -  synchronization unit; PFi -  bandpass filter; Е -  adder;
SF -  matched filter; FPU -  threshold voltage driver, SU -  strobe device;

BOPO in SKPI -  a block for assessing the interference situation in a satellite information 
transmission channel; PAH -automatic control panel

Принцип функционирования разработанной архитектуры заключается в следующем. П е­
реданный сигнал поступает на вход РПМУ, в котором осуществляется ряд преобразований 
сигнала, включая перенос его в область промежуточной частоты. С выхода РПМУ, преобра­
зованный сигнал одновременно поступает на входы n  подканалов, в состав каждого из кото­
рых входят последовательно соединенные ПФ, СФ, СУ. При поступлении принимаемого 
сложного ЧВМ -ЛЧМ  канального сигнала, перестраиваемые по ширине занимаемого частот­
ного интервала полосовые фильтров, в каждом из n  подканалов осуществляет выделение од­
ного из частотных интервалов, в котором находится один из передаваемых элементов слож­
ного ЧВМ-ЛЧМ  канального сигнала. Управляющее напряжение на перестройку частотного 
интервала каждого из используемых ПФ подается с выходов ПАУ. С выходов ПФ каждого 
подканала отфильтрованные элементы сложного ЧВМ -ЛЧМ  канального сигнала поступают 
на соответствующие входы СФ каждого из n  подканалов, с выходов которых результирующие 
отклики поступают на входы соответствующих СУ каждого подканала, на вторые входы ко­
торых поступает соответствующий управляющий сигнал с одного из выходов ПАУ, что поз­
воляет обеспечить оптимальное накопление энергии в СФ в каждом из n  подканалов, а также 
получить максимальные значения откликов на выходе СУ каждого из n  подканалов. Выход­
ные сигналы каждого подканала одновременно поступают на соответствующие входы сумма­
тора, где осуществляется их когерентное сложение. Выходной сигнал с сумматора поступает 
на пороговое устройство, где осуществляется сравнение его по уровню с пороговым напряже­
нием, которое определяется управляющим сигналом, поступающим на вход порогового
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устройства с одного из выходов ПАУ, на основе учета помеховой обстановки, который пере­
дается на его вход с выхода БОПО в СКПИ. Если уровень напряжения, поступающий на вход 
порогового устройства с выхода сумматора больше, чем уровень порогового напряжения, 
определенный управляющим сигналом с выхода ПАУ, то принимается решение об отправке 
данного элемента сложного ЧВМ -ЛЧМ  канального сигнала получателю информации. Син­
хронная работа всех элементов устройства обработки сложного ЧВМ -ЛЧМ  канального сиг­
нала обеспечивается за счет блока синхронизации.

Таким образом, в результате проведенных исследований свойств сложных канальных 
сигналов, полученных на основе частотно-временной матрицы с элементами линейно-ча­
стотно модулированных радиоимпульсов, было доказано, что данный класс сигналов позво­
ляет формировать значительно больший ансамбль, по сравнению с используемыми в настоя­
щее время, и таким образом обеспечивается более высокий уровень энергетической и струк­
турной скрытности передаваемых данных при реализации информационного обмена в спут­
никовых инфокоммуникационных системах между территориально распределенными абонен­
тами в режиме множественного доступа с кодовым разделением адресов и, как следствие, 
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