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Аннотация. Исследуется задача построения совершенных шифров по фиксированному 
набору параметров.
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К. Шешюп в 40-х годах 20-го века ввел понятие совершенного шифра, обеспечи­
вающего паилучшую защиту открытых текстов. Такой шифр не дает криптоаналити­
ку никакой дополнительной информации об открытом тексте па основе перехваченной 
криптограммы. Данные шифры используются в тех случаях, когда наиболее важна 
секретность передаваемой информации. В настоящей работе исследуется задача по­
строения совершенных шифров замены с неограниченным ключом но фиксированному 
набору параметров.

Все необходимые определения можно найти в работах 11, 2|. Пусть U — конечное 
множество возможных «шифрвеличип», V — конечное множество возможных «шиф- 
робозпачепий». Пусть такж е имеются г  ( г  > 1) инъективных отображений из U в V . 
Пронумеруем данные отображения: Е\, Е-2,..., Ег . Данные отображения называются 
простыми заменами. Обозначим Nr = {1,2, . . . ,  г}. Опорным шифром замены назовем 
совокупность Е = (U,Nr ,V ,E ,D) ,  для которой выполнены следующие свойства:

1) для любых и £ U и j  £ N,. выполнено равенство Dj ( Ej ( u ) )  = щ
2) V = \Jj e ,r Ei (U).
При этом Е = {Ei , ..., Er }, D = {D i , ..., Dr }, Dj : E j (U ) —>• U , j  £ Nr,
/-ой степенью опорного шифра E назовем совокупность

Ег = (Ul ,Nlr ,Vl , E {l), D {l)) ,

где Ul ,Nlr ,Vl — декартовы степени соответствующих множеств U, Nr, V. Множество 
состоит из отображений Ej : U1 —> V1, j  £ Nlr , таких что для любых й  = щ . - .щ  £ U1, 

j  = j i - . . j i  £ Nlr выполнено равенство

Ej(u ) = Ej l (u i ) . . .Ej l (u i ) = vi .- .vi £ V 1 ,

а множество £)(*) состоит из отображений Dj : Ej(Ul ) —> Ul , j  £ Nlr , таких что для 
любых v  = Vi ...Vi £ V1, j  = j i - . . j i  £ Nj. выполнено равенство

Dl ( v ) = Dh ( v i ) - - D j l (vi )  = ui . . . u i  £ Ul
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Отмстим такой важный момент. В ряде случаев не всякое слово длины / в алфавите 
U может появиться в открытом тексте. Поэтому обозначим через U^  подмножество всех 
таких слов во множестве U1. появление которых в открытом тексте имеет ненулевую 
вероятность:

U{1) = {й Е U1 | PlTi(u)  > 0} .

Тогда
V[l) = ( J  Ej(U{l)) .

j&Q
Пусть фс — случайный генератор ключевого потока, который дня любого натураль­

ного числа / вырабатывает случайный ключевой ноток где все j i  Е N.r, Обозначим
через Yj1h следующую совокупность величин:

Егн = (U{l\Nlr ,V{l\ E {l\ D {l\ P ( U {l)) , P (N lr ) ) .

Шифром замены с неограниченным ключом назовем семейство

Ея  = (Егн , / G N; фс) •

При этом независимые и не содержащие нулевых вероятностей распределения P ( U ^ )  
и P(N lr ) индуцируют распределения вероятностей на множестве V^:

Pv a ) ( v ) =  Y  PLm ( u )  ■ РщО).
( u j ) e u (-l '> ■ 4E-j(u)=v

Также определим условные вероятности PLni)\v u)(Ti\v) и Pv u)\inu(v|м):

п  (—!—̂ п  ^  п  (—!—̂ PLm ( u )  ■ Py«)\Lm(v\u )
Py(i)\im{v\u) = Pi%{j), Pim\v(i){u\v) = ---------- р   ̂  ,

где Nlr (H,v) = {j  Е Nlr | Ej(u ) = Щ.
Говорят, что шифр Е я является совершенным, если дня любого натурального / и 

для любых й  Е U(l\ v  Е выполнено равенство PLni)^i)(u\v) = PLni)(v).

П р ед л о ж ен и е  1 |2|. Д л я  шифра. Иц с л е д у ю щ и е  у с л о в и я  эк вивалентны:
(i) д л я  л ю б о г о  I G N и лю бы х  й  Е , v  Е в ы п о л н е н о  р а в ен ст в о  
PiTd)\y(i)(u\v) = Р[Г(п(м);
(ii) д л я  л ю б о г о  I G N и л ю бы х  й  Е Û l\ v  Е в ы п о л н е н о  ра в ен ст в о  
Py(l)\lTd)(v\u) = Py(l){v)\
(iii) д л я  л ю б о г о  I Е N и л ю бы х  u\,Ti2 Е Û l\  v  Е в ы и о л и е и о  р а в ен ст в о  
Py(l)\lTd)(v\Ui) = Py(l)\ir(l)(v\u2)-

П р ед л о ж ен и е  2 |2|. Пусть ш и ф р  з ам ены  с  н е о г р а н и ч е н н ы м  к л ю ч ом  Иц я вл я ет с я  
с о в е р ш ен н ы м .  Т о г д а  д л я  д а н н о г о  ш и ф р а  б у д ут  вы и ол и еи ы  с л е д у ю щ и е  св ой ства :



(i) д л я  л ю б о г о  н ат урал ьн о г о  чи сл а  I и лю бы х  м Е , v Е най д ет с я  такой 
к л ю ч е в о й  поток ]  Е Nlr , что Ej (u)  = v:

(ii) д л я  л ю б о г о  н ат урал ьн о г о  чи сла  I с п р а в е д л и в о  д в о й н о е  н е р а в ен ст в о
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Теорема 1 (достаточные условия совершенности шифра Ея |3|). Пусть ш и ф р  з а ­
мены  Е я  облада ет  с л е д у ю щ и м и  у с л о в и я м и :

(i) пр а вил а  з а ш и ф р о в а н и я  Е\, Е2,..., Ег ш и ф р а  Е я о бладают  тем св ой ст вом , что 
д л я  лю бы х  и  Е U, v  Е V на й д ет с я , и притом е д и н ст в ен н ы й , элемент j  = j ( u , v )  Е Nr, 
такой что Ej{u) = v ;

(ii) р а с п р е д е л е н и е  в ероятно стей  P (Nr ) я в л я ет с я  ра вн ом ерны м .
Т о гд а  ш и ф р  Е я я в л я ет с я  с о в е р ш е н н ы м , п р и ч ем  д л я  л ю б о г о  I Е  N в ы и о л и е и о  р а в е н ­

ство | 0 г)| = г 1 и р а с п р е д е л е н и е  в ероятно стей  Р (V^) б у д ет  я вл ят ь с я  р а вн ом ерны м .

Теорема 2 |2|, Пусть д л я  ш и ф р а  Е я в ы и о л и е и о  ра в ен ст во :  \U\ = |N.r | = \ V\. Ш ифр  
Е я я в л я ет с я  с о в е р ш е н н ы м  тогда и только тогда, к о г д а  в ы и о л и еи ы  с л е д у ю щ и е  у с л о в и я :

(i) пр а вил а  з а ш и ф р о в а н и я  Е\, Е2,..., Ег ш и ф р а  Е я о бладают  тем св ой ст вом , что 
д л я  лю бы х  и  Е U, v  Е V на й д ет с я , и притом е д и н ст в ен н ы й , элемент j  = j ( u , v )  Е Nr, 
такой что Ej{u) = v ;

(ii) р а с п р е д е л е н и е  в ероятно стей  P (Nr ) я в л я ет с я  ра вн ом ерны м .

Приведем такж е критерий совершенных шифров замены с неограниченным ключом 
в классе шифров с равномерным распределением вероятностей на множестве N.r,

Теорема 3 |4|, Пусть д л я  ш и ф р а  Е я вы и ол и еи ы  н ер а в ен ст ва  \U\ < \V\ < |N.r | и 
р а с п р е д е л е н и е  в ероятно стей  P (Nr ) я в л я ет с я  ра вн ом ерны м .  Ш ифр  Е я я в л я ет с я  с о в е р ­
ш ен ны м  тогда и только тогда, к о г д а  вы и ол и еи ы  с л е д у ю щ и е  у с л о в и я :

(i) д л я  лю бы х  и Е U и  у Е V най д ет с я  такое j  Е  N.r, что Ej{u) = v ;
(ii) д л я  лю бы х  Mi, «2 ^  U, v Е V в ы и о л и е и о  р а в е н ст в о  |N.r (u i ,  г')| =  |N.r ( u 2, г')|.

Рассмотрим задачу построения совершенного шифра Е я но заданному множеству 
«шифрвеличин» U и множеству N.r с распределением вероятностей P(Nr ): но заданным 
U, N.r, P(Nr ) требуется определить, найдутся ли такие V, Е, D, дня которых шифр Е я 
являлся бы совершенным.

Теорема 4. Д л я  з а д а н н ы х  U, \U\ = п,  N.r, P(Nr ) с ущ е ству ет  с о в е р ш е н н ы й  ш и ф р  
Е я тогда и только тогда, к о г д а  н ай д ет с я  такое натурально е  ч и с л о  s  и п  р а з б и е н и й  
множества  N.r

\U^ \ < |F(/)| < |N*| = r l .

Nr = К  n  U К 12 U ... U К 1а, К  ц  П К  и  =  0 ,  1 < i < j < s

K r = K 2i U K 22U . . . U K 2s, K 2i C\K2j = 0 , 1 < i < j < s (1)

= K n i U K n2 U ... U I<ns , I<ni П I<nj = 0 ,  1 < i < j  < s,



НАУЧНЫЕ ВЕДОМОСТИ Серия: Математика. Физика. 2014. №12(183). Вып. 35 87

д л я  которых в ы и о л и еи ы  с л е д у ю щ и е  у с л о в и я :
1) K it П K jt  = 0, 1 < г < j  < п, t  = 1,. . . ,  s;
2) д л я  лю бы х  1 < г < j  < п,  t  = 1,.. . ,  s в ы и о л и е и о  р а в ен ст в о

У .  р „,(м  =  Е  p « j k ) .
keR ' i t  k & K j t

□ Д остаточность. Пусть для U, N.r, P(Nr ), найдется такое s  и п  таких разбиений 
(1), дня которых выполнены условия 1), 2). Пусть V = {г>1, ..., г’Л,} — некоторое мно­
жество «шифробозначений», где s  — число непустых частей из (1). Составим матрицу 
зашифрования размера г х п  для опорного шифра, где строки пронумерованы элемен­
тами множества N.r, а столбцы — элементами множества U, следующим образом. В г-м 
столбце (г = 1,...,/?.) данной матрицы в строках, пронумерованных элементами множе­
ства Ki j ,  поставим элемент Vj, j  = l , . . . , s .  Условие 1) в этом случае гарантирует, что 
все простые замены Ej ,  j  G N.r, полученного шифра являю тся инъективными отобра­
жениями. А из условия 2) следует, что дня любого t  = l , . . . , s  и любых 1 < г < j  < п  
будут выполнены равенства

Pv\u( v t \u i )= Y  Г  {1, ] У 2  p Nr (k) = p v\u(v t \u j ) .
k&Ku k&Kjt

Поэтому, учитывая предложение 1, полученный опорный шифр Е будет являться со­
вершенным но Шеннону.

Покажем, что дня любого / G N шифр П1Н является совершенным но Шеннону. 
Зафиксируем некоторое натуральное /. Пусть a  = a\...ai G , Ъ = b\...bi G , v  = 
v\...vi G V Тогда

i i
Pv a)\Lni)(v\a) = Y\_Pv\u(vi\a,i) = Y\_Pv\u(vi\bi) = Pv a)\Lm ( v \ b ) .

i= 1 i= 1

Поэтому из предложения 1 с.недует, что шифр П1Н является совершенным но Шеннону.
Необходимость. Пусть дня заданных U, N.r, P(Nr ) существует совершенный шифр Е я 

со множеством «шифробозначений» V = {г>1, ..., г>Л,}. Обозначим дня данного шифра

K it = {j  G Ег | Ej (ui )  = v t } , i = 1,.. . ,  n,  t = l , . . . , s .

Понятно, что
Pv\u( v t \Ui) = •

j&Kit

Из предложений 1 и 2 с.недует, что дня множеств К  и  будут выполнены равенства (1) и 
условия 1), 2). ■

С л ед стви е  1. Пусть д л я  з а д а н н ы х  U, N.r, P(N.r) с ущ е ству ет  с о в е р ш е н н ы й  ш иф р .
Т о щ а  д л я  л ю б о г о  множества  <<шифрвеличии» U, \U\ < \U\, и  д л я  з а д а н н ы х  Nr; P ( Nr )
с ущ е ству ет  с о в е р ш е н н ы й  ш и ф р  Ея-
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Следствие 2. Д л я  з а д а н н ы х  U, \U\ = п,  Nr, F(N r), V, \V\ = s,  с ущ е ству ет  с о в е р ­
ш ен н ы й  ш и ф р  Е я  тогда и только тогда, к о г д а  н ай д ет с я  п  таких р а з б и е н и й  (1), д л я  
которых вы и ол и еи ы  у с л о в и я  1 и 2 п р е д ы д у щ е й  теоремы.

Следствие 3. Д л я  з а д а н н ы х  V, \V\ = s, N.r, P(N.r) с ущ е ству ет  с о в е р ш е н н ы й  ш и ф р  
Е я  тогда и только тогда, к о г д а  н ай д ет с я  такое п  и такие р а з б и е н и я  (1), д л я  которых  
вы и ол и еи ы  у с л о в и я  1 и 2 п р е д ы д у щ е й  теоремы.

Следствие 4. Д л я  з а д а н н ы х  N.r, P(N.r) с ущ е ству ет  с о в е р ш е н н ы й  ш и ф р  Ея тогда и 
только тогда, к о г д а  н а й д ут ся  такие п  и s, п  < s,  и такие р а з б и е н и я  (1), д л я  которых
вы и ол и еи ы  у с л о в и я  1 и 2 п р е д ы д у щ е й  теоремы.

Пример. Пусть U = {u i , u2}, N4 = {1,2,3, 4} и распределение вероятностей на
множестве N4 имеет вид __________________________

N4 1 2 3 4
P(N 4) 2/7 1/7 3/7 1/7

В этом случае можно построить два разбиения множества N4 вида

N4 = {1,2} U {3} U {4},
N4 = {3} U {1,4} U {2}

с условиями
Pn4 (1) + -Pn4 (2) =  Рн4 (3),

P i 4  (3) =  Яц (1) + Рщ (4),
Pn4 (4) =  Рн4 (2 ).

По теореме 4 дня данных U, N4 , Р(Г^4 ) можно построить совершенный шифр Ея- Пусть 
V = {г>1, г>2, г’з}- Составим матрицу зашифрования следующим образом:

n 4\ p Ui
1 V\ V2
2 Vi V3
3 V‘2 V\
4 УЗ V2

Тогда полученный шифр Е я будет являться совершенным.

Рассмотрим теперь такой несложный критерий.

Предложение 3. Д л я  з а д а н н ы х  U и  V м о ж н о  построить с о в е р ш е н н ы й  ш и ф р  Е я 
тогда и только тогда, к о г д а  \U\ < \V\.

□ Если шифр Е я является совершенным, то неравенство \U\ < \V\ снедует из пред­
ложения 2 .

Обратно, пусть дня U и V выполнено неравенство \U\ < \V\. Обозначим г = \V\, 
п  = \U\. Составим матрицу А порядка г х п  над множеством V следующим образом:
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в каждом столбце матрицы А каждый элемент множества V встречается ровно один 
раз, а в каждой строке пет повторяющихся элементов (напомним, что такая матрица 
называется латинским прямоугольником и построить его можно, например, так: каж ­
дый следующий столбец является циклическим сдвигом на одну позицию предыдущего 
столбца). Пусть матрица А будет матрицей зашифрования опорного шифра дня шифра 
Е я, а распределение вероятностей на множестве Nr равномерно. Тогда из теоремы 1 
с.недует, что шифр Е я является совершенным. ■

Пусть (П = N,., Fur , Рц г) — вероятностное пространство. Зафиксируем v  G V. Обо­
значим через Nr(t’) следующее множество:

Nr(г;) = {j  G Nr | v  G E3(U)} .

Под обозначением Nr(t>) будем такж е понимать событие (Nr(t’) G РпГ), заключающе­
еся в том, что при случайном выборе элемента j  G Nr «шифробозначение» v  можно 
расшифровать правилом расшифрования \)у. v  G Ej{U). Тогда событию Nr(t>) будут 
благоприятствовать все элементы из множества Nr(t’), и только они. Поэтому

Р ( В Д ) =  J ]  P „ r ( j ) .

j&ir(v)

Если канал связи готов к работе и на приеме установлены действующие ключи, но 
в данный момент времени никакого сообщения не передается, то в этом случае про­
тивником может быть предпринята попытка имитации сообщения. Тогда вероятность 
успеха имитации каждого символа передаваемого сообщения определяется следующим 
образом:

Pim = max P( Nr ( v ) ) .
v€V

Если же в данный момент передается некоторое сообщение, то противник может за­
менить некоторые символы этого сообщения, например некоторый символ v  G V на 
v  G V,  отличный от v.  При этом он будет рассчитывать на то, что иа действующем 
ключе «шифробозначение» v  будет успению расшифровано. Пусть «Жг(г>) | Nr(t>)» - 
событие, заключающееся в попытке подмены «шифробозначеиия» v  «шифробозиаче- 
нием» V. Применяя теорему о произведении вероятностей, получаем, что

p ( K ( v )  | а д )  = P (N p l ^ r(;o ) = ^ ‘51М,,'Яр " ; (л) •
P (N r( l’)) z2j£lir(v) РНгО)

где N.r ( f , ? )  = Nr(t>) П Nr(?). Тогда вероятность успеха подмены «шифробозначеиия» 
будет вычисляться но следующей формуле:

Ppodm = max P ( R r (v)  I Nr(г ;)) .
v,v£V , 

v^v

Т ео р ем а 5 |2|. Д л я  шифра.  Ея  с п р а в е д л и в ы  н ер а в ен ст ва



90 НАУЧНЫЕ ВЕДОМОСТИ Серия: Математика. Физика. 2014. №12(183). Вып. 35

При этом р т  = |С/|/1V"| тогда и только тогда, к о г д а  д н я  л ю б о г о  v  G V в ы и о л ш п ю  
ра в ен ст в о  P ( K ( v )) = |P|/|V|. Также Ppodm = (|Р| — 1)/(|V| — 1) тогда и  только тогда, 
к о г д а  д н я  лю бы х  v , v  G V, v  ф v ,  в ы и о л и е и о  р а в ен ст в о

P ( K ( v )  | K( v ) )  = (|Р| — 1)/(|У| — 1).

Да. ice везде предполагается, что дня любого натурального / выполнены равенства 
[j(i) = и 1 _ = V1. Обозначим через Р[т вероятность успеха имитации сообщения дня
шифра Tj1h , а через PpOCjm(s ) — вероятность успеха подмены в сообщении длины / ровно 
s  символов дня шифра П1Н, где s  < I. Из определения вероятностей р т  и Ppodm следуют 
такие равенства:

P L  = {Pim)1 , ^odm(s) = (PpodmY ■

П р ед л о ж ен и е  4. Пусть д л я  ш и ф р а  Иц (с матрицей з а ш и ф р о в а н и я  о п о р н о г о  ш и ф ­
р а  и з  теоремы  4) в ы и о л и еи ы  ра в ен ст ва  (1) и у с л о в и я  1 и 2 теоремы  4. Т огда

Р [m = I п  ■ max
■&Кц /K i < s

fceA'i

^podmW = ( ~  ■ max
V "  >'/- К J  M '  )

П
P  i  [ J P  j i  •> i  1 , . . . ,  S .

3=1

□ Пусть V = {t’i, 1 < i < s. Тогда из условий 1 и 2 теоремы 4 следуют такие
равенства:

P( Nr (Vi)) = £  Г {1' ] = " • (  S  Г {1' ]
k& Kl i J . . . J K n i VfceA'ii

поэтому
Pm = п  ■ max )  Г  ■; /г).l<i<s k&Ku

Данее, пусть 1 < i , j  < s, i ф j .  Тогда

n / R T  ,  N I т м  /  \ \ ) ' / ■ •  / ч .  / ч  ! '  ‘' I ' " ’  ) ' / ■ •  / Ч .  /Ч ! '  ‘' I ' " ’

P ( N r ( v j )  | Я Ы ) )  :
)'/■• /4, ! '  . ''k'i II • ()'/,. /4 ; I' , ■;/. ))

поэтому
., 1 )'/■• /ч; /ч I' ■ ‘'k'l

Ppodm = -  • max
n  /ч J '  • ‘'I' '1



П р ед л о ж ен и е  5. Пусть д л я  шифра.  £ я  в ы и о л и еи ы  ра в ен ст ва  (1) и у с л о в и я  1 и 2 
теоремы  4. Д л я  шифра. Пн до сти гаются  и и ж и и е  г р а н и ц ы  д н я  в ероятно стей  имитации  
и п о дм ен ы
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г д е  п =  \U\, s  = \V\, тогда, и только тогда., к о г д а  д л я  лю бы х  1 < г < j  < s  вы и ол и еи ы  
с л е д у ю щ и е  рав ен ства :
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ON CONSTRUCTIONS OF PERFECT CODES OF SUBSTITUTION
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Abstract. The problem of constructing perfect codes on a fixed set of parameters is studied.
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□ Доказательство с.недует из теоремы 5 и предложения 4. ■
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