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В статье п редставлен а  п р о гр ам м н ая  м од ель  процессов 
ш и ф р о ван и я  д ан н ы х  в техн ологи и  доступа WiMAX. 
Р азраб отан н ое  п рограм м н ое  обеспечение п о зво л я ет  не только  
и зучать  п роцессы  защ и т ы  и н ф о р м ац и и  в к ом п лексн ом  виде, но и 
п роводить ан ал и з  возм ож н ы х неучтен ны х р азраб отчи ком  угроз с 
ц елью  дал ьн ей ш его  соверш енствован и я  м ехан и зм ов  защ и ты  в 
соответствую щ их техн ологи ях  доступа.
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Современные технологии беспроводного доступа имеют существенные преимуще
ства и удобства в использовании по сравнению с системами фиксированной связи. Од
нако обмен данными по радиоканалу требует достаточно высокого уровня криптозащиты, 
в связи с чем механизмы защиты существующих технологий доступа постоянно совер
шенствуются. При подготовке специалистов в данной области, как правило, используются 
программные продукты, реализующие отдельные криптоалгоритмы. Системный подход к 
моделированию систем защиты реализуется на основе абстрактного представления и 
анализа угроз информационной системе [1]. Модели, реализующие комплексное изуче
ние и исследование процессов шифрования в составе системы защиты информации тех
нологий беспроводного доступа, практически отсутствуют [2].

Актуальность работы обусловлена необходимостью применения объективных и 
универсальных моделей систем защиты информации в различных технологиях передачи 
данных, позволяющих в доступной форме получить знания об алгоритмах, участвующих 
в шифровании данных, описание криптографического анализа каждого из алгоритмов. 
При этом возможность исследовать их эффективность, выявить достоинства и недостатки 
может позволить выработать соответствующие предложения по дальнейшему совершен
ствованию таких систем.

Разработанный программный продукт представляет собой совокупность окон, 
каждое из которых выполняет определённые функции. Программа делится на информа
ционную часть (обучающую) и практическую. Программное окно с начальным интер
фейсом представлено на рис. 1.
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Рис. 1. Окно начального интерфейса программы

О б у ч а ю щ а я  ч а с т ь  п р о г р а м м ы  п р е д о с т а в л я е т  т е о р е т и ч е с к у ю  и н ф о р м а ц и ю  о  п о д 

у р о в н е  б е з о п а с н о с т и  т е х н о л о г и и  д о с т у п а  W i M A X ,  о б  а л г о р и т м а х  ш и ф р о в а н и я ,  п р е д с т а в 

л е н н ы х  в  м о д е л и ,  и  п о д р о б н о е  о п и с а н и е  м е т о д о в  к р и п т о а н а л и з а  к а ж д о г о  и з  р а с с м о т р е н 

н ы х  а л г о р и т м о в .

В  п р о г р а м м н о й  м о д е л и  р е а л и з о в а н а  р а б о т а  а л г о р и т м о в  D E S , у ч а с т в у ю щ е г о  в  ш и ф р о 

в а н и и  к л ю ч е й ,  A E S ,  и с п о л ь з у е м о г о  д л я  ш и ф р о в а н и я  т р а ф и к а ,  а  т а к ж е  R S A  д л я  ш и ф р о в а н и я  

к л ю ч а  а в т о р и з а ц и и  A K  в  п р о ц е с с е  а у т е н т и ф и к а ц и и  а б о н е н т с к о й  и  б а з о в о й  с т а н ц и й .

А л г о р и т м  D E S  я в л я е т с я  с и м м е т р и ч н ы м  а л г о р и т м о м  б л о ч н о г о  ш и ф р о в а н и я ,  с о с т о 
я щ и м  и з  1 6  р а у н д о в  с х е м ы  Ф е й с т е л я .  В  п р о г р а м м е  м о д е л и р у е т с я  р а б о т а  а л г о р и т м а  D E S  с  

о б ъ ё м о м  к л ю ч а  5 6  б и т .  В  р а н н и х  в е р с и я х  т е х н о л о г и и  W i M A X  д а н н ы й  а л г о р и т м  и с п о л ь з у 

е т с я  д л я  ш и ф р о в а н и я  д а н н ы х  ( т р а ф и к а ) .  Н о в ы й  с т а н д а р т  I E E E  8 0 2 . i 6 e  и с п о л ь з у е т  т р о й 

н о й  D E S  н а  д в у х  к л ю ч а х  д л я  ш и ф р о в а н и я  к л ю ч е й  ш и ф р о в а н и я  т р а ф и к а  T E K ,  к о т о р ы е  

б а з о в а я  с т а н ц и я  о т п р а в л я е т  а б о н е н т с к о й  с т а н ц и и  п о с л е  п р о ц е д у р ы  а в т о р и з а ц и и .

В  н а с т о я щ е е  в р е м я  D E S  с ч и т а е т с я  н е б е з о п а с н ы м ,  п о э т о м у  в  н о в о м  с т а н д а р т е  I E E E  

8 0 2 . i 6 e  д л я  ш и ф р о в а н и я  д а н н ы х  и с п о л ь з у е т с я  а л г о р и т м  A E S .  А л г о р и т м  A E S  т а к ж е  я в л я 

е т с я  б л о ч н ы м  с и м м е т р и ч н ы м  ш и ф р о м  с  о п р е д е л е н н ы м  ч и с л о м  р а у н д о в  п р е о б р а з о в а н и й .  

В  т е х н о л о г и и  д о с т у п а  W i M A X  а л г о р и т м  A E S  и с п о л ь з у е т  о б ъ ё м  к л ю ч а  1 2 8  б и т  и  р а з м е р  

б л о к а  1 2 8  б и т .  О д н а к о  и с п о л ь з о в а н и е  т р о й н о г о ,  н о  в с е  ж е  у с т а р е в ш е г о  D E S  к а к  у к а з а н о  

в ы ш е  д л я  ш и ф р о в а н и я  т а к о г о  к л ю ч а  с  д а л ь н е й ш е й  е г о  п е р е д а ч е й  п о  р а д и о к а н а л у  м о ж е т  

б ы т ь  н е б е з о п а с н ы м .  К р о м е  т о г о ,  н е б о л ь ш о е  в р е м я  ж и з н и  к л ю ч а  T E K  и  о г р а н и ч е н н о е  

ч и с л о  е г о  и д е н т и ф и к а т о р о в  м о ж е т  п р и в е с т и  к  п о в т о р н о м у  и с п о л ь з о в а н и ю  к л ю ч е й  T E K ,  

ч е й  с р о к  ж и з н и  у ж е  и с т е к .

А л г о р и т м  R S A  я в л я е т с я  а с с и м е т р и ч н ы м  а л г о р и т м о м  с  о т к р ы т ы м  к л ю ч о м ,  с т о й 

к о с т ь  к о т о р о г о  о с н о в а н а  н а  в ы ч и с л и т е л ь н о й  с л о ж н о с т и  з а д а ч и  ф а к т о р и з а ц и и  б о л ь ш и х  

ц е л ы х  ч и с е л .  Д а н н ы й  а л г о р и т м  и с п о л ь з у е т с я  в  п р о ц е с с е  а в т о р и з а ц и и  и  а у т е н т и ф и к а ц и и  

а б о н е н т с к и х  с т а н ц и й  в  т е х н о л о г и и  д о с т у п а  W i M A X .  О т к р ы т ы й  к л ю ч ,  и з в л е к а е м ы й  и з  

с е р т и ф и к а т а  а в т о р и з о в а н н о й  а б о н е н т с к о й  с т а н ц и и ,  и с п о л ь з у е т с я  д л я  ш и ф р о в а н и я  п о  

п р о т о к о л у  R S A  к л ю ч а  а в т о р и з а ц и и  A K ,  п е р е д а в а е м о г о  п о  р а д и о к а н а л у  о т  б а з о в о й  с т а н 

ц и и  к  а б о н е н т с к о й .  В  с в о ю  о ч е р е д ь ,  к л ю ч  A K  у ч а с т в у е т  в  г е н е р а ц и и  к л ю ч е й  ш и ф р о в а н и я  

к л ю ч е й  K E K  ( к л ю ч е й ,  и с п о л ь з у е м ы х  в  т р о й н о м  D E S  д л я  ш и ф р о в а н и я  к л ю ч е й  T E K ) .  Т а 
к и м  о б р а з о м ,  с т о й к о с т ь  и с п о л ь з у е м о г о  в  W i M A X  а л г о р и т м а  R S A  с у щ е с т в е н н о  в л и я е т  н е  

т о л ь к о  н а  п р о ц е с с  а у т е н т и ф и к а ц и и  а б о н е н т с к о й  с т а н ц и и ,  н о  и  н а  б е з о п а с н ы й  о б м е н  д а н 

н ы м и  п о  р а д и о к а н а л у  в  ц е л о м .

В  с о о т в е т с т в и и  с  в ы ш е и з л о ж е н н ы м ,  п о м и м о  м о д е л и р о в а н и я  а л г о р и т м а  R S A  в  п р о 

г р а м м е  п р е д у с м о т р е н а  в о з м о ж н о с т ь  п р о в е с т и  е г о  к р и п т о а н а л и з  н а  о с н о в е  т а к  н а з ы в а е м о 

г о  м е т о д а  б е с к л ю ч е в о г о  ч т е н и я  [ 3 ] .  Д а н н ы й  м е т о д  з а к л ю ч а т ь с я  в  т о м ,  ч т о  п р и  у с л о в и и  

д о с т у п а  к  о т к р ы т о м у  к л ю ч у  ( K ,  N )  и  з а ш и ф р о в а н н о м у  т е к с т у  C , з л о у м ы ш л е н н и к  п о д б и 

р а е т  ч и с л о  j  т а к о е ,  д л я  к о т о р о г о  д о л ж н о  в ы п о л н я т ь с я  с о о т н о ш е н и е :  C K j =  C  m o d  N .  Т о  

е с т ь ,  з л о у м ы ш л е н н и к у  н е о б х о д и м о  п р о в е с т и  j  р а з  ш и ф р о в а н и е  с  п о м о щ ь ю  о т к р ы т о г о  

к л ю ч а  п е р е х в а ч е н н о г о  з а к р ы т о г о  т е к с т а .  Э т о  в ы г л я д и т  с л е д у ю щ и м  о б р а з о м :
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((C K)K...)K mod N  = M, (1)
где M  -  откр ы ты й  текст.
Н а первы й  взгляд м ож ет пок азаться, что при случай н ом  ф орм и рован и и  сек р етн о 

го и откры того клю чей зн ач ен и е j м ож ет бы ть н астолько вели ко, что атака будет в ы ч и с
л и тельн о нереали зуем ой . О днако, в о тдел ьн ы х случаях, если в р азлож ен и и

F  (N) = (P-1)(Q-1), (2)

где P  и Q -  бол ьш и е п р осты е чи сла, п ри чем  N=PQ, 
и м ею тся м нож и тели  н ебол ьш ой  дли н ы , то возм ож н а вер оятн ость случай н ого вы бора
«плохого» откры того клю ча K. Ф акти ч ески  при бескл ю чевом  чтен и и  рассм атри вается
возм ож н ость р еали зац и и  cравнен и я

Kj = 1 mod F(N), (3)

в котором  j  является  м и н и м ал ьн ы м  п оказател ем  ч и сл а K  по м одулю  F  (F (N)).
С ледовательн о, при ген ерац и и  клю чей  R S A  в абон ен тском  устр ой стве ц ел есо о б

разно уч и ты вать в озм ож н ость п оявл ени я «плохой » п ары  клю чей  и п р едлагать пути д а л ь 
н ей ш его совер ш ен ствован и я п одуровня безоп асн ости  в техн ол оги и  W iM A X .

Ф р агм ен ты  работы  алгори тм а, реализующего метод бесключевого чтения RSA в про
граммной модели, пр едставл ен ы  на рис. 2.
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Рис. 2. Фрагменты работы алгоритма, реализующего метод бесключевого чтения RSA: 

а -  действия абонентов; б -  действия злоумышленника 
Т а к и м  о бр азо м , р а зр а б о та н н ы й  п р о гр а м м н ы й  п р о д ук т  п о з в о л я е т  п о л уч и ть  ц е 

л о ст н о е  п р е д ста в л е н и е  о м е х а н и зм а х  за щ и ты  и н ф о р м а ц и и  п о д ур о в н я  б езо п а сн о сти
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технологии WiMAX в процессе моделирования их работы. Рассмотренный подход к 
изучению и анализу системы защиты информации делает не только более эффектив
ным процесс изучения таких систем, но и облегчает поиск и анализ неучтенных и н о
вых угроз с целью дальнейшего совершенствования технологий защиты для систем 
беспроводного доступа.

1. Ищейнов В.Я., Чудинов С.М. Модель безопасности конфиденциальной информации в 
информационной системе // Научные ведомости БелГУ. Сер. История. По-литология. Экономика. 
Информатика. -  2012. -  № 13 (132). -  Вып. 23/1. -  С. 205-209.

2. Рашич А. В. Сети беспроводного доступа WiMAX [Текст] : учебное пособие / 
А. В. Рашич. -  СПб. : Изд-во Политехн. ун-та, 2011. -  179 с.

3. Молдовян Н.А., Молдовян А.А. Введение в криптосистемы с открытым ключом. -  СПб.: 
БХВ-Петербург, 2005. -  288 с.

С п и с о к  л и т е р а т у р ы

ABOUT MODELING DATA ENCRYPTION, ACCESS TECHNOLOGY WiMAX

A.A. VOITENKO 
A.D. BUKHANTSOV 
I.V. GURJANOVA

T his artic le  describes th e  o p e ra tio n  o f th e  system  m odeling  d a ta  
encryp tion  technology  to  access WiMAX. D an -tion  softw are allow s you  
to  fully explore  th e  p rocess o f d a ta  en cryp tion  a n d  solve p rob lem s re la t
ed  to  cryp tog raph ic  p ro tec tio n  o f in fo rm ation .

B elgorod  N ation al 
R esearch  U niversity

Key w ords: m odeling , technology  dos d u m b  WiMAX, cry p to g rap h 
ic p ro tec tion .e-m ail:

503563@ bsu.edu.ru
bukhantsov@ bsu.edu.ru
gurjanova@ bsu.edu .ru

mailto:503563@bsu.edu.ru
mailto:bukhantsov@bsu.edu.ru
mailto:gurjanova@bsu.edu.ru

