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В статье рассматривается эволюционный метод как обобща
ющий существующих симметричных методов кодирования данных. 
Парадигма эволюционного кодирования данных вводит не использу
емую раннее мутацию. Предложен пример использование мутации на 
основе помехоустойчивого кодирования Хемминга.
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В о з м о ж н о с т и  м е т о д а  к о д и р о в а н и я  д а н н ы х  м о ж н о  в ы я в и т ь  с р а в н е н и е м  е г о  с  

д р у г и м и  м е т о д а м и .  Б у д е м  с ч и т а т ь ,  ч т о  э ф ф е к т и в н о с т ь  м е т о д а  к о д и р о в а н и я  д а н н ы х  

о п р е д е л я е т с я  р а с ш и р е н и е м  е г о  в о з м о ж н о с т е й  п о  с р а в н е н и ю  с  д р у г и м ,  ч т о  м о ж н о  

п р е д с т а в и т ь  в  в и д е :

M  е  M i ,  ( 1 )

г д е  М  -  м е т о д  э ф ф е к т и в н о с т ь  к о т о р о г о  о ц е н и в а е т с я ,

М !  -  и з в е с т н ы й  м е т о д ,  i  -  1 , 2 , 3 , . . . . , n .

Д л я  р а с с м о т р е н и я  э в о л ю ц и о н н о г о  м е т о д а  к о д и р о в а н и я  д а н н ы х [ 1 ] ,  е г о  п о л о ж и 

т е л ь н ы х  с т о р о н  и  н е д о с т а т к о в ,  н е о б х о д и м о  р а з о б р а т ь  м е т о д  н а  с о с т а в л я ю щ и е .

1  э т а п  -  в ы б о р  р о д и т е л е й ;

2  э т а п  -  с к р е щ и в а н и е ;

3  э т а п  -  ф о р м и р о в а н и е  п о т о м к а ;

4  э т а п  -  м у т а ц и я ;

5  э т а п  -  с е л е к ц и я  п о т о м с т в а .

П е р в ы е  т р и  э т а п а  н е  я в л я ю т с я  н о в ы м и  и  п р и с у т с т в у ю т  в  с у щ е с т в у ю щ и х  м е т о д а х  

к р и п т о г р а ф и и  у ж е  д а в н о .  С о о т в е т с т в е н н о  в  т о й  и л и  и н о й  ф о р м е  и з м е н я я  п о с л е д о в а 

т е л ь н о с т ь  э т а п о в  и  к р и т е р и и  о т б о р а  н а  к а ж д о м  э т а п е ,  м ы  м о ж е м  п о л у ч и т ь  л ю б о й  и з  

с у щ е с т в у ю щ и х  с и м м е т р и ч н ы х  ш и ф р о в .  И  п р о а н а л и з и р о в а в  н а л и ч и е  и л и  о т с у т с т в и е  

п р и в е д е н н ы х  э т а п о в  в  м е т о д е  M i ,  т а к ж е  о п р е д е л и м  п о л о ж и т е л ь н ы е  и  о т р и ц а т е л ь н ы е  

с т о р о н ы  п р и с у т с т в и я  э т а п о в  M i  в  M .

В  к а ч е с т в е  M i  в ы б е р е м :  М 1  -  а л г о р и т м  В и ж е н е р а  [ 2 ] ;  М 2  -  а л г о р и т м  Г О С Т  

2 8 1 4 7 - 8 9  [ 3 ] ;  М 3  -  а л г о р и т м  R i j n d a e l  [ 4 ] .

В ы д е л и м  в  к а ж д о м  а л г о р и т м е  п р е д л о ж е н н ы е  в ы ш е  э т а п ы .

М 1  ф о р м и р о в а н и е  м у л ь т и я з ы ч н ы х  с и с т е м  ш и ф р о в а н и я ,  и с п о л ь з у е м  1 - 3  э т а п  с  

ч е т к о  з а д а н н ы м и  п а р а м е т р а м и .

1  э т а п  -  в ы б о р  р о д и т е л е й .

П а р а м е т р ы :

1  р о д и т е л ь  -  i - т а я ,  б у к в а  о т к р ы т о г о  т е к с т а .  ( 1  б а й т  с о о б щ е н и я . )

2  р о д и т е л ь  - i - т а я  б у к в а  к л ю ч а .  ( 1  б а й т  к л ю ч а )

Е с л и  i > l e n g k e y

т о  i  m o d  l e n g k e y

2  э т а п  -  с к р е щ и в а н и е  р о д и т е л е й  п о  т а б л и ц е  В и ж н е р а  и л и  п о  а л г о р и т м у [ 2 ]  .

3  э т а п  -  р е з у л ь т а т  с к р е щ и в а н и я  н а п р я м у ю  з а п и с ы в а е т с я  в  п о т о м с т в о .

М 2  м о ж н о  т а к ж е  п р е д с т а в и т ь  к а к  ч а с т н ы й  с л у ч а й  э в о л ю ц и о н н о г о  к о д и р о в а 

н и я .  В  р а б о т е  а л г о р и т м а  и с п о л ь з у ю т с я  1 ,  2 ,  5  э т а п ы .

1  э т а п  -  в ы б о р  1  р о д и т е л я  L  = 3 2  б и т а  

в ы б о р  2  р о д и т е л я  R = 3 2  б и т а .

Р о д и т е л и  в  э т о м  с л у ч а е  л е в а я  и  п р а в а я  ч а с т и  6 4  б и т н о г о  б л о к а .
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2 этап -  скрещ ивание можно описать следую щ ими действиями:
Li = R i- 1 ,

Ri = L i -1 f ( R i - 1 , ki) .
(2)

(3 )
5 этап -  Алгоритм ГОСТ селекция для отбора потомка используется итеративное 32 крат
ное выполнение второго этапа, после чего потомок записывается в закрытый текст.

М 3 является более изощренным[5], но поддаю щ имся описанию поэтапной  
моделью эволюционного метода.

Рассматривая принятый за стандарт алгоритм с размерностью блока 128 бит 
выделяем следующее:

1 этап -  выбор родителя осущ ествляется в зависимости от этапа либо блок  
сообщения + ключ, либо блок сообщения + блок сообщения, выборка из сообщения  
осущ ествляется в прямом порядке.

2 этап -  скрещ ивание производится с использование S-box(соответствует за
мене из мультиязычны х систем) и сложением по модулю  с ключом.

3 этап -  для больш его распределения в процесс формирование потомка з а 
ложен сдвиг блоков и перемешивание.

5 этап -  селекция потомка производится на 10, 12 или 14 раунде ш иф рова
ния в зависимости от длинны  ключа. Здесь уж е нет четкой фиксации, но для всего 
сообщения этап селекции будет одинаковым.

Эволюционный метод кодирования данны х можно считать обобщенным м е 
тодом для всех симметричных алгоритмов. Из пятиэтапного описанного выше м е 
тода, в сущ ествую щ их системах встречаются различные этапы в разном порядке  
следования, за исключением этапа мутации.

Термин «мутация» был введен одним из ученых, переоткрывш их законы  
М енделя, -  Г. де Фризом в 1901 г. (от лат. мутатио -  изменение, перемена). Этот  
термин означал вновь возникшие, без участия скрещиваний, наследственные и зм е
нения. М утации делят на генные мутации , хромосомные мутации и геномные м у
тации. В эволю ционном кодирование особое место занимает генные мутации. При 
переносе определения генной мутации на кодирование данны х получим следую щ ее  
определение: генные мутации -  это мутация при которой изменяется количество и 
значение хромосом или хромосомны х наборов, без участия скрещ иваний [6].

Основываясь на предложенной модели эволюционного кодирования, разработаем 
алгоритм и ПО для обеспечения безопасности при несанкционированном доступе.

История шифрования показывает нам несложные технологии повышения 
криптостойкости.

Усиление А лгоритма DES при помощи введения в него тройной итерации, 
привело к повышению более стойкого TR E E  DES. Здесь введение итераций можно 
сравнить с этапом № 5 эволюционного метода.

Усоверш енствовав введением селекции Алгоритм Вижнера мы получим н о 
вый шифр[7].

Н едостатком данного метода является последовательность шифрования и 
деш ифрования. Для устранения этого недостатка и приведения А лгоритма к блоч
ной структуры внесет изменения [3].

В представленном Алгоритме большую роль играет период ключа ш иф рова
ния. Даж е после формирования маски шифрования могут встречаться ситуации, 
показывающие соответствие.

При наличии у  злоумы ш ленника большого объема закрытых и открытых с о 
общений, есть вероятность подбора маски шифрования для сообщения конкретной  
длины. Определение клю ча ш ифрования, при наличии точной маски шифрования  
и знания длины  файла, осущ ествляется грубым перебором.

Для формирования более стойкого Алгоритма возьмем за прототип сегодняшний 
стандарт шифрования ГОСТ. Его основа скрещивание левой и правой части блока и выбор 
потока на 32-ой селекции. Здесь этап селекции явно прописан в Алгоритме и не может 
быть изменен без вмешательства разработчиков в код программы.
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У с т р а н и м  э т о т  н е д о с т а т о к  в в е д е н и е м  в  к л ю ч  ш и ф р о в а н и я  ш а г а  с е л е к ц и и .  В  

Г О С Т  2 4  ш а г а  и д ё т  в з а и м о д е й с т в и е  с  п р я м ы м  к л ю ч о м ,  а  п о с л е д н и е  8  с  о б р а т н ы м .  Э т о  

в о з м о ж н о  и з - з а  е г о  ч е т к о г о  о п р е д е л е н и я  к о л и ч е с т в а  и т е р а ц и й .  В  н а ш е м  А л г о р и т м е  

ш а г  с л е д у ю щ и й  з а д а н  н е  я в н о ,  п о э т о м у  э т а п  с к р е щ и в а н и я  б у д е т  и м е т ь  с л е д у ю щ е е  

п р е д с т а в л е н и е :

К о д и р о в а н и е  д а н н ы х :

1 )  Ч и т а е м  в  з а к р ы т ы й  к л ю ч  п е р в ы й  и  в т о р о й  б и т ы .  В  з а в и с и м о с т и  о т  з н а ч е н и й  

з а к р е п л я е м  б л о к и  д а н н ы х  « о »  -  з а к р е п л я е м  п е р в ы й  б л о к  с о в а ,  « 1 » -  з а к р е п л я е м  в т о 

р о й  б л о к  с л о в а .  З д е с ь  п е р в ы й  б и т  и н ф о р м а ц и и  о т в е ч а е т  з а  п е р в о е  с л о в о ,  в т о р о й  б и т  

з а  в т о р о е  с л о в о .

О с т а в ш и е с я  б л о к и  з а п и с ы в а е м  и з  п е р в о г о  с л о в а  в  т р е т ь ю  п о з и ц и ю ,  и з  в т о р о г о  

с л о в а  в  ч е т в ё р т у ю .

2 )  Д е л а е м  с к р е щ и в а н и е  C l  X O R  C 2  з а п и с ы в а е м  р е з у л ь т а т  в  D l .

3 )  Ч и т а е м  з а к р ы т ы й  к л ю ч  т р е т и й  б и т ,  е с л и :

« о »  -  б е р ё м  C l  п о с л е д н и й ,  С 2  п е р в ы й ( з а п и с ы в а е м  в  D 2 ) ;

« 1 »  -  б е р ё м  C l  п е р в ы й ,  С 2  п о с л е д н и й ;

4 )  Е с л и  к о л и ч е с т в о  п о к о л е н и й  н е  у д о в л е т в о р я е т  к р и т е р и ю  т о  п о в т о р и т ь  ш а г  1 - 3 ,  

п р и  э т о м  к л ю ч  ш и ф р о в а н и я  д в и г а е т с я  д а л ь ш е .

Н а г л я д н ы й  п р и м е р  р а б о т ы  а л г о р и т м а  к о д и р о в а н и я :

К л ю ч  ш и ф р о в а н и я :  0 1 1 1 0 0  

В х о д н ы е  с л о в а :  п е р в о е  с л о в о ( 1 0 0 0 1 1 0 1 )  

в т о р о е  с л о в о ( 1 0 1 1 0 1 1 0 )

К о л и ч е с т в о  п о к о л е н и й  д л я  д о с т и ж е н и я  с т о й к о с т и :  2

V А21 Bi B2

D j 0

1000 1101

,, A10 B20 ^

1000 0110

А11 A2J

0101 1101 D20 1000 1011

а ^ Т в ! 1 A11 B21

С11 1101 1000 С2 1 0101 1011

A 12 A22
2

B1 В \

D11 1000 0011 D2 1 1000 0101

Р и с .  1 .  Р а б о т а  а л г о р и т м а  к о д и р о в а н и я  д а н н ы х  э в о л ю ц и о н н ы м и  м е т о д а м и

Д е к о д и р о в а н и е  д а н н ы х  п р е д п о л а г а е т  н а л и ч и е  с е к р е т н о г о  к л ю ч а  и с п о л ь з о в а н 

н о г о  п р и  к о д и р о в а н и и .  О б м е н  к л ю ч о м  п р о и с х о д и т  п о  у ж е  с у щ е с т в у ю щ и м  з а к р ы т ы м  

к а н а л а м  с в я з и ,  и л и  ж е  в о  в р е м я  « р у к о п о ж а т и я » [ 8 ] .

Д е к о д и р о в а н и е :

1 )  Ч и т а е м  к л ю ч  с  к о н ц а .

Е с л и  б и т  и м е е т  з н а ч е н и е  « о »  т о  B 1 0 в о  в т о р о й  б л о к  с л о в а  C 1 C Y 2 ) ,  а  B 2 0 в  п е р в ы й  

б л о к  с л о в а  C 2 C X 1 ) ;

Е с л и  б и т  и м е е т  з н а ч е н и е  « 1 »  т о  B 1 0 в  п е р в ы й  б л о к  с л о в а  C 1 C Y 1 ) ,  а  B 2 0 в о  в т о р о й  

б л о к  с л о в а  C 2 C X 2 ) ;

0
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2 )  В  з а в и с и м о с т и  о т  з н а ч е н и я  с ч и т а н н о г о  б и т а  к л ю ч а  н а  п р е д ы д у щ е м  ш а г е  п р о в о 

д и м  в о с с т а н о в л е н и е  п р е д к а  п о  г е н о т и п у  п о т о м к о в .

Е с л и  « 0 »  т о  Y i = ( A i 0 X O R  X i ) ;  X 2 = ( A 2 0 X O R  Y 2 )

Е с л и  « 1 »  т о  Y 2 = ( A 2 0 X O R  X 2 ) ;  X i = ( A i 0 X O R  Y i )

3 )  Ч и т а е м  с л е д у ю щ и е  с  х в о с т а  д в а  б и т а  к л ю ч а ,  в  з а в и с и м о с т и  о т  и х  з н а ч е н и й  м е 

н я е м  б л о к и  м е с т а м и :

Т а б л и ц а

Скрещ ивание блоков слова

З н а ч е н и е  б и т  к л ю ч а З а п и с ь  б л о к о в  и н ф о р м а ц и и

0 0 A i = Y i A 2 = X i B i = Y 2 B 2 II 2X 2

0 i A i = Y i A 2 = X i B i = X 2 I2B

i 0 A i = X i A 2 = Y i B i = Y 2 B 2 I 2X 2

i i A i = X i A 2 = Y i B i = X 2 B 2 = Y 2

4 )  Е с л и  к о л и ч е с т в о  п о к о л е н и й  н е  у д о в л е т в о р я е т  к р и т е р и ю  т о  п о в т о р и т ь  ш а г  1 - 3 ,  

п р и  э т о м  к л ю ч  ш и ф р о в а н и я  д в и г а е т с я  д а л ь ш е .

Н а г л я д н ы й  п р и м е р  р а б о т ы  а л г о р и т м а  д е к о д и р о в а н и я  д а н н ы х :

К л ю ч  ш и ф р о в а н и я :  0 1 1 1 0 0

В х о д н ы е  с к р ы т ы е  с л о в а :  п е р в о е  с л о в о ( 1 0 0 0 0 0 1 1 )

в т о р о е  с л о в о ( 1 0 0 0 0 1 0 1 )

К о л и ч е с т в о  п о к о л е н и й  д л я  д о с т и ж е н и я  с т о й к о с т и :  2

С : 0

С : 1 1000 0110

„ V  А22 ̂

1000 1101

V А20 B10

0
2

m

1000 0011 1000 0101

V Y 20 *
X ! 0 /

/
X20

1101 1000 0 
2 
С2 0101 1011

0101 1101 1000 1011

Р и с .  2 .  Р а б о т а  а л г о р и т м а  д е к о д и р о в а н и я  д а н н ы х  э в о л ю ц и о н н ы м и  м е т о д а м и

Н а и л у ч ш и й  р е з у л ь т а т  и  п о л н о е  с о о т в е т с т в и е  с  м о д е л ь ю  э в о л ю ц и о н н о г о  к о 

д и р о в а н и я  д а с т  в в е д е н и е  м у т а ц и и .

М у т а ц и ю  б у д е м  б а з и р о в а т ь  н а  и з в е с т н о м  м е т о д е  п о м е х о у с т о й ч и в о г о  к о д и р о 

в а н и я  Х е м м и н г а .  Т а к  к а к  п р е д л о ж е н н ы й  А л г о р и т м  с к р е щ и в а н и я  д а е т  н а м  в о з м о ж -
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н о с т ь  б е з  т р у д а  и з м е н я т ь  в е л и ч и н у  в х о д н ы х  б л о к о в  д а н н ы х ,  т о  с о о т в е т с т в е н н о  э т а  

в е л и ч и н а  м о ж е т  б ы т ь  с е к р е т н о й .  И д е я  п р е д л о ж е н н о г о  Х е м м и н г о м  м е т о д  п о м е х о 

у с т о й ч и в о с т и  к о д и р о в а н и я  в  с л е д у ю щ е м :  в с е  б и т ы ,  н о м е р а  к о т о р ы х  е с т ь  с т е 

п е н ь  2 ,  —  к о н т р о л ь н ы е ,  о с т а л ь н ы е  —  б и т ы  с о о б щ е н и я .  К а ж д ы й  к о н т р о л ь н ы й  б и т  

о т в е ч а е т  з а  ч ё т н о с т ь  с у м м ы  н е к о т о р о й  г р у п п ы  б и т .  О д и н  и  т о т  ж е  б и т  м о ж е т  о т н о 

с и т ь с я  к  р а з н ы м  г р у п п а м .  Ч т о б ы  о п р е д е л и т ь  к а к и е  к о н т р о л ь н ы е  б и т ы  к о н т р о л и р у 

ю т  б и т  в  п о з и ц и и  к  н а д о  р а з л о ж и т ь  к  п о  с т е п е н я м  д в о й к и :  е с л и  k = 1 1 = 8 + 2 + 1 ,  т о  э т о т  

б и т  о т н о с и т с я  к  т р ё м  г р у п п а м  —  к  г р у п п е ,  ч ь я  ч ё т н о с т ь  п о д с ч и т ы в а е т с я  в  1 - о м  б и т е ,  

к  г р у п п е  2 - о г о  и  к  г р у п п е  8 - о г о  б и т а .

Э т а п  м у т а ц и и  п р е д с т а в л я е т с я  к а к  д о б а в л е н и е  к о н т р о л ь н ы х  б и т о в  в  п о т о м к а  

и  в в е д е н и е  о д н о к р а т н о й  с л у ч а й н о й  о ш и б к и .  Б е з  з н а н и я  в е л и ч и н ы  б л о к а  ш и ф р о в а 

н и я  о п р е д е л и т ь  м е с т о п о л о ж е н и е  к о н т р о л ь н ы х  б и т о в  м о ж н о  т о л ь к о  в  1  б л о к е .  Д л я  

в в е д е н и я  о ш и б к и  в  м у т а ц и и  б у д е м  и с п о л ь з о в а т ь  г е н е р а т о р  с л у ч а й н о й  п о с л е д о в а 

т е л ь н о с т и  ( Г С П )  A N S I  X 9 . 1 7

Р а н е е  Г С П  п р и м е н я л с я  т о л ь к о  д л я  ф о р м и р о в а н и я  к л ю ч а  ш и ф р о в а н и я [ 9 ]  и л и  

и с п о л ь з у е м ы х  в  а л г о р и т м е  б л о к о в  и  н и к о г д а  н е  я в л я л и с ь  н е п о с р е д с т в е н н о  ч а с т ь ю  

п р о ц е с с а  м о д и ф и к а ц и и  д а н н ы х .
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The article discusses the evolutionary synthesis method as the 
existing symmetric data encryption methods. The paradigm of evolu
tionary coding data input is not used early mutation. An example of 
the use of mutation on the basis of the Hamming error-correcting 
coding.
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