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ПРИМЕНЕНИЕ МЕТОДА РАЦИОНАЛЬНОГО КОМПЛЕКСИРОВАНИЯ 
В ИНФОРМАЦИОННО-УПРАВЛЯЮЩЕЙ СИСТЕМЕ КРИТИЧЕСКОГО ПРИМЕНЕНИЯ 

ДЛЯ СНИЖЕНИЯ РИСКА ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ

В работе дано обоснование метода повышения безопасности 
информационно-управляющих систем критического применения на 
основе рационального комплексирования разнородных признаков 
несанкционированных воздействий. Его применение позволяет оп­
тимизировать работу системы выявления несанкционированных 
воздействий в условиях ограничения временного ресурса на реше­
ние задач защиты и достигнуть требуемой своевременности реаги­
рования на воздействия с учетом необходимости безусловного вы­
полнения информационно-управляющей системой основных задач 
по целевому назначению и, соответственно, снижению риска воз­
никновения и развития чрезвычайных ситуаций.
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Современная ж изнь невозможна без электронны х средств информатизации общ е­
ства, частью которых являются информационно-управляющ ие системы критического 
применения (ИУС КП). Они представляют собой взаимосвязанные между собой инфор­
мационные и телекоммуникационные средства сбора, обработки и передачи информа­
ции, предназначенные для обеспечения определенных технологических циклов по ф ор­
мированию баз данны х и управлению различными технологическими процессами 
(например, автоматизированные системы управления атомными электростанциями, 
вредными производствами и т.д.). При этом наруш ение последовательности операций 
технологических циклов, выход некоторых параметров за допустимые пределы на уста­
новленном интервале времени приводит к наруш ению функционирования ИУС КП, и, 
соответственно, нанесению им определенного ущ ерба, что повыш ает риск возникновения 
и развития чрезвычайных ситуаций.

Сущ ествующ ие меры защ иты, как правило, используют больш ое количество 
средств обнаружения несанкционированных воздействий (НСВ) и реагирования на воз­
действия угроз. Но огромная часть информации о характеристиках воздействий и проис­
ходящ их процессах зачастую дублируется или просто отсутствует, что не дает возмож но­
сти определения этапа и характера воздействия и, как следствие, степени его опасности, а 
это, в свою очередь, приводит к неадекватному реагированию системы защ иты информа­
ции (ПСЗИ). Кроме того, современные средства защ иты, как правило, разрабатываются 
для сетей общего пользования и не учиты ваю т особенностей работы  ИУС КП, вы полня­
ющих определенные технологические циклы и не приемлю щ их в ряде случаев стандарт­
ных универсальны х реш ений ПСЗИ.

Выш есказанное определило необходимость реш ения задачи рациональной ф иль­
трации разнородны х признаков НСВ в рамках оптимизации процесса выявления НСВ с 
учетом необходимости безусловного выполнения ИУС КП основных задач по целевому 
назначению. В ходе ее реш ения дано обоснование метода рационального комплексирова- 
ния разнородны х признаков несанкционированных воздействий на ИУС КП, отличающ е­
гося от известных введением в пространство основных признаков НСВ дополнительны х 
значимых признаков, специфичных для определенны х ИУС КП, и дополнительны х ма­
тематических соотнош ений с целью оптимизации работы системы выявления НСВ в 
условиях ограничения временного ресурса и достижения требуемой своевременности ре­
агирования на воздействия.

Формирование информационного пространства признаков НСВ на ИУС КП реали­
зуется путем покрытия информационного пространства данны х основных средств реги­
страции признаков воздействий информационным пространством дополнительны х дан­
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ны х. Это связано с недостатком в пространстве основных данны х мониторинга некоторых 
элементов, специфичных для отдельных типов воздействий, отсутствие которых может 
привести к низкой эффективности процесса выявления (неправильному определению 
вида Н СВ, оценке степени его опасности и т .д .). С методической точки зрения данную 
процедуру можно рассматривать как процедуру дополнения одного информационного 
пространства другим [1], что позволяет сформулировать утверждение о ее формальном 
представлении.

Утверждение 1. П роцесс формирования информационного пространства данны х 
основных средств регистрации признаков НСВ информационным пространством допол­
нительных данны х с точки зрения формальной логики можно рассматривать как проце­
дуру дополнения одного множества информационных элементов другим .

Для формального представления положений утверждения введем следующ ие обо­
значения: I о -  общ ее информационное пространство данны х признаков Н СВ; I м -  ин­
ф ормационное пространство данны х основных средств регистрации признаков Н СВ; 
I доп -  информационное пространство дополнительны х данны х.

С учетом введенны х обозначений формальное представление утверждения имеет 
следующ ий ви д:

при I о _ I м МI доп справедливо I м _ Тдоп.
Доказательство. Рассмотрим детально механизм информационного покры тия. 

Для однозначного определения корреляции основных и дополнительны х данны х мони­
торинга информационного пространства осущ ествим разбиение пространств I м и I доп на 
M  и N  непересекаю щ ихся подпространств (ф рагментов) соответственно. При этом в

пространстве I м  формируется M  фрагментов базовых информативных признаков, а в 

пространстве I доп -  N  фрагментов значимых информативных признаков, обеспечиваю ­
щих соответствующ ие базовые признаки. Тогда можно записать следующ ее соотнош ение:

I м , % , . . . . М ) , (i)

где im -  m -й (m _ 1 ,2 , . . . ,M ) базовый информационный признак информационного 

пространства данны х основных средств регистрации признаков Н СВ ;
доп доп доп доп

I _ п  , 2 , •••, iN ), (2)
где id°n -  n -й (n _ 1 ,2 , . . . ,  N ) значимый информационный признак информационного

пространства данны х дополнительных средств регистрации признаков Н СВ.
Общее информационное пространство данны х признаков НСВ на ИУС КП ф орми­

руется на основе информационного пространства данны х основных средств регистрации

признаков НСВ I м  и информационного пространства дополнительны х данны х I д о п , то 
есть имеет место соотнош ение

о м доп доп доп м доп доп доп
I _ V1 М i11 М i12 — М 11К1 , * * *, lM  М i11 М i12 — М МКм / , (3)

доп
где Km -  число значимы х признаков пространства I , дополняю щ их отсутствующую 

часть смыслового содержания базового признака im пространства I доп.
M

Характеристику ^  K m _ N  процесса покрытия одного информационного про-
m _1

странства другим будем называть степенью или глубиной покрытия. При этом, (3) примет 
вид

I о _ (  с  и м ), (4 )

где i м 4 1 м М/2'- U Г, , , ).
гг* тдоп t •доп •доп •доп\ Тм /”м “м “м I
Тогда для I  _ ((  , i2 , . ,  In ) и I  _(i1 , i2 , . ,  iм ) справедливо

I доп _ I м . (5)

Утверж дение доказано.
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П р о ц е д у р а  и н ф о р м а ц и о н н о г о  п о к р ы т и я  п р и  у п р а в л е н и и  п р о ц е с с о м  в ы я в л е н и я  

п р и з н а к о в  Н С В  н а  И У С  К П  п о з в о л я е т  р а с с м а т р и в а т ь  о б е с п е ч е н и е  и н ф о р м а т и в н ы х  п р и ­

з н а к о в  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  о с н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  

Н С В  и н ф о р м а ц и о н н ы м  п р о с т р а н с т в о м  д о п о л н и т е л ь н ы х  д а н н ы х  к а к  п р о ц е с с  р е з е р в и р о ­

в а н и я  о б щ е г о  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  п р и з н а к о в  в о з д е й с т в и й .  Н а и б о л е е  

п о л н о й  х а р а к т е р и с т и к о й  п р о ц е с с а  п о к р ы т и я  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  о с ­

н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  а т а к  и н ф о р м а ц и о н н ы м  п р о с т р а н с т в о м  д о п о л н и ­

т е л ь н ы х  д а н н ы х  я в л я е т с я  в е р о я т н о с т ь  о б е с п е ч е н и я  д о п о л н и т е л ь н ы м  с о д е р ж а н и е м  б а з о ­

в ы х  и н ф о р м а т и в н ы х  п р и з н а к о в .

С л е д у ю щ и й  м о м е н т ,  к о т о р ы й  н е о б х о д и м о  р а с с м о т р е т ь ,  э т о  з а в и с и м о с т ь  в р е м е н и  

в ы я в л е н и я  Н С В  н а  И У С  К П  о т  г л у б и н ы  п о к р ы т и я .  Н е о б х о д и м о  з а м е т и т ь ,  ч т о  к о р р е л я ц и я  

в  д а н н о м  к о н т е к с т е  о т л и ч а е т с я  о т  о б щ е п р и н я т о г о  п о н и м а н и я  [ 2 ]  и  н о с и т  с м ы с л о в о й  х а ­

р а к т е р .  О н а  з а к л ю ч а е т с я  в  о п р е д е л е н и и  в  д о п о л н и т е л ь н ы х  д а н н ы х  т о л ь к о  з н а ч и м ы х  и н ­

ф о р м а т и в н ы х  п р и з н а к о в ,  к о т о р ы е  с о о т в е т с т в у ю т  б а з о в ы м  п р и з н а к а м  д а н н ы х  о с н о в н ы х  

с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В .  Т а к и м  о б р а з о м ,  м о ж н о  о п т и м и з и р о в а т ь  в р е м я  в ы ­

я в л е н и я  п о  к р и т е р и ю  м и н и м а л ь н о е  в р е м я / н е о б х о д и м о е  к а ч е с т в о .  Д л я  д о с т и ж е н и я  э т о й  

ц е л и  с ф о р м у л и р у е м  с л е д у ю щ е е  у т в е р ж д е н и е .

Утверждение 2. П р и  п о к р ы т и и  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  о с н о в ­

н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  I м и н ф о р м а ц и о н н ы м  п р о с т р а н с т в о м  д о п о л н и ­

т е л ь н ы х  д а н н ы х  I доп с у щ е с т в у е т  л о к а л ь н ы й  и н т е р в а л  м а л о г о  и з м е н е н и я  ф у н к ц и и  в р е м е ­

н и  р е а л и з а ц и и  п р о ц е с с а  в ы я в л е н и я  Н С В  т о ( N )  о т  г л у б и н ы  п о к р ы т и я  N .

В в е д е м  с л е д у ю щ и е  о б о з н а ч е н и я :  то ( N )  -  в р е м я  р е а л и з а ц и и  п р о ц е с с а  в ы я в л е н и я

Н С В  к а к  ф у н к ц и я  г л у б и н ы  п о к р ы т и я  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  о с н о в н ы х

с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  д о п о л н и т е л ь н ы м и  д а н н ы м и ;  Р уи -  в е р о я т н о с т ь  

у с т р а н е н и я  и н ф о р м а ц и о н н о й  и з б ы т о ч н о с т и  д о п о л н и т е л ь н ы х  д а н н ы х ,  х а р а к т е р и з у ю щ а я  

с т е п е н ь  к о р р е л я ц и и  д а н н ы х  м о н и т о р и н г а  о с н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  

и  д о п о л н и т е л ь н ы х  д а н н ы х  з а  с ч е т  и н ф о р м а ц и о н н о г о  п о к р ы т и я .

Ф о р м а л ь н о е  п р е д с т а в л е н и е  у т в е р ж д е н и я  и м е е т  в и д :

п р и  I о =  I м U I доп 3  л о к а л ь н ы й  и н т е р в а л  м а л о г о  и з м е н е н и я  то ( N ) .

Доказательство . Н а  р и с .  1  и з о б р а ж е н а  ф о р м а л и з о в а н н а я  с х е м а  р а с с м а т р и в а е м о ­

г о  п р о ц е с с а .

Ф о р м и р о в а н и е  о б щ е г о  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  п р и з н а к о в  Н С В  

( с о с т о я н и е  S о )  о с у щ е с т в л я е т с я  п у т е м  д о п о л н е н и я  п р о с т р а н с т в а  б а з о в ы х  п р и з н а к о в  д а н ­

н ы х  о с н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  ( с о с т о я н и е  S м )  з н а ч и м ы м и  и н ф о р ­

м а ц и о н н ы м и  п р и з н а к а м и  д о п о л н и т е л ь н ы х  д а н н ы х  ( с о с т о я н и е  S д о п )  с  с о о т в е т с т в у ю щ и м и

в е р о я т н о с т н ы м и  х а р а к т е р и с т и к а м и  п о  у с т р а н е н и ю  и н ф о р м а ц и о н н о й  и з б ы т о ч н о с т и  Р уи 

и  о б е с п е ч е н и ю  д о п о л н и т е л ь н ы м  с о д е р ж а н и е м  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х

о с н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  Р о 6 .

Рис. 1. Формализованная схема процесса выявления НСВ на ИУС КП

П у с т ь  тм -  в р е м е н н а я  х а р а к т е р и с т и к а  с о с т о я н и я  S м , а  тдоп -  в р е м е н н а я  х а р а к т е ­

р и с т и к а  с о с т о я н и я  S доп . Т о г д а ,  у ч и т ы в а я  х а р а к т е р и с т и к и  Р о 6  и  Р у и , а  т а к ж е  с о о т н о ш е ­

н и е  с о с т о я н и й  S доп и  S м , в р е м е н н у ю  х а р а к т е р и с т и к у  с о с т о я н и я  S о , п р а в о м е р н о

то = т м + ( i  -  р о б . р у и ) .  тдоп. ( 6 )
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У р о в е н ь  р е з е р в а  о б щ е г о  и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  д а н н ы х  п р и з н а к о в  Н С В  

н а  И С  I 1 з а п и ш е м  в  в и д е

R
ф d

доп
т

доп

(7 )

(8)

d м тм

Т о г д а  в ы р а ж е н и е  ( 6 )  м о ж н о  п р е д с т а в и т ь  к а к

то = т м ^ 1  +  (1 -  Р о 6  • Р у и ) • R ф ) .

В е р о я т н о с т ь  Р у  , х а р а к т е р и з у ю щ у ю  с т е п е н ь  к о р р е л я ц и и  д а н н ы х  о с н о в н ы х  с р е д с т в  

р е г и с т р а ц и и  п р и з н а к о в  Н С В  и  д о п о л н и т е л ь н ы х  д а н н ы х  з а  с ч е т  и н ф о р м а ц и о н н о г о  п о ­

к р ы т и я ,  м о ж н о  п р е д с т а в и т ь  в  в и д е

N  / \

р у = 1  - п ( 1  -  р у ) , (9 )
n=1

г д е  Р
'уи
m

в
доп. зн

в е р о я т н о с т ь  у с т р а н е н и я  и н ф о р м а ц и о н н о й  и з б ы т о ч н о с т и  д о -Qdon. зн +  Qdon. нзн
K m K m

п о л н и т е л ь н ы х  д а н н ы х  о д н о г о  б а з о в о г о  и н ф о р м а т и в н о г о  п р и з н а к а  д а н н ы х  о с н о в н ы х
эдоп. зн /лдоп. нзн

с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В ;  0 ^ " . зн, в к -  о б ъ е м ы  п о л н ы х  п о д п р о с т р а н с т в

i доп.зн •доп. нзн
mk , i mk , в ы ч и с л я е м ы х  к а к  [ 3 ] :

& = &• l o g 2Е  , (10)

г д е  Г  -  к о л и ч е с т в о  у н и к а л ь н ы х  ( н е п о в т о р я ю щ и х с я )  с и г н а т у р  п о д п р о с т р а н с т в  i mk
доп. нзн 
mk ; Е  -  о б щ е е  ч и с л о  с и г н а т у р  п о д п р о с т р а н с т в  i

доп. зн доп. нзн
mk ? mk 

доп
Т о г д а  п р и  р а в н о м е р н о м  р а з б и е н и и  п р о с т р а н с т в а  I  оп н а  ф р а г м е н т ы  и м е е м

Р уи =  1 - ( 1  -  р у  ) N . (11)

У ч и т ы в а я  и з л о ж е н н о е , а  т а к ж е  п о л о ж е н и е  о  п о в е д е н и и  в е р о я т н о с т и  о б е с п е ч е н и я  

д о п о л н и т е л ь н ы м  с о д е р ж а н и е м  б а з о в ы х  и н ф о р м а т и в н ы х  п р и з н а к о в  п р о с т р а н с т в а  д а н н ы х  

о с н о в н ы х  с р е д с т в  р е г и с т р а ц и и  п р и з н а к о в  Н С В  Р о 6  , в ы р а ж е н и е  (8) м о ж н о  п р е д с т а в и т ь  в  

в и д е  з а в и с и м о с т и  в р е м е н и  Т  о т  г л у б и н ы  п о к р ы т и я  N  :

Т (Nh^^  М 1 - М 1 - р о ) )  •(1-(1-р у ))) • Rф)=
С С Г

= Т 1+ 1- 1-
глдоп Л М \

1-

Т
50

в  + в гKm Km

\ N \  \

1- 1-
‘ + в к

N • в до' 

М в м

(12)

5 N

Р и с .  2 .  З а в и с и м о с т ь  в р е м е н и  р е а л и з а ц и и  п р о ц е с с а  в ы я в л е н и я  Н С В  Т  

о т  г л у б и н ы  п о к р ы т и я  N

П о с л е  д и ф ф е р е н ц и р о в а н и я  и  п р о в е д е н и я  н е о б х о д и м ы х  п р е о б р а з о в а н и й  п о л у ч а е т ­

с я  т р а н с ц е н д е н т н о е  у р а в н е н и е ,  р е ш а е м о е  и з в е с т н ы м и  ч и с л е н н ы м и  м е т о д а м и  [ 4 ,  5 ] .  П р и  

э т о м ,  и с х о д я  и з  у с л о в и й

0  <  Р о 6  <  1 и  0  <  Р уи <  1 , ( 1 3 )

к о р е н ь  у р а в н е н и я  н е  м о ж е т  б ы т ь  р а в н ы м  н у л ю  и л и  о т р и ц а т е л ь н ы м .

m

доп зн
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Из этого следует, что локальный интервал малого изменения зависимости времени 
реализации процесса выявления НСВ как функции глубины покрытия информационного 
пространства данных основных средств регистрации признаков НСВ дополнительными дан­
ными существует (рис. 2), что свидетельствует о возможности оптимизации процесса выяв­
ления за счет учета только действительно значимых дополнительных данных.

В соответствии с принципами оптимизации управления процессом выявления 
НСВ на ИУС КП возникает необходимость оптимального распределения резерва дополни­
тельных средств мониторинга информационного пространства. Целевую функцию в дан­
ной задаче определяю т потребности в резервировании, а функцию ограничения -  воз­
можности по его внесению. Сформулируем и докажем соответствующ ее утверждение.

Утверждение 3. Н еобходимость использования в процессе распознавания наря­
ду с данными основных средств регистрации признаков НСВ дополнительны х данны х за­
висит от частоты их использования.

Доказательство. Введем следующ ие обозначения: т°т -  среднее время реализа­

ции m -го процесса выявления ( m = 1 ,2,  ..., М ); Т™ -  время обработки дополнительны х

данных; am -  число реализаций m -го процесса выявления на интервале [tн, tK ]; tH -  вре­

мя начала наблюдения; tK -  время окончания наблюдения.
Суммарное время реализации типового процесса выявления на рассматриваемом 

интервале [tн, tK ]

Т  = ''Тт0 = а -т° . (14)к m m m v
\tH , tK ]

Тогда суммарное время обработки дополнительны х данны х
т'Хдоп = У т доп = a . тдоп. (15)к m m m v-

[tH , tK ]

При условии, что tK _ tH >>тко предположим, что случайное распределение про­

цессов выявления т  на временном интервале т̂ о (рис. 3) удовлетворяет следующ им 

условиям [1, 2]:
-  вероятность реализации процесса выявления зависит только от длины  времен­

ного интервала т̂  и не зависит от его положения на временной оси, из чего следует, что
о о —  Хопроцессы выявления проводятся с одинаковой средней плотностью р к ;

-  отдельные процессы выявления признаков НСВ распределяются на временной 
оси независимо друг от друга.

т1от1доп 
п  I

тотдоп
ё т  - - t -  н

т о то

Рис. 3. Временные соотношения в типовом процессе выявления НСВ на ИС

t tн K

Это позволяет вероятность того, что за время тко m -й процесс выявления проявится в к 

временных интервалах тко считать распределенным по закону Пуассона:

—Хо _ тХо _ _Хо тХо 
PO = Fk ^ e  _к т  , (16)

к к!

а вероятность проявления хотя бы в одном ткх° -  по экспоненциальному закону:
_ _ Хо тХо

P°m = 1 _ e"_к т . (17)

Тогда для любой пары значений т̂ (о и т1хо справедливо условие:

если тХ > тХо, то P ° > P J . (18)
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Из этого следует, что для i -го процесса выявления долж на быть обеспечена веро­

ятность P об обеспечения дополнительными данными соответствующ его базового ин­

формативного признака пространства I м не ниже ее уровня Р^6 , необходимого для 

обеспечения j -го процесса выявления, то есть

для Р ° > Р о необходимо Р/о6 > Р о6. (19)

-у обПри этом вероятность Р^ обеспечения дополнительными данными базового ин­

формативного признака пространства I  м , соответствую щ его m -му процессу выявления 
определяется согласно выражению

0доп
Р°б _ ------Km---- , (20)m м доп

6m + 6Km

в котором 62 -  объем информационного пространства базового признака im;

6 д̂ п -  объем информационного пространства соответствую щ их значимы х признаков

Jм   -доп I I •доп I I •доп
m _ i1 М i2 — и  lKm *

Учитывая выш еизложенное, а также условия (18), (19) и выражение (20), справед­

ливо соотношение: для тТо > , необходимо обеспечить К п > K j , что и требовалось до­

казать. Кроме того, увеличению  значения резерва дополнительны х данны х лю бого из M  
базовых информационных признаков данны х основных средств регистрации признаков 
НСВ соответствует снижение значения своевременности реагирования на воздействия, 
свидетельствую щ ее об ограниченности возможностей резервирования дополнительны х 
данны х [6].

Таким образом, в работе дано обоснование метода повыш ения безопасности 
ИУС КП на основе рационального комплексирования разнородны х признаков несанкци­
онированных воздействий. Он основан на том положении, что при покрытии информа­
ционного пространства данны х основных средств регистрации признаков НСВ информа­
ционным пространством дополнительны х данны х сущ ествует локальный экстремум или 
интервал малого изменения функции времени реализации процесса выявления призна­
ков НСВ от глубины покрытия. Это свидетельствует о возможности оптимизации процес­
са выявления за счет учета только действительно значимы х дополнительны х признаков 
НСВ. И спользование данного метода позволяет оптимизировать работу системы вы явле­
ния НСВ в условиях ограничения временного ресурса на реш ение задач защ иты и дает 
возмож ность достижения требуемой своевременности реагирования на воздействия с 
учетом необходимости безусловного выполнения ИУС КП основных задач по целевому 
назначению и, соответственно, снижению риска возникновения и развития чрезвы чай­
ных ситуаций.
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In this paper the feasibility of the method enhance the security of 
management information systems of critical applications based on aggre­
gation of heterogeneous rational recognition of magnitude tampering. Its 
application allows em-optimize the system for unauthorized-tion effects 
in a limited time resources to meet the challenges of protection and 
achieve the desired impact on the timeliness with the need to perform an 
unconditional tion information and control system bases-tion problems 
for the intended purpose and therefore , risk reduction and the develop­
ment of an emergency.
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