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О ВЕРИФИКАЦИИ КОНЕЧНЫХ ПАРАМЕТРИЗОВАННЫХ МОДЕЛЕЙ 
РАСПРЕДЕЛЕННЫХ ПРОГРАММ

В настоящей работе введен и исследован новый класс параметри
зованных моделей распределенных программ. Модели представляют со
бой конечные размеченные системы переходов, в которых в качестве па
раметров используются булевы переменные. Благодаря этому открывает
ся возможность компактного описания конечных семейств взаимодейст
вующих процессов, в которых оценки событий в различных состояниях и 
осуществимость переходов между состояниями определенным образом 
согласованы между собой. Предложен символьный алгоритм верифика
ции конечных параметризованных моделей программ для логики деревь
ев вычислений CTL, а также установлены оценки сложности рассматри
ваемой задачи.
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Одной из актуальных задач системного программирования является проверка 
правильности сложных программ. Каждое средство верификации программ создается 
на основе специальной математической теории, в рамках которой определяются модели 
программ, язык описания требований правильного поведения программ (специфика
ции), а также алгоритмы проверки выполнимости этих требований для моделей про
грамм. Наиболее часто в качестве языка спецификаций используется язык формальной 
логики, а в роли модели проверяемой программы выступает одна из логических интер
претаций (моделей) этого языка, в которой представлены всевозможные вычисления 
этой программы. Тогда задача проверки правильности поведения программы сводится 
к хорошо известной задаче математической логики -  проверке выполнимости заданной 
логической формулы в заданной модели (model checking, верификация моделей про
грамм). Для многих классов программ, вычисления которых проявляются во взаимо
действии их компонентов между собой и с окружающей средой, верификацию моделей 
программ наиболее удобно проводить на основе темпоральных логик. Моделью про
граммы в этом случае является размеченная система переходов (модель Крипке), в со
стояниях которой дается оценка осуществимости событий, и задача верификации про
граммы сводится к задаче проверки выполнимости заданной темпоральной формулы 
на заданной системе переходов. Хорошо известны эффективные алгоритмы проверки 
выполнимости темпоральных формул в конечных моделях (см. [1]), сложность которых 
пропорциональна размеру модели. На основе этих алгоритмов были созданы системы 
верификации программ nuSMV [2], SPIN [3] и др., применяемые при разработке про
граммного обеспечения и микроэлектронных схем.

Но существуют и такие распределенные программные системы, для описания 
которых приходится использовать бесконечные семейства моделей со сколь угодно 
большим числом состояний. Семейства моделей программ такого рода называются 
параметризованными моделями программ. Параметром модели обычно служит ка
кая-либо характеристика программы, например, количество процессов, емкость кана
лов связи, максимальный размер данных и т. п. Как было показано в статье [4] , в об
щем случае задача верификации параметризованных моделей программ алгоритми
чески неразрешима. Тем не менее, для отдельных классов распределенных систем, 
применяемых на практике, удалось разработать специальные методы, позволяющие 
проводить верификацию соответствующих параметризованных моделей программ. К 
числу основных методов верификации параметризованных моделей распределенных 
программ относятся метод выявления симметрии [5-9], метод абстракции [10-12], ме
тод инвариантов [13-15]. При помощи этих методов удалось успешно проверить пра
вильность некоторых распределенных алгоритмов и сетевых протоколов.
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В настоящей работе введен и исследован новый класс параметризованных мо
делей программ, представляющих собой конечные размеченные системы переходов, в 
которых в качестве параметров используются булевы переменные. Все переходы сис
темы, а также события в каждом состоянии системы помечены булевыми формулами, 
зависящими от переменных-параметров. Для каждого набора значений параметров 
булевы формулы, помечающие события, определяют оценку событий во всех состоя
ниях системы. При этом доступными считаются лишь те переходы, которые помечены 
булевыми формулами, выполнимыми на заданном наборе значений переменных- 
параметров. Поскольку множество наборов значений булевых параметров конечно, 
каждая такая параметризованная модель определяет конечное множество примеров 
обыкновенных (непараметризованных) моделей программ. Благодаря этому открыва
ется возможность компактного описания конечных семейств моделей программ, в ко
торых оценки событий в различных состояниях и осуществимость переходов между 
состояниями определенным образом согласованы между собой.

При помощи переменных-параметров можно описывать разнообразные требо
вания, налагаемые на топологию коммуникационной подсистемы, а также вводить 
зависимость между осуществимостью событий в разных состояниях системы. Рассмот
рим, например, следующую задачу маршрутизации. Предположим, что распределен
ная вычислительная система состоит из n процессов, соединенных ненадежными ка
налами связи. Необходимо убедиться, что адаптивный алгоритм маршрутизации 
обеспечивает доставку сообщений из одного узла этой системы в другой узел всякий 
раз, когда исправные каналы связи образуют связную сеть. Чтобы проверить это усло
вие корректности, можно проанализировать по отдельности все возможные варианты 
неисправности каналов связи, при которых сохраняется связность коммуникационной 
сети. Применяя методы верификации моделей программ, для каждого варианта неис
правности сети можно проверить выполнимость требования неизбежной доставки со
общения. Однако если количество вариантов неисправности сети очень велико (воз
растает экспоненциально с увеличением числа узлов сети), то такой способ проверки 
правильности распределенного алгоритм практически неприемлем. Альтернативный 
способ решения этой задачи верификации программ позволяет ограничиться изуче
нием одной-единственной конечной параметризованной модели программ. Для этого 
достаточно ввести вспомогательные булевы параметры и пометить каналы связи буле
выми функциями, зависящими от этих параметров. Система булевых функций, поме
чающих каналы связи, должна быть выбрана таким образом, чтобы

1) для любой связной подсети существовал набор значений параметров, на ко
тором значение true принимают только те булевы функции, которые приписаны кана
лам связи этой подсети;

2) для любого набора значений параметров подсеть, образованная всеми теми 
каналами связи, у  которых соответствующие булевы функции принимают значение 
true на этом наборе, являлась связной.

Для выбора подходящей разметки можно применить алгоритмы теории тести
рования управляющих систем [16]. Как только указанная разметка каналов связи 
сформирована, мы получаем конечную параметризованную модель распределенной 
системы, для которой можем проверять выполнимость требования неизбежной дос
тавки сообщений.

Конечные модели подобного рода исследовались в работе [17]. Авторы этой ра
боты использовали трехзначную логику для описания моделей с частично определен
ной структурой. В предложенной нами разновидности конечных параметризованных 
моделей допускаются гораздо более широкие возможности использования парамет
ров, нежели в работе [17]. Нами также предложен символьный алгоритм верификации 
конечных параметризованных моделей программ для логики деревьев вычислений 
CTL, а также установлены оценки сложности рассматриваемой задачи.

Вначале мы коротко напомним основные понятия темпоральной логики де
ревьев вычислений CTL, затем введем параметризованные модели программ (модели 
Крипке), и в завершении опишем символьный алгоритм верификации конечных па
раметризованных моделей Крипке и оценим его сложность.
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1. Т е м п о р а л ь н а я  л о г и к а  C T L . Темпоральная логика деревьев вычислений 
(Computational Tree Logic, CTL) была предложена для формального описания требова
ний корректного поведения, которые предъявляются к реагирующим вычислитель
ным системам. К числу систем такого рода относятся интерактивные, многонитевые, 
распределенные программы, встроенные информационные системы. Реагирующим 
системам присущи две характерные особенности -  недетерминизм и незавершаемость 
вычислений. Поэтому поведение реагирующей системы определяется множеством ее 
бесконечных вычислений, организованном в виде дерева. В каждом состоянии вычис
ления могут быть зарегистрированы те или иные события, например, отправление за
проса, открытие доступа к ресурсу, изменение значения переменной и др. Каждому из 
таких событий сопоставляется атомарная формула, принимающая логическое значе
ние true только в том случае, когда по ходу вычисления реагирующей системы осуще
ствляется соответствующее событие. Формулы CTL описывают причинно
следственные зависимости между событиями, происходящими в различные моменты 
времени в процессе функционирования реагирующей системы. При помощи формул 
CTL можно задавать требования корректности, определяющие желаемое поведение 
системы, а затем для заданного формального описания (программы, схемы, специфи
кации и др.) реагирующей системы проверять, используя методы, алгоритмы и инст
рументальные средства верификации моделей программ, выполнимость этих требо
ваний. Строгое определение синтаксиса и семантики CTL таково.

Пусть задано множество A  = [ax, a 2,...,an атомарных формул (событий). 

Формулой CTL называется всякое выражение р , которое либо является атомарной 

формулой, либо является составной формулой одного из перечисленных ниже видов:

— /  , /  л  / 2, /  v  у/2, V X /  , 3Х /  , V F /  , 3F /  , V G /  , 3 G / , V / j U ^ ) , 3 / U ^ ) ,

где / ,  / 1, / 2 -  формулы CTL. Логические связки — (отрицание), л  (конъюнк

ция) и v  (дизъюнкция) имеют тот же смысл, что и в классической логике. Темпораль
ные операторы X  («в следующий момент времени», neXt_time), F  («когда-нибудь», 
some time in Future), G  («всегда», Globally) и U  («до тех пор пока», Until) служат для 
описания осуществимости событий на протяжении бесконечного вычисления реаги
рующей системы. Кванторы V и 3 указывают, относится ли утверждение об осущест
вимости событий во времени ко всем вычислениям системы или только к одному из 

вычислений. Например, формула V (—(a1 л a2)U (3F a 0))утверждает, что в каждом вы

числении системы события a 1 и а2 не могут осуществляться совместно, до тех пор по

ка не будет достигнуто некоторое состояние, начиная из которого вычисление может 

быть продолжено таким образом, что рано или поздно осуществится событие a0 .

Семантика (интерпретация) формул CTL определяется на основе размеченных 
систем переходов (моделей Крипке). Моделью Крипке называется четверка 

M  = (S , S 0, R , L ) , где S  -  непустое конечное множество состояний, S 0 -  подмножест

во начальных состояний, R  ^  S  х S  -  множество переходов, L  : S  х A  ^  {true, false} -  

оценка событий. При этом предполагается, что отношение переходов является тоталь
ным: для любого состояния s существует состояние s ', в которое ведет переход из s ,

т.е. (s,s ') е R . Вычислением в модели Крипке M  называется бесконечная последова

тельность состояний п  = s1, s2,.. . ,  s i , s i+1, . . . ,  в которой для каждого номера i, i > 1, вы

полняется отношение перехода (s;., s i+1) е  R  . Условимся использовать запись n[i] для

обозначения i -го состояния в вычислении п .

Для заданной модели Крипке M  , ее состояния s, s е S , и формулы CTL р  бинар

ное отношение выполнимости M , s |= р  определяется следующим образом:

• Если р  = a е  A , то M , s |= р  о  L(s, a) = true ;

• Если р  = — /  , то M , s |= р  о  M , s |̂  /  ;



П .Е . Б ул ы чев , В .А . З а х а р о в . О  в е р и ф и к а ц и и  ко н ечн ы х 1 1 9

• Если р  = / 1 л  / 2, то M , s |= р  о  M , s |= / 1 и M , s |= / 2;

• Если р  = / 1 v  / 2, то M , s |= р  о  M , s |= / 1 или M , s |= / 2;

• Если р  = V X /  , то M , s |= р  о  для любого состояния s ', в которое ведет пере

ход из состояния s , верно M , s'|= /  ;

• Если р  = V F /  , то M , s |= р  о  для любого вычисления п , исходящего из со

стояния s , существует такое i, i > 1, для которого верно M , n[i] |= /  ;

• Если р  = V G /  , то M , s |= р  о  для любого вычисления п ,  исходящего из со

стояния s , что для всякого i, i > 1, верно M , n[i] |= /  ;

• Если р  = V ( / 1U / 2) , то M , s |= р  о  для любого вычисления п ,  исходящего из 

состояния s , существует такое i, i > 1, что M ,п [ ]  |= /  и для всякого j,1  < j  < i, 

верно M ,п[ j ]  |= /  .

Отношение выполнимости для формул 3Х / , 3F / , 3 G / , 3 ( / 1U / 2) опреде

ляется аналогичным образом с той лишь разницей, что вместо всех переходов и вы
числений, исходящих из состояния s , достаточно рассмотреть лишь один переход или 
вычисление.

2. П а р а м е т р и з о в а н н ы е  м о д ел и  К р и п к е . В параметризованных моделях 
Крипке состояния и переходы систем помечены булевыми функциями, зависящими от 
параметров. Для каждого набора значений этих параметров значения этих функций 
определяют оценку атомарных формул и активность переходов. Формальное опреде
ление параметризованных модели Крипке таково. Пусть заданы конечные множеств 

A = {a1,a 2,...,an} атомарных формул (событий) и P  = {p 1,p 2,...,p m} параметров. За

пись ForP будем использовать для обозначения множества всех булевых формул над 

переменными множества P . Конечной параметризованной моделью Крипке сигнату

ры (A, P ) называется четверка M  = (S , S0, R, L ) , где S  -  непустое конечное множество 

состояний, S 0 -  подмножество начальных состояний, R  : S  х S  ^  ForP -  параметризо

ванное множество переходов, L  : S  х A  ^  ForP -  параметризованная оценка событий. 

Для каждого набора а значений параметров P  параметризованная модель M  опре

деляет обыкновенную модель Крипке M  [ст], которая называется примером парамет

ризованной модели M  . В M [ст] из состояния v в состояние и имеется переход в том 

и только том случае, когда формула R(v, и) на наборе а принимает значение true. Зна

чения формул L(v, a) на наборе а задают оценку событий в состояниях модели M [ст]. 

Для сохранения тотальности отношения переходов в каждом примере M  [ст] на пара

метризованное отношение переходов R налагается ограничение: для любого состоя

ния и должно выполняться тождество v  R(u, v) = true. Сформулируем задачу вери-
veS

фикации конечных параметризованных моделей. Пусть задана булева формула g  из 

множества ForP, используемая для ограничения значений переменных-параметров. 

Темпоральная формула р  , зависящая от событий A  , считается выполнимой в конеч

ной параметризованной модели M  при ограничении параметризации g  (этот факт 

будем обозначать записью M , g  |= р ), если для любого набора а значений параметров 

и для любого начального состояния s0 выполняется соотношение 

g  (ст) = true ^  M  [ст], s0 |= р .  Задача верификации заключается в проверке соотноше

ния M , g  |= р  для заданной конечной параметризованной модели M  , формулы CTL 

р  и булевого ограничения g .
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си стем  для CTL. Символьные алгоритмы верификации работают со сложными структу
рами данных (формулами, уравнениями, логическим схемами и др.), позволяющими 
компактно описывать конечные множества. Конечную параметризованную модель мож
но определить набором булевых формул, зависящих от событий, параметров и вспомога
тельных переменных, используемых для представления состояний модели. Для заданной 

конечной параметризованной модели Крипке M  = (S , S0, R, L) сигнатуры (A, P ) , где

|A| = n, |P| = m, |S = 2 k, введем множество вспомогательных булевых переменных

Z  = {z1, z 2,...,zk} и сопоставим взаимно однозначно каждому состоянию s из множества

S  набор A s значений вспомогательных переменных. Тогда конечная параметризованная

модель M  полностью определяется набором, состоящим из п+2 булевых формул

(f 0(k), fR m+2k), f 1(m+k), f 2(m+k),..., f i m+k)) , удовлетворяющих условиям:

1) s e S 0 о  f 0(A s) = true;

2) для любой пары состояний u, v  верно соотношение f R (A u, A v, p 1,...,p m) = R(u, v );

3) для любого состояния u справедливо соотношение f  (A u, p 1,...,p m ) = L(u ,a t);

Верификация параметризованной модели M  проводится в два этапа. На пер
вом этапе для заданной CTL формулы р  вычисляется (m+k)-местная булева формула

кр (z , p ) , которая характеризует выполнимость темпоральной формулы р  в каждом

состоянии системы в зависимости от значений параметров. Как известно (см. [1]), ка
ждая CTL-формула равносильна темпоральной формуле, в которой применяются 
только булевы связки л, — и темпоральные операторы 3Х , 3 U , 3 G . Поэтому достаточ

но представить процедуры вычисления булевых формул крр (z , р )  для темпоральных 

формул р  , озаглавленных указанными логическими связками и операторами.

1. Если р  = ai , где ai е  A, то крр (z , р ) = f ■ .

2. Если р  = — / ,  то кр  (z, р ) = —к /  (z, р ) .

3. Если р = / л х ,  то к р  (z, р ) = к /  (z, p ) л  кр  (z, р ) .

4. Если р  = 3Х /  то кр  (Z, p ) = 3z0 ( f R (z , z 0, Р ) л  к/  (z 0, p)) .

5. Если р  = 3 (/U x), то кр  -  это булева функция, которая является наименьшим в 

решетке булевых функций решением функционального уравнения

Y (z , р ) = Щ  (z , р ) v  (к/  (z , р ) л  3z0 ( f R (z , z 0, р ) л  Y (z 0, р ))) .

Это решение может быть вычислено следующей процедурой:
Y=0; Y'=hx; w h ile  Y  Ф Y' d o  Y:= Y'; Y':=hx v ( h ^ 3zo (fRлY)) od .

6. Если р  = 3 G / ,  то кр  -  это булева функция, которая является наибольшим в ре

шетке булевых функций решением функционального уравнения

Y  (z , р ) = к/  (z , р ) л  3z0 ( f R (z , z 0, р ) л  Y  (z 0, р ) ) .

Это решение может быть вычислено следующей процедурой:
Y=1; Y'=hv; w h ile  Y  ф Y' d o  Y:= Y'; Y':= hvл3zo (fRлY) od .

Здесь 1 и о обозначают булевы функции, которые тождественно равны true и false  со
ответственно Применение квантора существования 3z f  (x, z) к булевой формуле пред

ставляет собой сокращенную запись формулы f  (x,0) v  f  (x,1).

Л е м м а  1. Для любой конечной параметризованной модели Крипке M  , CTL-формулы 

р  и набора значений параметров ст верно соотношение M a, s |= р  о  Ир (ст) = true.
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Эта лемма является обобщением аналогичного утверждения для обычных мо
делей Крипке (см. [1]).

На втором этапе верификации параметризованной модели
M  = (f 0(k), fRm+2k), f1(m+k), f 2(m+k),...,fjim+k̂  относительно темпоральной формулы р  и

ограничения параметризации g  проводится проверка общезначимости следующей
формулы

fM ,м  = (g  л  f ,  ^  кр  ).
Непосредственно из леммы 1 вытекает
Т е о р е м а  1. Для любой конечной параметризованной модели Крипке M , CTL-фор
мулы р  и ограничения параметризации g  верно соотношение

M , g  |= р °  f M^  = true.
Описанный здесь алгоритм верификации конечных параметризованных моделей 

может быть реализован на практике с привлечением пакетов построения и преобразо
вания упорядоченных двоичных разрешающих диаграмм (OBDD) и процедур провер
ки выполнимости булевых формул (SAT-solvers).
4. С л о ж н о с т ь  в е р и ф и к а ц и и  к о н е ч н ы х  п а р а м е т р и з о в а н н ы х  м о д ел ей . Как
известно, проверку выполнимости CTL-формулы длины п в обыкновенной модели 
Крипке, имеющей m переходов, можно провести за время O(nm) . Однако для пара
метризованных моделей Крипке сложность задачи верификации значительно возрас
тает. Обнаружено, что это происходит даже в том случае, когда булевы формулы 
R(u, v) и L(u , a ) , помечающие переходы между состояниями и оценку событий, не со
держат логических связок, т.е. являются либо булевыми параметрами, либо булевыми 
константами. Конечную параметризованную модель Крипке M  = (S , S0, R, L) назовем 
простой моделью, если для любой пары состояний s ', s' ' и для любого события a вер
ны включения R(s ', s" ) е P  и  {0 ,1} и L(s ', a ) е P  и  {0 ,1} . Далее будет показано, что за
дача верификации простых конечных параметризованных моделей Крипке является 
вычислительно трудной. Для этого предложен следующий метод сведения проблемы 
невыполнимости конъюнктивных нормальных форм (КНФ) к задаче верификации 
простых параметризованных моделей.

Пусть задана произвольная 3-КНФ C  над множеством переменных 
X  = {x1,x2, . . . , x m} . Введем вспомогательные булевы переменные x ', x '2 ,...,x'm и заме
ним в булевой формуле C  все отрицательные литеры — xt ,1 < i < m, соответствующими 

штрихованными переменными x ' . В результате этой замены будет получена 3-КНФ

C ' = (z11 v z12 v z13) л  (z 21 v z 22 v z 23 ) л  ■■■ л  (zN1 v  z N 2 v z N 3 ) ,
в которой содержатся только положительные литеры. В качестве множества событий 
выберем множество A = {a , b, c, d} и рассмотрим простую конечную параметризован

ную модель Крипке M С, изображенную на рисунке. В этой модели для упрощения за
писи все непомеченные стрелки соответствуют переходам с пометкой 1, а отсутствие 
стрелки, соединяющей пару различных состояний, соответствует переходу с пометкой
0. Кроме того, для соблюдения тотальности отношения переходов предполагается, что 
из каждого состояния модели исходит переход, ведущий в то же самое состояние. В 
каждом состоянии модели M С истинными считаются те и только те события из мно
жества A , которые приписаны состояниям модели (см. рис.).
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Рис. Модель Крипке M С, соответствующая 3-КНФ C

Л е м м а  2. Для любой 3-КНФ C  справедливо соотношение

M С, true |^VG(b ^  (3Xc ® 3X d )) ^ -V G —a ^  C  -  выполнимая 3-КНФ.

Здесь значки ^  и ф обозначают логические связки импликации и исключающего 
ИЛИ.

Д о к а з а т е л ь с т в о . Невыполнимость M С, true |^VG(b ^  (3Xc ФЗXd)) ^ V G —a озна

чает, что для некоторого набора 5  значений параметров x1, . , x m, x ' , . . . , x'm верны со

отношения M  С [5 ], s0 |=VG(b ^  (3Xc Ф 3Xd)) и M  С [5 ], s0 |=—V G  —a . Первое из них 

равносильно тому, что для каждой пары переменных xt, x ' ,1 < i < m, имеет место ра

венство x '[5 ] = — xt [5 ]. Так как в CTL формула —V G —a равносильна 3F a , второе из 

указанных соотношений означает, что в модели Крипке M С [5 ] имеется вычисление, 

ведущее из состояния s0 в состояние s1 . Учитывая устройство M С [5 ] последнее озна

чает, что C '[5 ] = true. Таким образом, указанные выше соотношения выполнимости 

равносильны тому, что С (x1[5 ] ,x 2[5 ] , . . . ,xm[5 ]) = true, т.е. C  -  выполнимая 3-КНФ.

Из леммы 2 вытекает следующая теорема, дающая оценку сложности задачи 
верификации конечных параметризованных моделей в логике CTL.
Т е о р е м а  2. Проблема невыполнимости CTL-формул в простых параметризованных 
моделях Крипке является NP-полной.
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In this paper the authors introduced and studied a new class o f pa
rameteriZed models for distributed programs. These models are finite state 
transition systems that involve Boolean variables as parameters. Boolean 
parameteriZation makes it possible to specify succinctly finite families of 
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