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Введение

Обфускацией программ называется такое преобразованием программ, которое 

сохраняет все функциональные характеристики исходной программы, лиш ь незна­
чительно ухудш ает ее быстродействие, но при этом делает чрезвычайно трудоемким 
извлечение из открытого текста программы ключевой информации об устройстве 
содержащ ихся в ней алгоритмов и структур данных. Впервые концепция обфускации 
программ была предложена и подробно исследована в статье [1]. В этой и последую ­
щ их работах обсуждалась возмож ность применения обфускации программ для защ и­
ты авторских прав на программное обеспечение [1], для предотвращ ения реинж ене­
рии программ [2], для создания и защ иты  «водяных знаков» [3], для информацион­
ной защ иты  мобильных агентов [4], для обеспечения приватности информационного 
поиска [5] и др. Обфускация программ также находит применение в криптографии; с 
ее помощ ью можно конструировать системы ш ифрования с открытым ключом [6-8], 
проводить вычисления над заш ифрованными данны ми [6,9] и переш ифрование со­
общ ений [10], создавать верифицируемые системы тайного голосования [11] и др.

Однако методы обфускации программ имеют ценность лиш ь в том случае, ес­
ли они сопровождаются строго обоснованными гарантиями их стойкости. Стойкость 
методов обфускации программ можно оценивать в зависимости от того, какие цели 
преследует противник, получивш ий доступ к тексту обфускированной программы, и 
какими ресурсами он располагает для достижения своей цели. Целью противника 
может быть получение информации об устройстве программы, вычисляемой ею 
функции, содержащ ихся в программе алгоритмах и структурах данных. Ресурсы, ко­
торыми располагает противник, включают предварительное знание об исходной про­
граммы, а также время, отведенное для реш ения задачи деобфускации, набор инст­
рументальны х средств анализа программ и др. Кроме того, возможности противника 
зависят от того, в какой форме представлена обфускированная программа (напри­
мер, противник может иметь доступ ко всей программе или только к некоторой вы ­
деленной ее части). Эти три параметра (цель, предварительные знания и вы числи­
тельны е ресурсы) полностью определяют модель противника.

В криптографии задачу взлома систем защиты, т. е. цель, стоящую перед про­
тивником, принято называть угрозой безопасност и  этой системы, а предположения 
о знаниях и возмож ностях противника, т. е. о его ресурсах -  ат акой  на систем у за­
щ иты информации. Традиционно классификация и оценка стойкости систем защ иты

В данной работе предлагается схема аппроксимации функ­
ций и их производных по эмпирическим данным. Она основана 
на использовании известной из математического анализа форму­
лы, позволяющей выразить дифференцируемую функцию через 
производную
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информации проводят относительно пар «угроза-атака», определяю щ их модель про­
тивника. П оэтому классификацию определений стойкости обфускации программ 
также наиболее естественно проводить относительно возмож ных моделей противни­
ка с учетом различны х форм представления программ. В настоящ ей заметке для раз­
личны х моделей противника приведены формальные определения стойкости обфус- 
кации программ, а также рассмотрены положительные и отрицательные результаты, 
оценивающ ие возмож ность построения стойких обфускаторов.
Стойкость обфускации программ

1. М о д е л ь  « ч е р н о г о  я щ и к а » . Впервые строгое математическое определение 
стойкости обфускации программ было предложено в работе [6]: обфускация считает­
ся стойкой, если всякий противник может извлечь из текста обфускированной про­
граммы за разумное (полиномиальное относительно размера входных данных) время 
не больш е информации, чем можно было бы получить, проводя тестовые испытания 
этой программы как «черного ящ ика».

О п р е д е л е н и е  1. Вероятностный алгоритм O  называется обфускат ором про­
грамм, ст ойким в м одели «черного ящ ика», если он удовлетворяет следующ им трем 
требованиям:

1. Для всякой маш ины Тью ринга (МТ) M  лю бое выходное слово O (M ) ма­

ш ины O  на входе M  описывает МТ, вычисляющ ую ту ж е функцию, что и машина 

M  (требование функциональности);

2. Длина описания и время выполнения любой М Т O (M ) не более чем полино­

миальны от соответствующих параметров машины M  (требование эффективности);
3. Для лю бой полиномиальной вероятностной М Т (PPT) A  (противник) сущ е­

ствует PPT S  (симулятор) и пренебрежимо малая функция v , удовлетворяю щ ие для 

лю бой М Т M  соотнош ению | Pr[A (O (M )) = 1] -  P r[SM (1|M|) = 1] |< v(| M  |) (требование 

стойкости).
В статье [6] было установлено, что стойких обфускаторов программ в модели 

«черного ящика» не существует. Вместе с тем, в работах [8,9,10,13] было показано, 
что для отдельны х классов функций (т.н. «точечных» функций) стойкая обфускация 
вы числяю щ их их программ возможна при тех или иных криптографических предпо­
ложениях. Н аиболее значительное продвижение было достигнуто в работе [10]; ее 
авторы доказали осущ ествимость стойкой обфускации программ переш ифрования 
сообщ ений. В целом, однако, результаты исследований в этом направлении не даю т 
больш их оснований для оптимизма: до сих пор не удалось обнаружить достаточно 
сложной функции, программы вычисления которой допускаю т доказуемо стойкую 
обфускацию в модели «черного ящика».

2 . М о д е л ь  « с е р о г о  я щ и к а » . В модели «черного ящика» противник стремится 
извлечь хотя бы какую-нибудь информацию об исходной программе. В модели «серого 
ящика» угроза противника ослаблена: предполагается, что трассы вычисления исход­
ной программы не являются секретом для противника. Для формулировки требования 
стойкости обфускации в новой модели введем оракул Tr (M ) ,  представляющ ий собой 

математическую модель «серого ящика». На входе х  оракул Tr (M ) возвращает пару 

(у, trM(х)) ,  где у  -  результат работы маш ины M  на входе х , а trM(х) -  трасса вы чис­

ления маш ины M  на этом входе. Строка trM(х) определяется как конкатенация всех 

инструкций маш ины M , последовательно выполняемых на входе х  .

О п р е д е л е н и е  2 . Вероятностный алгоритм O  называется обфускат ором  
программ, ст ойким в м одели «серого ящ ика» , если он удовлетворяет требованиям 
функциональности, эфф ективности, а также следующ ему требованию стойкости: для 
лю бой PPT A  сущ ествует PPT S  и пренебрежимо малая функция v , удовлетворяю ­

щие для любой М Т M  соотнош ению | Pr[A (O (M )) = 1] -  P r[S Tr(M) (1|M|) = 1] |< v(| M  |).
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Нам удалось установить, что универсальны х обфускаторов, стойких, стойких в 
модели «серого ящ ика», также невозможно построить.

Т е о р е м а  1. Эффект ивные обфускат оры, ст ойкие в м одели «серого ящ ика», 
не сущест вуют .

Д о к а з а т е л ь с т в о . П редположим, что сущ ествует эффективный алгоритм 
(PPT) O (M ) , удовлетворяю щ ий требованиям определения 2. Для каждой тройки

а ,  Р е  {0 ,1}” и b е  {0 ,1} определим маш ину Тьюринга С аръ следующ им образом.

Пусть Xj,х 2, ... -  последовательность строк, подаваемых на вход маш ине С а р ъ . Если

х 1 = а  , то маш ина выдает р  , в ответ на х 1 = Р  или х 2 = Р  она выдает b, а во всех ос­

тальны х случаях она выдает в ответ число 0.
Пусть r -  случайная строка полиномиальной длины, используемая вероятно­

стным алгоритмом O . Определим функцию f  ( а , 3 , b ,r) = O ( С а pbr) .  Очевидно, что 

функция /  эфф ективно вычислима. П оскольку значение ф ункци и/одн озн ачн о опре­

деляет функцию, вычисляемую  маш иной С а р ъ , значение бита b также определено

однозначно.
М аш ина S, имеющая оракульный доступ к функции, вычисляемой машиной 

С а р ъ , может получить в качестве ответа от оракула ненулевое значение лиш ь с пре­

небрежимо малой вероятностью. Отсюда Р г{£ с“,3,ъ = b} < 1 / 2  + v ( ” ) , где v  -  пренеб­

режимо малая функция. Следовательно, согласно определению 2, для любой поли­
номиальной вероятностной маш ины Тьюринга A
Pr{A (F (а , 3 , b, r ) = b} < 1 / 2  + v ( ” ).Таким образом, b -  трудный предикат ф ункции/, и 

функция f  односторонняя.
Теперь достаточно построить, используя одностороннюю функцию, семейство 

функций, необфускируемое в модели с "серым ящ иком". П олученное противоречие 
докаж ет теорему.

Основная идея дальнейш его доказательства достаточно проста. Барак и др. [6] 
построили такое бесконечное семейство машин Тьюринга, что некоторый предикат 
п (Ы ) ,  заданный на этом семействе, невыведываем при оракульном доступе к ф унк­

ции, вычисляемой маш иной M , но может быть легко вычислен, если дан текст любой 
программы, эквивалентной M . Достаточно модифицировать эту конструкцию таким 
образом, чтобы  следующ ие два требования вы полнялись одновременно. Во-первых, 
выведываемость предиката п (Ы ) при наличии текста лю бой программы, эквива­

лентной M , долж на сохраняться. Во-вторых, трассы выполнения маш ины M  не долж ­
ны давать противнику никакой дополнительной полезной информации, по сравне­
нию с парами (вход, выход), получаемыми от «черного ящика». П ротивник, имею ­
щий доступ к трассам выполнения маш ины M , представляется более сильным, чем 
противник, который видит только пары вход--выход. Для защ иты от столь сильного 
противника мы используем криптографические примитивы. А  именно, вместо срав­
нения входа х  с фиксированной строкой а , как в работе Барака и др. [6], сначала 

проверяем равенство f  (х) = f  ( а ) , где /  -  односторонняя функция. Л иш ь в том слу­

чае, когда равенство выполняется, мы проверяем равенство х = а  .

Типичная трасса trM (х) состоит из инструкций, вычисляю щ их значение /(х) и 

проверяю щ их равенство f  (х) = а  . В подавляющ ем больш инстве случаев результат 

проверки отрицательный. Более того, если равенство f  (х) = а  выполняется с веро­

ятностью, которая не является пренебрежимо малой, то это противоречит тому, что 
функция /  односторонняя.

Следует подчеркнуть, что до сих пор излагалась лиш ь общая идея доказатель­
ства. В действительности используется несколько более сложная конструкция.



Далее переходим к формальному доказательству. Контрпример, построенный 
Бараком и др. [6] использует два семейства машин Тьюринга. Для произвольной па­

ры строк а ,  Р  е  {0 , 1}” маш ина Тьюринга С'а р (х) выдает р  , если х  = а  , и вы дает 0” в 

противном случае. Для тех же параметров а ,  р  маш ина Тьюринга В'а р (С ) выдает 1, 

если С  (а )  = р  , и выдает 0 в противном случае.

П усть {f  : {0 ,1}” ^  {0 ,1}” } -  односторонняя функция. Наша конструкция зави­

сит также от целочисленного параметра t > 2 , который может быть константой или 

значением произвольного, но фиксированного полинома (от n).

Выбираем случайно и равновероятно 2t строк а 1, . . . ,а {, Р 1,..., P t е  {0 ,1}” . О бо­

значим эту совокупность из 2t строк через y . Теперь определяем маш ину Тьюринга 

С у (х) следующ им образом. На входе х  эта маш ина вычисляет /(х) и сравнивает ре­

зультат с заранее вычисленными значениями f  (а {) ,  i = 1,..., t . Если f  (х) < f  ( а г.) для 

всех i = 1,..., t , то С у выдает 0 ” и останавливается. В случае, если f  (х) = f  ( а ) для 

некоторого i, С у проверяет равенство х = а , и, если оно выполняется, выдает р ,

иначе выдает 0” , и в обоих случаях останавливается.

Далее мы определяем маш ину Тью ринга D y . Она хранит два массива строк

а х,.. .,а { и Р 1,...,Р {. Пусть i -  индекс для обоих этих массивов, который изначально 

принимается равным 0. П олучив на вход маш ину Тью ринга C, маш ина D y действует

следующ им образом.
1. Проверяет равенство i=t-i. Если оно выполняется, выдает 0 и останавливается.

2 . Увеличивает индекс i= i+i и затем вызывает маш ину C  на входе а {.

3 . Если С ( а г.) = Р i , то проверяет текущ ее значение индекса. Если i=t, выдает 

1 и останавливается, иначе выполняется переход на ш аг 2.

4 . Если С  (а i ) ^ Р i , то выдает 0 и останавливается.

Заметим, что моделирующ ая машина, имеющая доступ к маш инам С у и D y 

как оракулам, может подать на вход маш ине D y произвольную маш ину C  и извлечь 

значение а  из трассы, затем подать маш ине С у в качестве запроса строку а 1 и полу­

чить Р 1 (даже в случае модифицированной маш ины D y , скрывающ ей значения Р 1) 

и т. д. По этой причине моделирующ ая маш ина может выдать лиш ь t-1 запросов ма­

ш ине D y (на самом деле, дальнейш ие запросы допускаются, но заверш аются нуле­

выми ответами, а потому могут игнорироваться). Н еобфускируемое свойство состоит 

в сущ ествовании t различны х строк а 1, .. .,а ( е  {0,1}” таких, что на каждой из них дан ­

ная маш ина Тьюринга выдает ненулевой ответ.

Пара маш ин Тьюринга (С у , D y) заменяет маш ины ( С а р , Dа р) ,  используемые

в доказательстве отрицательного результата в работе Барака и др. [6]. Анализ этого 
доказательства показывает, что оно переносится на рассматриваемый случай, если 
верно следующ ее утверждение.

У т в е р ж д е н и е . Д л я лю бой полиномиальной вероят ност ной м аш ины  Тью­
ринга S  выполняет ся равенст во

| Рг{£Су ,Dy (1” ) = 1} -  P r{S Zy ,Dy (1” ) = 1} = v  (” ),
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где Z y -  маш ина, кот орая от личает ся от С у т олько тем, чт о на входе а { вы да­

ет  0 ” , и вероят ност и определяют ся случайным равновероят ны м  выбором ст рок  

а 1, . . . ,а {, Р 1,..., Р ( е  {0,1}” и случайными величинами м аш ины  S.

Д о к а з а т е л ь с т в о . Достаточно показать, что лю бая полиномиальная вероят­
ностная маш ина Тьюринга на лю бой из своих запросов к оракулу получает ненулевой 
ответ лиш ь с пренебрежимо малой вероятностью, вне зависимости от того, какая из 

двух маш ин, С у или Z y, используется в качестве первого оракула.

Для простоты изложения всю ду далее предполагаем, что t=2. В этом случае

маш ина S  может выдать второму оракулу лиш ь один запрос. Пусть a1,..., as е {0 ,1}” -

все запросы маш ины S  к первому оракулу до выдачи единственного запроса ко вто­
ром у (подчеркнем, что s является случайной переменной). П редположим, что веро­
ятность появления ненулевой строки среди ответов на эти s запросов не является пре­
небрежимо малой. Тогда можно построить полиномиальную вероятностную маш ину 
Тью ринга (обозначим ее чрез T) для инвертирования ф ункции/ .

Пусть z е к {0 ,1}” и y=f(z) --- входная строка машины T. М аш ина T подбрасывает 

монету и, на основе исхода этого эксперимента, решает, какое из значений, f  ( а 1) или 

f  ( а 2) будет принято за у. Без ограничения общности, пусть это будет а 1. Далее, T  вы­

бирает случайные равновероятные строки а 2, Р 1, Р 2 е  {0 ,1}” и вызывает S  как подпро­

грамму. М аш ина T  перехватывает все запросы к первому оракулу. Выполняя запрос 

х  е  {0 ,1}” , машина T вы числяет/(х) и проверяет равенства/(х)=у  и f  (х) = f  ( а 2) . Если 

ни одно из них не выполняется, машина T  выдает 0  ” . В случае/(х)=у  машина T  выдает 

Р 1, а в случае f  (х) = f  ( а 2) она действует так же как машина С у.

Очевидно, что вероятность получения ненулевого ответа от этого моделируе­
мого оракула T  не меньш е, чем в случае реального оракула.

П оэтом у для некоторого j  е  {1,..., s} вероятность получить от маш ины T  нену­

левой ответ не является пренебрежимо малой. Для этого значения j , а j  принадлеж ит

прообразу значения у  с вероятностью 1/2. Таким образом, T  инвертирует ф ункцию / с 
вероятностью, которая не является пренебрежимо малой, что противоречит тому, что 
ф ункци я/является односторонней.

Если в ответах на первые s запросов ненулевая строка появляется лиш ь с пре­
небрежимо малой вероятностью, то вероятность получить ненулевой ответ на един­
ственный запрос маш ины S  ко второму оракулу также пренебрежимо мала.

Для остальны х запросов к оракулу (после выполнения запроса ко второму ора­
кулу) тот ж е аргумент, что и выше, показывает, что если вероятность успеха не явля­
ется пренебрежимо малой, то сущ ествует эфф ективный алгоритм инвертирования 
функции /. Это противоречие доказы вает утверждение, и, тем самым, заверш ает до­
казательство теоремы 1.

Ранее, в статье [14] нами было доказано, что если сущ ествуют односторонние 
функции, то обфускаторы, стойкие в модели «серого ящ ика», не сущ ествуют. П олу­
ченное усиление этого результата явилось следствием доказанного нами факта о том, 
что сущ ествование обфускаторов в смысле определения 2 влечет сущ ествование од­
носторонних функций.

3 . О б ф у с к а ц и я  с  д о п о л н и т е л ь н ы м  в х о д о м . При проведении обфускации 
программ разумно предполагать, что противнику известны некоторые сведения о 
защ ищ аемы х программах. Например, противник может располагать инструкцией 
пользователя программой, каким-либо описанием функции, вычисляемой програм­
мой, или примерами обфускации некоторых программ. Естественно, эти дополни­
тельны е знания могут сущ ественно усилить возмож ности противника. В криптогра­



фии атаки такого рода (например, атака с выбором заш ифрованны х сообщ ений) счи­
таются наиболее сильными. В статье [7] было предложено формальное определение 
стойкости обфускации программ (в неуниформной модели вычислений) в случае, ко­
гда противник обладает дополнительны ми сведениями о защ ищ аемы х программах.

О п р е д е л е н и е  3 . Вероятностный алгоритм O  называется обфускат ором с 
дополнит ельным входом, если он удовлетворяет требованиям функциональности, 
эфф ективности, а также следую щ ему требованию стойкости: для любой PPT A  сущ е­

ствует такие PPT S  и пренебрежимо малая функция v , что для лю бого полинома 

q( ) и битовой строки z  , длина которой не превосходит q(| M  |), выполняется соот­

нош ение | Pr[A (O (M ), z ) = 1] -  P r[S M (1M|, z ) = 1] |< v(| M  |) .

В этой ж е работе было показано, что некоторые семейства функций не могут 
быть эффективно и стойко обфускированы в рамках определения 3.

4 . З а щ и т а  а л г о р и т м о в . Дальнейшее ослабление угрозы противника приводит 
нас к задаче применения обфускации для защиты алгоритмов. Предполагается, что про­
тивнику известна функция, вычисляемая программой, и его цель -  извлечение инфор­
мации об особенностях программной реализации этой функции. Знание противником 
функции, вычислимой программой M  формально выражается предоставлением ему 

доступа к произвольной эквивалентной программе M 0, вычисляющей ту же самую 

функцию. Таким образом, мы приходим к следующему определению.
О п р е д е л е н и е  4 . Вероятностный алгоритм O  называется обфускат ором ал­

горит мов, если он удовлетворяет требованиям функциональности, эффективности, а 
также следую щ ему требованию стойкости: для лю бой PPT A  сущ ествует PPT S  и 
пренебрежимо малая функция v  , для которых соотнош ение

| Pr[A (O (M ),M 0) = 1] -  P r[SM (1|M|,M 0) = 1] |< v(| M  |) выполняется для лю бой пары 

эквивалентны х М Т M , M 0 .

Вопрос о сущ ествовании обфускаторов алгоритмов остается открытым. В сле­
дую щ ей теореме мы представляем частичный отрицательный результат: такие об- 
фускаторы не сущ ествуют в модели со случайным оракулом. В этой модели все алго­
ритмы, входящ ие в определение обфускатора, имеют доступ к оракулу, вы числяю ­
щ ему случайную функцию.

Т е о р е м а  2 . В модели со случайным оракулом обфускаторы алгоритмов не 
существуют.

Д о к а з а т е л ь с т в о . Определим дельта-функцию  1 а , а  е  {0 ,1}” , следующ им об­

разом: I а (х) = 1 , если х = а  , и 1 а (х) = 0  во всех остальных случаях. Пусть 

R  : {0 ,1}2” ^  {0 ,1}2” -  функция, вычисляемая случайным оракулом.

Для всякой пары а ,  r е  {0 ,1}” определим машину Тьюринга M аг следующим 

образом. Машина M а r хранит в своей памяти строки r и р  = R (а , r ) . На входе 

х е  {0 , 1}” машина M а r обращается к случайному оракулу с запросом (х , г ) . Если 

R (х, r ) = р , то машина M а r выдает 1, во всех остальных случаях -  0, и останавливается.

Рассматривается семейство маш ин Тью ринга {M а r} для всех а  е  {0 ,1}” и всех 

длин входа n .
Согласно определению обфускатор сохраняет функциональность машины 

Тьюринга, и поэтом у любая маш ина 0  (M а г) вычисляет дельта-функцию  I а .

Рассмотрим следующ его противника A . На входе (0 (M ) , M ) маш ина A  нахо­

дит n  и далее вычисляет строку r0 = r0(” ) , r0 е {0 , 1}” . Здесь r0(-) -  произвольная эф ­

фективно вычислимая функция, которая каж дому натуральному числу n  ставит в со­
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ответствие некоторую битовую строку длины n . П редположение о том, что маш ина A  
может найти значение параметра n  не ограничительно, поскольку такую возмож ­
ность всегда можно обеспечить с помощ ью специальным образом построенной ма­

шины M  .
Далее маш ина A  выполняет маш ину 0 (M ) , подавая ей на вход случайную 

строку х е R {0 ,1}” . Если среди запросов маш ины 0 (M ) к оракулу встретится запрос 

(сх, r0) , то маш ина A  выдает 1, в противном случае -  0.

Для дальнейш его зафиксируем какой-либо простой алгоритм вычисления 

дельта-ф ункции 1 а . Например, на входе х е  {0 ,1}” проверяем равенство х  = а  , и если

оно выполняется, выдаем 1, иначе -  0. Будем предполагать, что маш ина M а реали­

зует именно этот алгоритм.
Сравним вероятность успеха противника в двух экспериментах. В первом из 

них маш ина A  получает на вход обфускацию маш ины M а . Очевидно, что

P r{A (0  (M aJ , M а ) = 1} > 1 - v ( ” ) , 

где v  -  пренебрежимо малая функция. Во втором эксперименте маш ина A  получает 

обфускацию маш ины M а r для случайной строки r е R {0 ,1}” . В этом случае

Pr{A(0  (M a,r ),M a ) = 1} < v ( ” ) .

Машина S  получает только описание машины M а и оракульный доступ к дельта­

функции I а . Это не дает ей никакой информации о значении r0. Следовательно, маши­

на S  не может различить два случая, соответствующих описанным выше экспериментам, 
и требования определения не могут быть выполнены. Теорема доказана.

Вместе с тем, обфускацию простейш их алгоритмов можно провести сравни­
тельно просто. В работах [15,16] показано, каким образом можно провести обфуска- 
цию детерминированны х конечных автоматов и упорядоченны х двоичны х разре­
ш аю щ их диаграмм (OBDD).

5 . З а щ и т а  п а р а м е т р о в . Во многих криптографических прилож ениях обфус- 
кация применяется лиш ь для одной цели -  скрыть содержащ уюся в программе кон­
станту (ключ), выбранную случайным образом из некоторого конечного множества. 
При этом считается, что сам алгоритм, реализуемый программой, известен против­
нику. Для формализации задачи обфускации программ в такой постановке рассм от­

рим параметризованное множество М Т М  = { M (с) : с  е  {0 ,1}” }, отличаю щ ихся друг от 

друга только константами с  .

О п р е д е л е н и е  5 . Вероятностный алгоритм O  называется обфускат ором кон­

ст ант ы , если он удовлетворяет требованиям функциональности, эфф ективности и 

следую щ ему требованию стойкости: для любой PPT A  сущ ествует PPT S  и пренебре­

ж имо малая функция v  , для которых неравенство

| P r[A (O (M (с)),M (с0)) = 1] -  P r[S M(с) (1M(с)|,M (с0)) = 1] |< v (” ) выполняется для любой

пары констант с, с 0, равномерно случайно выбранных из множества {0,1}” .

Возмож ность построения стойких обфускаторов констант, зависит от парамет­

ризованного множества М Т М  . Если M (с) -  это универсальная маш ина Тьюринга, в 

которой константа с  играет роль моделируемой программы, то задача обфускации 
константы равносильна задаче обфускации программ в модели «черного ящ ика» с 
дополнительны м входом. В статье [7] показано, что универсального стойкого обфус- 
катора программ с дополнительны м входом не сущ ествует. В то же время, алгоритм 
ш ифрования в криптосистеме с открытым ключом можно рассматривать как разно­



видность обфускации, скрывающ ей константу -  секретный ключ. Обфускацию син­
гулярных функций, исследованную в работах [9, 12], также можно рассматривать как 
стойкую защ иту констант.

6 . С о к р ы т и е  п р е д и к а т о в . Н аиболее слабая угроза -  это распознавание не­
которого функционального свойства (предиката) программы. Таким свойством м о­
ж ет быть, например, наличие в программе скрыты х (недекларированных) функцио­
нальны х возможностей, побочных эффектов, вредоносных участков кода (вирусов).

О п р е д е л е н и е  6 . Вероятностный алгоритм O  называется обфускат ором пре­
диката п  на множестве М Т М  , если он удовлетворяет требованиям функционально­

сти, эффективности, а также следующ ему требованию стойкости: для любой PPT A  

существует PPT S  и пренебрежимо малая функция v  , удовлетворяющие для любой 

М Т M  из класса М  соотношению | Pr[A (O (M )) = n ( M )] -  P r[S M (1|M|) = n ( M )] |< v (” ) .

Как видно из приведенного определения, обфускацию в модели «черного 
ящ ика» можно рассматривать как сокрытие всех возмож ных предикатов. Н евозмож ­
ность построения обфускатора, стойкого в модели «черного ящ ика», установленная в 
статье [6], не отрицает сущ ествования стойких обфускаторов, скрывающ их отдельные 
предикаты для некоторых классов программ. Так, например, в статье [12] показано, 
что для класса программ, вычисляющ их константы и точечные функции сущ ествует 
стойкая обфускация следующ его свойства: «функция, вычисляемая программой, яв­
ляется константой».

Работа выполнена при поддержке гранта РФФИ 09-01-00632.
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