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Аннотация 
Наиболее актуальный и распространенный вид информации, с которым работают 
практически все организации Российской Федерации – это персональные данные. По 
причине их распространенности они требуют особой бдительности при их обработке и 
обеспечении безопасности. Информационные системы обрабатывающие персональные 
данные могут подвергаться различным атакам из-за определенных уязвимостей. Для 
обеспечения максимальной защищенности информационной системы персональных 
данных Федеральная служба по техническому и экспортному контролю разработала 
специальную методику для определения актуальных угроз информационной системе. Для 
уменьшения трудозатрат эксперта при оценке каждой угрозы актуальным будет 
автоматизация данного процесса, что в конечном итоге не только даст выигрыш по 
времени, но и сократит количество ошибок, связанных с человеческим фактором. 
Ключевые слова: персональные данные; актуальные угрозы безопасности; 
информационная система персональных данных; модель угроз; программная реализация. 
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Аbstract 
The most relevant and widespread type of information that almost all organizations of the Russian 

Federation work with is personal data. Because of their prevalence, they require special vigilance 

in their processing and security. Information systems processing personal data may be subject to 

various attacks due to certain vulnerabilities. To ensure maximum protection of the personal data 

information system, the Federal Service for Technical and Export Control has developed a special 

methodology for determining the current threats to the information system. In order to reduce the 

expert's labor in assessing each threat, the automation of this process will be relevant, which in 

the end will not only give a gain in time, but also reduce the number of errors associated with the 

human factor. 

Keywords: personal data; current security threats; personal data information system; threat 

model; software implementation. 
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ВВЕДЕНИЕ 
Основным объектом пристального внимания в наше время является информация. 

Существует множество видов информации, требующие компетентного получения, хранения, 
обработки и защиты. Информация о личных данных человека всегда имела и будет иметь большой 
спрос.  

Основной проблемой является наличие персональных данных в любой организации, 
коммерческой или государственной. Утечка таких данных может привести к финансовым 
убыткам, административным или уголовным последствиям. Наряду с ростом технических 
возможностей для копирования и распространения информации возросла необходимость 
своевременного принятия мер по качественной защите персональных данных. 

Уровень информационных технологий на данном этапе развития человечества довольно 
высок. В силу этого, самозащита информационных прав перестала функционировать эффективно. 
В современных реалиях человек физически не может добиться скрытности от всего изобилия 
применяемых в отношении него технических и программных средств и методов сбора или 
хищения данных, поэтому одна из самых актуальных проблем – это проблема защиты 
персональных данных [1]. 

Для построения адекватной системы защиты персональных данных на начальном этапе 
составляется список реальных угроз безопасности. Используя данный перечень актуальных угроз 
и уровень исходной защищенности, формулируются конкретные организационно-технические 
требования по защите информационных систем от утечки данных по техническим каналам, от 
несанкционированного доступа [2]. Также осуществляется выбор программных и технических 
средств защиты информации, которые могут быть использованы при создании и дальнейшей 
эксплуатации ИСПДн. 

 

ОСНОВНАЯ ЧАСТЬ 
Система безопасности включает в себя защиту информации только для актуальных угроз. В 

соответствии с пунктом 2 статьи 19ФЗ «О персональных данных» обеспечение безопасности 
персональных данных достигается, в частности определением угроз безопасности персональных 
данных при их обработке в информационных системах персональных данных, т.е. разработкой 
модели угроз [3]. 

В соответствии с «Методикой определения актуальных угроз безопасности персональных 
данных при их обработке в информационных системах персональных данных» разработанной 
ФСТЭК, определение уровня исходной защищенности производится на основании анализа 
технических и эксплуатационных характеристик ИСПДн [4]. 

Однако данная методика реализована только на материальных носителях, что усложняет 
расчет и поиск актуальных угроз, что увеличивает время работы экспертов и затраты. Для 
исправления данного фактора разработана программная реализация методики на языке разметки 
HTML, то есть получить доступ к данной разработке можно при наличии интернета и веб-

браузера. 
Hyper Text Markup Language является стандартным языком разметки документов в 

глобальной сети. Его разработал британский ученый Тим Бернернс-Ли в 1990-х годах. Целью 
этого языка было упрощение обмена научной и технической документации [5]. 

HTML-страницы или гипертекстовые документы преобразуются браузером на стороне 
пользователя, в удобный для чтения вид. Это позволяет просматривать информацию в различных 
формах, например, изображения, текст, таблицы. При этом данный язык позволяет составить 
сложную иерархическую структуру из аналогичных документов. 

При написании кода на данном языке используются специальные пометки или теги. Тегами 
обозначается начало и конец элемента, при этом любой документ, написанные с использованием 
HTML является набором таких элементов. Они могут быть пустыми, вложенными или иметь 
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собственные атрибуты, которые будут определять какие-либо свойства элемента. Кроме элементов 
существуют сущности – это специальные символы со знаком амперсанта. 

Основной задачей языка является размещение элементов на странице, то есть он 
предназначен для создания статических веб-страниц. При этом он является самым демократичным 
языком, благодаря тому, что может подстроиться под каждый из браузеров [6]. 

На текущем этапе реализована поддержка только одного эксперта, добавление количества 
экспертов, разработка продукта на мобильную платформу и автоматическая генерация отчетов 
будет реализована в 2019 г.  

При открытии страницы с реализованным расчетом актуальных угроз, эксперту предлагается 
определить характеристики информационной системы по таким критериям как наличие выхода в 
глобальную сеть интернет, территориальное размещение, разрешенные действия с данными и 
дальнейшие критерии, утвержденные методикой (рис. 1). Верный выбор данных свойств позволит 
программе определить коэффициент исходной защищенности информационной системы. 

Во второй таблице эксперт оценивает вероятные угрозы системы по двум критериям: 
критичность и вероятность реализации. 

 

Рис. 1. Таблица расчета исходной защищенности ИСПДн 

Fig. 1. Table of calculation of initial security of ISPD 

 

Предложены наиболее распространенные угрозы утечки информации, такие как 
акустические, видовые, побочные электромагнитные излучения (ПЭМИН), хищение средств 
хранения информации, а также преднамеренные и непреднамеренные угрозы. Эксперт определяет 
для каждой угрозы вероятность реализации, исходя из предложенных четырех вариантов и 
показатель опасности (предложено 3 варианта ответа) (рис. 2, 3).  

После заполнения всех данных эксперту необходимо нажать кнопку «Закончить» после 
таблиц. Программы рассчитает угрозы по утвержденным методикой баллам и определит наиболее 
актуальные угрозы информационной системе персональных данных (рис. 4).  
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Рис. 2. Варианты вероятности реализации угроз 

Fig. 2. Variants of the likelihood of threats 

 

 
Рис. 3. Варианты показателя опасности угроз 

Fig. 3. Hazard indicator variants 
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Рис. 4. Результат оценки 

Fig. 4. Evaluation result 

 

ЗАКЛЮЧЕНИЕ 
Таким образом, данный метод позволит определить актуальные угрозы, имея доступ к сайту 

с данной формой, однако так как временно существует поддержка только одного эксперта, оценка 
является субъективной, то есть, возможно, потребуется оценка другого эксперта, для определения 
общих актуальных угроз. 
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