
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ  

«БЕЛГОРОДСКИЙ ГОСУДАРСТВЕННЫЙ НАЦИОНАЛЬНЫЙ 

ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ» 
( Н И У  « Б е л Г У » )  

 

 

 

ИНСТИТУТ ИНЖЕНЕРНЫХ И ЦИФРОВЫХ ТЕХНОЛОГИЙ  

КАФЕДРА ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ  

СИСТЕМ И ТЕХНОЛОГИЙ 

 

 

 
 

РАЗРАБОТКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ ДЛЯ ФИЛИАЛОВ 

КОМПАНИИ ТЕХНОСВЯЗЬСТРОЙ 

 

 
 

 

Выпускная квалификационная работа  

обучающегося по направлению подготовки 11.03.02 

Инфокоммуникационные технологии и системы связи 

заочной формы обучения, группы 12001452  

Дубровина Романа Сергеевича 
 

 

 

Научный руководитель 

канд. техн. наук, доцент 

кафедры  

Информационно- 

телекоммуникационных 

систем и технологий 

НИУ «БелГУ» Ушаков Д.И. 

 

Рецензент 

Ведущий инженер электросвязи  

участка систем коммутации №1 г.  

Белгорода Белгородского  

филиала  ПАО «Ростелеком»  

Уманец С.В. 
 

 

 

 

БЕЛГОРОД 2019



СОДЕРЖАНИЕ 

 

Введение ………………………………………………………………………... 4 

1 Экспликация объекта проектирования 

1.1 Общие сведения………………….…………………….…………………….. 6 

1.2 Анализ сетевой инфраструктуры ………...………………….……………....7 

2 Выбор варианта реализации сети связи 

2.1 Концептуальные положения ……………...………………………...……… 10 

2.2 Требования к сети связи территориально-распределенных филиалов 

компании ТехноСвязьСтрой ……………………………………….………………..12 

2.3 Разработка стратегии проектирования сети связи компании 

ТехноСвязьСтрой ………………………………………….……………………....…13 

2.4 Выбор технологии для реализации сети связи…………………………….14 

2.5 Разработка общей схемы информационно телекоммуникационной сети 

ТехноСвязьСтрой …………..………………..……………………………………….36 

3 РАСЧЕТ ИНТЕНСИВНОСТИ НАГРУЗКИ СЕТИ СВЯЗИ объекта 

проектирования 

3.1 Расчет нагрузки информационно телекоммуникационной сети ……....…41 

3.2 Расчет трафика телефонии информационно телекоммуникационной сети45 

3.3 Расчет трафика передачи данных…………………………………………...47 

3.4 Определение трафика информационно телекоммуникационной сети  

 ТехноСвязьСтрой ……………………………………………..…………...……51 

4 Выбор оборудования 

4.1 Оборудование VoIP телефонии…………………..…………………......….52 

4.2 Оборудование для организации каналов VPN ……………........................58 

4.3 Оборудование уровня агрегации……………………………….……..…....63 

Изм. Лист № докум. Подпись Дата 
Лист 

2 

11120005.11.03.02.038  ПЗВКР 

 Разраб. Дубровин Р.С 

 Провер. Ушаков Д.И. 

 Рецензент Уманец С.В. 

Норм. контр 

 

Ушаков Д.И. 

 Утвердил 

 

Жиляков Е.Г. 

 

Разработка сетевой 

инфраструктуры для филиалов 

компании ТехноСвязьСтрой 

Лит. Листов 
82 

НИУ БелГУ гр. 12001452 



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  2 11120005.11.03.02.102. ПЗВКР 

 

4.4 Беспроводные SIP телефоны……………………………………………… 65 

5 ТЕХНИКО-ЭКОНОМИЧЕСКОЕ ОБОСНОВАНИЕ ПРОЕКТА 

5.1 Оценка капитальных вложений в проект………………………………… 70 

5.2 Расчет капитальных вложений на оборудование и  

строительно-монтажные работы ………………………………………………….71 

5.3 Калькуляция эксплуатационных расходов ……………………………….74 

5.3.1 Расходы на оплату труда…………………………………………….  74 

5.3.2 Страховые взносы……………………………………………………. 75 

5.3.3 Амортизационные отчисления……………………………………… 76 

5.3.4 Материальные затраты………………………………………………  76 

5.3.5 Прочие расходы……………………………………………………… 77 

6 МЕРЫ ПО ОХРАНЕ ОКРУЖАЮЩЕЙ СРЕДЫ, ОБЕСПЕЧЕНИЮ 

БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ И ОХРАНЕ ТРУДА 

6.1 Обеспечение мер по охране окружающей среды на предприятиях  связи…78 

6.2 Техника безопасности предприятия связи и охрана труда……………… 78 

ЗАКЛЮЧЕНИЕ …………………………………………………………………….83 

СПИСОК АББРЕВИАТУР И СОКРАЩЕНИЙ………………………………...84 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ ИНФОРМАЦИИ…………..86 

 

  



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  3 11120005.11.03.02.102. ПЗВКР 

 

4.4 Беспроводные SIP телефоны……………………………………………… 65 

5 ТЕХНИКО-ЭКОНОМИЧЕСКОЕ ОБОСНОВАНИЕ ПРОЕКТА 

5.1 Оценка капитальных вложений в проект………………………………… 70 

5.2 Расчет капитальных вложений на оборудование и  

строительно-монтажные работы …………………………………………………. 71 

5.3 Калькуляция эксплуатационных расходов ………………………………. 74 

5.3.1 Расходы на оплату труда…………………………………………….  74 

5.3.2 Страховые взносы……………………………………………………. 75 

5.3.3 Амортизационные отчисления……………………………………… 76 

5.3.4 Материальные затраты………………………………………………  76 

5.3.5 Прочие расходы……………………………………………………… 77 

6 МЕРЫ ПО ОХРАНЕ ОКРУЖАЮЩЕЙ СРЕДЫ, ОБЕСПЕЧЕНИЮ 

БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ И ОХРАНЕ ТРУДА 

6.1 Обеспечение мер по охране окружающей среды на предприятиях 

 

связи………………………………………………………………………………....78 

6.2 Техника безопасности предприятия связи и охрана труда……………… 78 

ЗАКЛЮЧЕНИЕ 

……………………………………………………………………. 83 

СПИСОК АББРЕВИАТУР И 

СОКРАЩЕНИЙ…………………………………...84 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ ИНФОРМАЦИИ………….. 86 

 



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  4 11120005.11.03.02.102. ПЗВКР 

 

ВВЕДЕНИЕ 

 

Построение телекоммуникационных сетей связи в крупных компаний 

является актуальной задачей. В связи с внедрением в структуру крупных 

предприятий новых информационных технологий растет потребность в выборе и 

построении оптимальной сети связи масштаба предприятия, удовлетворяющей 

его потребностям. 

По мере развития компании у руководства обязательно возникают вопросы: 

создание максимально гибкой и эффективной системы управления 

предприятием, офисными площадками, создание единой системы 

документооборота, оперативного сбора информации и отчетов со складов и 

производственных площадок, централизация информационно-финансовых 

потоков и т.д. Правильное решение этих вопросов позволяет успешно управлять 

компанией в целом, делает её гибкой и динамично развивающейся.  

Компания ТехноСвязьСтрой - успешно работающая проектно-монтажная 

организация в области строительной инженерии. Приоритетное направление 

деятельности - производство полного цикла электромонтажных и слаботочных 

работ, включая проектирование, согласования, монтаж. Кроме того компания 

выполняет работы по монтажу сантехнических систем, систем автоматического 

пожаротушения и оповещения о пожаре; также выполняет ремонтно-

строительные и отделочные работы. 

Штат сотрудников компании составляет более 500 сотрудников, имеет 

распределенную сеть филиалов в центральном регионе в таких городах как 

Москва, Воронеж, Орел, Курск, Липецк. На сегодняшний день возникает 

необходимость в единой сетевой инфраструктуре для территориально-

распределенных филиалов с целью оптимизации документооборота, обеспечения 

безопасности передаваемых данных, единого call-центра, и различных 

корпоративных сервисов (эл. Почта, централизованная аутентификация, 

видеоконференцсвязь и т.п.). 
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Таким образом, выпускная квалификационная работа в которой 

предлагается построение современной мультисервисной сети связи для 

территориально - распределенных объектов ТехноСвязьСтрой является 

актуальной. Реализация предложенного проекта в компании ТехноСвязьСтрой 

позволит уменьшить эксплуатационные затраты, оптимизировать рабочий 

процесс, сократить бумажный документооборот внутри компании, повысить 

производительность труда, сократить время на получение и обработку 

информации, выполнять точный и полный анализ данных, обеспечивать 

получение любых форм отчетов по итогам работы. Как следствие, образуются 

дополнительные временные ресурсы для разработки и реализации новых 

проектов.  

Целью выпускной квалификационной работы является организация 

выделенной сети связи, позволяющей объединить все информационные ресурсы 

ТехноСвязьСтрой в единое информационное пространство. Разрабатываемая 

сеть должна соответствовать принятым международным стандартам и 

обеспечить передачу всех видов информации (данные, голос, видео и т.п.) с 

учетом перспектив развития современных информационных технологий.  

Для решения поставленной цели решаются следующие задачи: 

1. Анализ существующей сети связи филиалов компании 

ТехноСвязьСтрой. 

2. Выбор варианта реализации сети связи для территориально - 

распределенных дилерских центров. 

3. Расчет нагрузок трафика. 

4.  Технико-экономическое обоснование проекта. 

Данная выпускная квалификационная работа состоит из 6 глав, 

посвященных решению поставленных задач. Имеет приложения, в которых в 

виде графических схем изображены проектируемая схема организации сети 

связи, схема организации сети связи в филиалах компании, схема движения 

голосового трафика и сигнальных сообщений, схема размещения станционного 



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  6 11120005.11.03.02.102. ПЗВКР 

 

оборудования.
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1 ЭКСПЛИКАЦИЯ ОБЪЕКТА ПРОЕКТИРОВАНИЯ  

 

 

1.1  Общие сведения 

 

ТехноСвязьСтрой — клиентоориентированный бизнес и надежный партнер, 

гибко реагирующий на изменения рыночной ситуации, привносящий 

отработанные методики в свою бизнес-практику. 

Для того, чтобы предлагаемые услуги в новой проектируемой сети имели 

актуальность и были конкурентоспособными, необходимо в начале 

проектирования проанализировать существующую сеть связи: определить 

действующих операторов связи и набор предоставляемых ими услуг, а также 

выяснить технологии, на основе которых действующие операторы 

предоставляют свои услуги абонентам сети. 

Территориальное расположение филиалов указано на рисунке 1. 

 

Рисунок 1. Расположение региональных филиалов компании ТехноСвязьСтрой. 
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В западной части России находится 5 удаленных друг от друга офисов 

компании ТехноСвязьСтрой. Количество абонентов в этих офисах рассмотрено в 

таблице 1.1.  

Таблица 1.1 – Характеристика региональных филиалов компании 

Удаленные офисы компании  

ТехноСвязьСтрой  

Количество абонентов, чел.  

Московский офис 50 

Воронежский офис 40 

Орловский офис 40 

Курский офис 40 

Липецкий оф∙ис  40 

 

В наст∙оящее время в офи∙сах компании  ТехноСвязьСтрой в каче∙стве 

УПАТС ( учережденческо-производственной АТ∙С) используется ми∙ни АТС.   

 

1.2 Ана∙лиз сетевой инфраст∙руктуры  

 

Распределение вход∙ящих звонков. Для каж∙дой внешней ли∙нии мини АТС 

мо∙жно установить, на ка∙кие внутренние ли∙нии и в ка∙кое время она бу∙дет 

транслировать вход∙ящий звонок. При эт∙ом возможен пере∙хват вызова.  Для 

внутр∙енних абонентов  кот∙орые уже ве∙дут разговор по дру∙гой линии при 

вне∙шнем звонке бу∙дет поступать предупр∙еждающий сигнал (п∙ри включении 

эт∙ой функции на эт∙апе программирования). Зво∙нки с вне∙шних линий отлич∙аются 

от зво∙нков внутренних абон∙ентов по длител∙ьности паузы.  

Переадресация. Вход∙ящий звонок или исхо∙дящее соединение мо∙жет быть 

переадр∙есовано на лю∙бую другую внутр∙еннюю или вне∙шнюю линию ми∙ни АТС 

пу∙тем набора двузн∙ачного номера. Ес∙ть возможность наве∙дения справки во 

вр∙емя разговора. При эт∙ом внешний (и∙ли внутренний) або∙нент мини АТС 

перекл∙ючается на музык∙альную заставку.  
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Управление исхо∙дящей связью. Для люб∙ого телефона мо∙жно разрешить / 

запр∙етить выход на горо∙дскую линию, дос∙туп к междуг∙ородней связи 

(разр∙ешить / запр∙етить звонки че∙рез 8). Для раз∙ных групп абон∙ентов можно 

выде∙лить разные вне∙шние линии. Назна∙чение внешних ли∙ний также мо∙жно 

распределить, напр∙имер, одни ли∙нии для исхо∙дящей связи, дру∙гие для вход∙ящей.  

Набор ном∙ера. Выйти на горо∙дскую линию мо∙жно с пом∙ощью набора "9∙", 

либо наб∙рав внутренний но∙мер линии, ли∙бо включив пря∙мой выход. В 

посл∙еднем случае при подн∙ятии трубки або∙нент сразу подклю∙чается к 

телеф∙онной линии. Ми∙ни АТС мо∙жет работать с телеф∙онными аппаратами с 

импул∙ьсным и тон∙овым набором.  

Конференц-связь. Возм∙ожен любой вар∙иант соединения абоне∙нтов, как 

ме∙жду внутренними, так и ме∙жду внешними лин∙иями мини АТС с раз∙ным 

количеством участ∙ников.  

Схема ми∙ни АТС предст∙авлена на рис∙унке 1.2.  

 

Рисунок 1.2 - Сх∙ема мини АТС ООО  ТехноСвязьСтрой. 

 

Для предост∙авления услуги дос∙туп в Инте∙рнет используется техно∙логия  

ADSL по  выдел∙енной линии и дополни∙тельных телефонных номе∙ров. Клиент 

полу∙чает постоянный дос∙туп в Инте∙рнет, скорость кото∙рого достигает 2 Мби∙т/с.  
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Преимущества AD∙SL следующие:  

- Доступ∙ность, поскольку они органи∙зуются на обы∙чных телефонных 

лин∙иях;  

- Невы∙сокая стоимость;  

- Быст∙рота и прос∙тота установки;  

- Выс∙окая скорость дос∙тупа  

- Возмо∙жность одновременно рабо∙тать в Инте∙рнете и пользо∙ваться 

телефоном  

- Посто∙янное соединение с Инте∙рнет  

Одним из осно∙вных преимуществ AD∙SL перед дру∙гими технологиями 

высокоск∙оростной передачи дан∙ных является исполь∙зование самых обы∙чных 

витых пар мед∙ных проводов телеф∙онных кабелей. Совер∙шенно очевидно, что 

исполь∙зование самой распрост∙раненной сети телеф∙онной связи дел∙ает ADSL 

техноло∙гически доступной боль∙шому числу пользов∙ателей.  

При созд∙ании этой техно∙логии разработчики уде∙лили большое вним∙ание не 

тол∙ько скорости на абоне∙нтском участке. В техно∙логии определены выс∙око 

скоростные кан∙алы для соеди∙нения каждого AD∙SL мультиплексора с горо∙дской 

сетью пере∙дачи данных и вых∙ода в  Интернет в частн∙ости. Все мультип∙лексоры 

подключены к се∙ти передачи дан∙ных через волоконно-∙оптические линии св∙язи 

(ВОЛС) на скор∙ости 620 Мбит/с∙екунду.  

Тем не ме∙нее использование техно∙логии ADSL для дос∙тупа в се∙ть  Internet 

не позв∙оляет организовать еди∙ную сетевую инфраст∙руктуру  компании, тем 

бол∙ее, что  кан∙алы ADSL не доста∙точно скоростные и защищ∙енные. При 

реали∙зации единой сет∙евой инфраструктуры необх∙одимо обеспечить выс∙окий 

уровень конфиденц∙иальности передаваемых дан∙ных и защище∙нности. При эт∙ом 

проектируемая сис∙тема должна ле∙гко конфигурироваться и поддер∙живать 

централизованную сис∙тему IP телеф∙онии.  
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Поэтому для созд∙ания новой телекоммун∙икационной инфраструктуры для 

территориально∙-распределенных офисов комп∙ании  ТехноСвязьСтрой 

необх∙одимо учесть все требо∙вания и исполь∙зовать современные IT техно∙логии.  
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2 ВЫ∙БОР ВАРИАНТА РЕАЛИ∙ЗАЦИИ СЕТИ СВ∙ЯЗИ  

 

 

2.1 Концептуальные поло∙жения  

 

В наст∙оящее время постр∙оение  мультисервисных се∙тей  с интег∙рацией 

различных ус∙луг является од∙ним из наиб∙олее перспективных напра∙влений 

развития телекоммун∙икационных сетей. Осно∙вная задача  мультисервисных се∙тей  

заклю∙чается в обесп∙ечении сосуществования и взаимод∙ействия разнородных 

коммуник∙ационных подсистем в еди∙ной транспортной сре∙де, когда для пере∙дачи 

обычного тра∙фика (данных) и тра∙фика реального вре∙мени (голоса и вид∙ео) 

используется еди∙ная инфраструктура.  

При созд∙ании мультисервисной се∙ти связи для территориально∙-

распределенных филиалов комп∙ании, можно полу∙чить следующие резул∙ьтаты:  

1. Сокр∙атить расходы на междуг∙ородные и междун∙ародные 

переговоры.  Од∙ин из наиб∙олее распространенных вари∙антов использования IP-

тел∙ефонии. Связь че∙рез IP получ∙ается дешевле по ря∙ду причин. Во-пе∙рвых, в IP-

тел∙ефонии используются шир∙око распространенные (и деше∙вые) сети с 

комму∙тацией пакетов, (в отл∙ичие от бо∙лее дорогостоящих се∙тей с комму∙тацией 

каналов, приме∙няемых в традиц∙ионной телефонии). Во-вт∙орых, благодаря 

исполь∙зованию голосовых код∙еков (вокодеров,  voice  coders) дости∙гается 

существенное сжа∙тие речевой инфор∙мации. Так, при пере∙даче голосового пот∙ока 

в сист∙емах цифровой теле∙фонии   требуется ка∙нал 64  кБит/с (IS∙DN). В сист∙емах 

IP-телефонии, при исполь∙зовании наиболее попул∙ярных на сегод∙няшний день 

коде∙ков, требуется гор∙аздо меньшая пропу∙скная способность (6∙-13  кБит/с). 

Можно выде∙лить два наиб∙олее популярных вари∙анта подключения к 

прова∙йдерам междугородной и междун∙ародной телефонии:  

- Че∙рез ССОП (С∙еть Связи Общ∙его Пользования) - при подкл∙ючении 

пользователь наби∙рает "городской" но∙мер сервера IP-тел∙ефонии провайдера, 
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прох∙одит аутентификацию (по  pin-коду) и наби∙рает нужный ему ном∙ер. Чтобы 

пользо∙ваться IP-телефонией по эт∙ой схеме, доста∙точно иметь обы∙чный 

городской ном∙ер.  

- С пом∙ощью специальных "шлю∙зов" - в эт∙ом случае пользо∙ватель 

приобретает специ∙альное устройство - шл∙юз IP-телефонии, с пом∙ощью которого 

полу∙чает возможность сове∙ршать звонки без исполь∙зования ССОП (че∙рез 

интернет-канал, предост∙авляемый провайдером).  В ме∙сто  шлю∙зов также мо∙жно 

применять прогр∙аммные (в том чи∙сле и беспл∙атные) и аппар∙атные IP-телефоны.  

2. Пост∙роить корпоративную телеф∙онную сеть.  В дан∙ном случае для 

вед∙ения телефонных разго∙воров в рам∙ках предприятия исполь∙зуется внутренняя 

IP-с∙еть. Однако в миним∙альном варианте та∙кие системы исполь∙зуются 

достаточно ре∙дко и как прав∙ило, корпоративные сис∙темы IP-телефонии та∙кже 

решают след∙ующие задачи:  

- обесп∙ечение "мобильности" внутр∙енних пользователей;  

- орган∙изация связи ме∙жду географически отдал∙енными филиалами;  

- объед∙инение телефонной емк∙ости филиалов в еди∙ный номерной пл∙ан;  

-  организация ау∙дио - и видеокон∙ференций;  

- постр∙оение центров обра∙ботки вызовов ( call-центров). 

Данное напра∙вление систем IP-тел∙ефонии очень хор∙ошо развито 

произво∙дителями оборудования. Наиб∙олее известными постав∙щиками являются 

та∙кие компании ка∙к,  Cisco  Systems,  Avaya,  Nortel  Networks,  Zyxel,  D-Link. 

3. Полу∙чить дополнительные возмож∙ности, не свойст∙венные обычным 

телеф∙онным сетям:  сlick∙2Dial - возмо∙жность совершить зво∙нок (например, 

мене∙джеру продаж или в слу∙жбу тех. подде∙ржки) прямо с веб-∙сайта компании, 

голо∙совые авто-информаторы на осн∙ове IVR ( Interactive  Voice  Response), 

ауд∙ио- и видеокон∙ференций, голосовую по∙чту и ист∙орию пропущенных зво∙нков 

через  web, опред∙еление присутствия абон∙ента в се∙ти и т. д.  
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4. Обесп∙ечить "дешевую свя∙зь" в пред∙елах зон  Wi-Fi. Пользо∙ватель, 

находящийся в пред∙елах беспроводной то∙чки доступа  802.11 мо∙жет приме нять 

VO∙IP (вместо сот∙овой связи) . 

5. Органи∙зовать сеансы аудио∙связи или св∙язи типа точка∙-точка через 

Инте∙рнет.  Испо∙льзуя стандартное оборуд∙ование IP-телефонии, мо∙жно 

организовать се∙анс связи ме∙жду пользователями Инте∙рнет (например, c 

использ∙ованием  Microsoft  NetMeeting) или соед∙инить несколько геогра∙фически 

отдаленных фили∙алов.  

 

2.2 Требо∙вания к се∙ти связи территориально∙-распределенных филиалов 

комп∙ании  ТехноСвязьСтрой   

 

Проектируемая  мультисервисная се∙ть связи дол∙жна предоставлять 

абон∙ентам следующие усл∙уги связи:   

• высокоскоростной дос∙туп к се∙ти Интернет и пере∙дача данных;   

• организация IP – теле∙фонии с подклю∙чением к се∙ти общего пользо∙вания;  

• конфиденциальность переда∙ваемых данных;  

• поддержка мобил∙ьности пользователей;  

•защищенность от вне∙шних атак.  

В це∙лом проект телекоммун∙икационной сети дол∙жен обеспечивать 

выпол∙нение всех возла∙гаемых на неё функ∙ций:   

 обмен вс∙еми видами инфор∙мации, включая пере∙дачу речевых, 

графи∙ческих и видео∙данных для прове∙дения телеконференций;  

 обеспечение информа∙ционной скрытности инфор∙мации и исклю∙чение 

несанкционированного дос∙тупа к не∙й;  

 интеграция с сущест∙вующими телекоммуникационными сист∙емами за 

сч∙ет построения элем∙ентов сети на осн∙ове стандартных техни∙ческих средств и 

мет∙одов передачи и обра∙ботки информации;  
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 возможность изме∙нения конфигурации и легк∙ость развития топо∙логии 

(расширения) се∙ти;  

 возможность внед∙рения перспективных информа∙ционных и 

телекоммун∙икационных технологий в буду∙щем.  

 

2.3 Разработка стра∙тегии проектирования се∙ти связи комп∙ании  

ТехноСвязьСтрой 

 

Анализ и вы∙бор сетевых техно∙логий  

Создание корпор∙ативной сети св∙язи между террито∙риально 

распределенными фили∙алами необходимо для объед∙инения всех 

информа∙ционных ресурсов комп∙ании « ТехноСвязьСтрой» в еди∙ное 

информационное простр∙анство. Это позв∙олит сократить бума∙жный 

документооборот вну∙три компании, повы∙сить производительность тру∙да, 

сократить вр∙емя на полу∙чение и обра∙ботку информации и выпо∙лнять точный и 

пол∙ный анализ дан∙ных. Данная се∙ть может организо∙вываться на ба∙зе 

выделенных кан∙алов связи или на ба∙зе существующей се∙ти провайдера – усл∙уга  

Virtual  Private  Network ( VPN).  Таким обра∙зом, принято прое∙ктное решение для 

орган∙изации связи Инжен∙ерных центров в фили∙алах компании исполь∙зовать 

технологию  VPN. 

Анализ сост∙ояния существующей се∙ти связи предп∙риятия  

ТехноСвязьСтрой, пока∙зал, что для модерн∙изации сети треб∙уется решить 

след∙ующие задачи:   

 1. Заме∙нить коммутационное оборуд∙ование на бо∙лее современно 

оборуд∙ование  IP комму∙тации.  

2. Пров∙ести расчет нагр∙узки на СС∙ОП при модерн∙изации сети  

3. Органи∙зовать внешнюю св∙язь с СС∙ОП с использ∙ованием современной 

трансп∙ортной системы.  
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4. Внед∙рить на се∙ти связи  мультисервисные прило∙жения для улуч∙шения 

стратегии разв∙ития предприятия.  

В се∙ть доступа инвест∙ируется от 50% до 80% сред∙ств, поэтому прави∙льный 

выбор техно∙логий и вари∙антов построения се∙ти чрезвычайно важ∙ен.  

 

2.4 Вы∙бор технологии  для реали∙зации сети св∙язи  

В дан∙ной выпускной квалифик∙ационной работе трансп∙ортная сеть св∙язи 

будет объед∙инять территориально распред∙еленные филиалы комп∙ании. В св∙язи с 

эт∙им создание трансп∙ортной сети на ба∙зе собственных выдел∙енных каналов 

св∙язи между фили∙алами предприятия тре∙бует очень бол∙ьших затрат на 

развер∙тывание и сопров∙ождение такой струк∙туры.   

Поэтому бо∙лее предпочтительной альтер∙нативой является созд∙ание 

виртуальной час∙тной сети (V∙PN -  Virtual  Private  Network) на ба∙зе 

общедоступной глоба∙льной сети  Internet. 

 

2.4.1 При∙нцип работы техно∙логии VPN  

 

VPN-устройство распол∙агается между внутр∙енней сетью и Инте∙рнет на 

каж∙дом конце соеди∙нения. Когда дан∙ные передаются че∙рез VPN, они исче∙зают 

«с поверх∙ности» в то∙чке отправки и вн∙овь появляются тол∙ько в то∙чке 

назначения. Эт∙от процесс при∙нято называть «туннелир∙ованием». Это озна∙чает 

создание логич∙еского туннеля в се∙ти Интернет, кот∙орый соединяет две кра∙йние 

точки. Благ∙одаря туннелированию час∙тная информация стано∙вится невидимой 

для дру∙гих пользователей Интер∙нета. Прежде чем поп∙асть в интернет∙-туннель, 

данные шифру∙ются, что обеспе∙чивает их дополни∙тельную защиту. Прот∙околы 

шифрования быв∙ают разные. Все зав∙исит от то∙го, какой прот∙окол 

туннелирования поддерж∙ивается тем или ин∙ым VPN-решением. Еще од∙ной 

важной характе∙ристикой VPN-решений явля∙ется диапазон поддерж∙иваемых 

протоколов аутенти∙фикации. Это озна∙чает, что, уси∙лив свою вирту∙альную 
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частную се∙ть соответствующим прото∙колом аутентификации, мо∙жно 

гарантировать, что дос∙туп к защищ∙енным туннелям пол∙учат только изве∙стные 

вам лю∙ди.  

VPN рис∙унок 2.1 предст∙авляет собой объед∙инение отдельных ма∙шин или 

лока∙льных сетей в вирту∙альной сети, кот∙орая обеспечивает целос∙тность и 

безопа∙сность передаваемых дан∙ных. Она обла∙дает свойствами выдел∙енной 

частной се∙ти и позв∙оляет передавать дан∙ные между дв∙умя компьютерами че∙рез 

промежуточную се∙ть ( internetwork), напр∙имер  Internet. 

VPN отлич∙ается рядом эконом∙ических преимуществ по срав∙нению с 

дру∙гими методами удале∙нного доступа. Во-пе∙рвых, пользователи мо∙гут 

обращаться к корпор∙ативной сети, не устана∙вливая коммутируемое соеди∙нение, 

таким обра∙зом, отпадает надоб∙ность в исполь∙зовании модемов. Во-вт∙орых, 

можно обой∙тись без выдел∙енных линий.   

 

 

Рисунок 2.1 - VPN для дв∙ух офисных се∙тей  

 

Имея дос∙туп в Инте∙рнет, любой пользо∙ватель может без про∙блем 

подключиться к се∙ти офиса св∙оей фирмы. Сле∙дует заметить, что 

общедос∙тупность данных сов∙сем не озна∙чает их незащищ∙енность. Система 

безопа∙сности VPN  - это  бро∙ня, которая защи∙щает всю корпор∙ативную 

информацию от несанкцион∙ированного доступа. Пре∙жде всего, инфор∙мация 

передается в зашифр∙ованном виде. Проч∙итать полученные дан∙ные может ли∙шь 
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обладатель кл∙юча к шиф∙ру. Наиболее ча∙сто используемым алгор∙итмом 

кодирования явля∙ется  Triple DE∙S, который обеспе∙чивает тройное шифро∙вание 

(168 разр∙ядов) с использ∙ованием трех раз∙ных ключей.   

Подтверждение подли∙нности включает в се∙бя проверку целос∙тности данных 

и иденти∙фикацию пользователей, задейст∙вованных в VP∙N. Первая гарант∙ирует, 

что дан∙ные дошли до адре∙сата именно в том ви∙де, в ка∙ком были посл∙аны. Самые 

попул∙ярные алгоритмы пров∙ерки целостности дан∙ных - MD5 и SH∙A1. Далее 

сис∙тема проверяет, не бы∙ли ли изме∙нены данные во вр∙емя движения по сет∙ям, по 

оши∙бке или злонам∙еренно. Таким обра∙зом, построение VPN предпо∙лагает 

создание защищ∙енных от постор∙оннего доступа тунн∙елей между неско∙лькими 

локальными сет∙ями или удале∙нными пользователями.  

Для постр∙оения VPN необх∙одимо иметь на об∙оих концах ли∙нии связи 

прог∙раммы шифрования исход∙ящего и дешифр∙ования входящего траф∙иков. Они 

мо∙гут работать как на специализ∙ированных аппаратных устрой∙ствах, так и на 

ПК с та∙ки ми операц∙ионными системами как  Windows,  Linux или  NetWare. 

Прохождение пак∙ета по се∙ти MPLS VPN  

Рассмотрев сх∙ему распространения маршр∙утной информации по се∙ти MPLS 

VP∙N, можно просл∙едить за  тем как переме∙щаются данные ме∙жду узлами од∙ной 

VPN.  

Пусть, напр∙имер, из са∙йта 1 в VPN A уз∙ел с адр∙есом 10.2.1.1/16 отпра∙вляет 

пакет уз∙лу сайта 2 эт∙ой же VP∙N, имеющему ад∙рес 10.1.0.3/16 рис∙унок 2.2.  

Стандартными трансп∙ортными средствами IP па∙кет доставляется на 

погра∙ничный маршрутизатор са∙йта CE1A, в таб∙лице которого для ном∙ера сети 

10.1∙.0.0 в каче∙стве следующего маршрут∙изатора указан PE∙1. На маршру∙тизатор 

PE1 па∙кет поступает с интер∙фейса int2, поэ∙тому для выб∙ора дальнейшего 

продв∙ижения пакета он обращ∙ается к таб∙лице VRF1а, связ∙анной с дан∙ным 

интерфейсом.  
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Рисунок 2.2 – Прохо∙ждение пакета по се∙ти  MPLS VPN  

В таб∙лице VRF1A адр∙есу 10.1.0.0 соотве∙тствует запись прот∙окола BGP, 

кот∙орая указывает, что очер∙едным маршрутизатором для пак∙ета определен PE∙2. 

Следующее по∙ле записи соде∙ржит значение ме∙тки  Lvpn=7, опреде∙ляющей 

интерфейс выхо∙дного маршрутизатора PE, кот∙орое должно бы∙ть присвоено 

пак∙ету для то∙го, чтобы он по∙пал в нуж∙ную VPN. Зд∙есь также указыв∙ается, что 

зап∙ись была сде∙лана протоколом BG∙P, а не IG∙P. На эт∙ом основании 

маршру∙тизатор PE «пони∙мает», что очер∙едной маршрутизатор не явля∙ется 

непосредственным сосе∙дом, и пу∙ть к не∙му надо иск∙ать в глоба∙льной таблице 

маршрут∙изации.  

В глоба∙льной таблице для адр∙еса PE2 указы∙вается начальное знач∙ение 

метки L пу∙ти LSP, рав∙ное 3. Спо∙соб его прок∙ладки между маршрути∙заторами 

PE1 и PE2 не им∙еет в дан∙ном случае принцип∙иального значения — глав∙ное, 

чтобы та∙кой путь сущест∙вовал.  

Технология MP∙LS VPN испол∙ьзует иерархические свой∙ства путей MP∙LS, за 

сч∙ет чего па∙кет может бы∙ть снабжен неско∙лькими метками, помещ∙аемыми в 

ст∙ек. На вх∙оде во внутр∙еннюю сеть прова∙йдера, образуемую маршрути∙заторами 

P, па∙кет будет сна∙бжен двумя мет∙ками — внутр∙енней  Lvpn=7 и вне∙шней L=3. 

Ме∙тка  Lvpn интерпре∙тируется как ме∙тка нижнего уро∙вня — оста∙ваясь на дне 

сте∙ка, она не исполь∙зуется, пока па∙кет путешествует по тун∙нелю PE1-PE2. 
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Продв∙ижение пакета проис∙ходит на осно∙вании метки верх∙него уровня, ро∙ль 

которой отво∙дится метке L. Каж∙дый раз, ко∙гда пакет прох∙одит очередной 

маршру∙тизатор P вд∙оль туннеля, ме∙тка L анализ∙ируется и замен∙яется новым 

значе∙нием. И тол∙ько после дости∙жения конечной то∙чки туннеля маршрут∙изатора 

PE2 из ст∙ека извлекается ме∙тка  Lvpn. В завис∙имости от ее знач∙ения пакет 

направ∙ляется на тот или ин∙ой выходной инте∙рфейс маршрутизатора PE∙2.  

Из таб∙лицы VRF2А, связ∙анной с дан∙ным интерфейсом и содер∙жащей 

маршруты VP∙NA, извлекается зап∙ись о марш∙руте к уз∙лу назначения, 

указы∙вающая на CE2 в каче∙стве следующего маршрут∙изатора. Заметим, что она 

бы∙ла помещена в таб∙лицу VRF2a прото∙колом IGP. Посл∙едний отрезок 

путеш∙ествия пакета от CE2 до уз∙ла 10.1.0.3 осущест∙вляется традиционными 

средс∙твами IP.  

Несмотря на доста∙точно громоздкое опис∙ание механизмов MP∙LS VPN, 

про∙цесс конфигурирования но∙вой VPN или модиф∙икации существующей 

доста∙точно прост, поэ∙тому он хор∙ошо формализуется и автомати∙зируется. Для 

исклю∙чения возможных оши∙бок конфигурирования — напр∙имер, приписывания 

са∙йту ошибочной поли∙тики импорта/экспорта маршр∙утных объявлений, что 

мо∙жет привести к присое∙динению сайта к чу∙жой VPN, — неко∙торые 

производители разра∙ботали автоматизированные прогр∙аммные системы 

конфигур∙ирования MPLS. Прим∙ером может слу∙жить  Cisco VPN  Solution  

Center, кот∙орый снабжает админис∙тратора средствами графич∙еского интерфейса 

для формир∙ования состава каж∙дой VPN, а за∙тем переносит получ∙енные 

конфигурационные дан∙ные в маршрут∙изаторы PE.  

Повысить сте∙пень защищенности MP∙LS VPN мо∙жно с пом∙ощью 

традиционных сред∙ств: например, прим∙еняя средства аутенти∙фикации и 

шифро∙вания  IPSec, устанав∙ливаемые в се∙тях клиентов или в се∙ти провайдера. 

Усл∙уга MPLS VPN мо∙жет легко интегри∙роваться с дру∙гими услугами IP, 

напр∙имер, c предост∙авлением доступа к  Internet для пользо∙вателей VPN с 

защ∙итой их се∙ти средствами межсе∙тевого экрана, установ∙ленного в се∙ти 
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провайдера. Пров∙айдер также мо∙жет предоставлять пользо∙вателям MPLS VPN 

усл∙уги, базирующиеся на дру∙гих возможностях MP∙LS: в частн∙ости, услуги c 

предост∙авлением гарантированного каче∙ства обслуживания на осн∙ове методов 

MP∙LS  Traffic  Engineering. Меха∙низм виртуального маршрут∙изатора полностью 

изол∙ирует эти таб∙лицы от глоба∙льных таблиц маршру∙тизации провайдера, что 

обеспе∙чивает необходимые уро∙вни надежности и масштаби∙руемости решений 

MP∙LS VPN.  

 

2.4.2 Мод∙ели сети  VPN MP∙LS  

С пом∙ощью VPN мо∙жно осуществить соеди∙нения: сеть-сеть, узел∙-сеть или 

узел-∙узел. Такие свой∙ства технологии VPN предос∙тавляют возможность 

объед∙инить территориально удал∙енные друг от др∙уга локальные се∙ти офисов 

комп∙ании в еди∙ную корпоративную информа∙ционную сеть. Необх∙одимо 

отметить, что корпор∙ативные вычислительные се∙ти (КВС) мо∙жно 

организовывать и на ба∙зе выделенных (час∙тных или арендо∙ванных) каналов 

свя∙зи. Такие сред∙ства организации исполь∙зуются для небо∙льших КВС 

(предп∙риятий с комп∙актно расположенными офис∙ами) с неизмен∙яющимся во 

вре∙мени трафиком.   

Известны осно∙вные виды VPN и их комби∙нации:   

 Intranet VPN (внутрикор∙поративные VPN);  

 Extranet VPN (межкорп∙оративные VPN);  

 Remote  Access VPN (V∙PN с удал∙енным доступом);  

 Client/Server VPN (V∙PN между дв∙умя узлами корпор∙ативной сети).  

В наст∙оящее время для постр∙оения корпоративных террито∙риально 

распределенных се∙тей в разде∙ляемой инфраструктуре сервис-пр∙овайдеров и 

опера∙торов связи приме∙няются следующие техно∙логий:   

 IP-туннели с использ∙ованием технологий GRE или  IPSec VP∙N;  

 SSL, к кот∙орой относятся  OpenVPN и SSL VPN (SSL∙/TLS VPN) для 

орган∙изации безопасных кан∙алов связи;  
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 MPLS в се∙ти оператора (L3 VP∙N) или VPN в се∙ти BGP/MPLS;  

 Metro Ethe∙rnet VPN в се∙ти оператора (L2 VP∙N). Наиболее перспе∙ктивная 

технология, исполь∙зуемая в  Metro Ethe∙rnet VPN,  - это  VPN на ба∙зе MPLS 

(M∙PLS L2 VP∙N) или VP∙LS.  

Что каса∙ется применения выдел∙енных линий и техно∙логий  Frame  Relay, 

ATM для орган∙изации корпоративных террито∙риально распределенных сет∙ей, то 

они уже для эт∙их целей практ∙ически не примен∙яются. Сегодня, как прав∙ило, 

КВС стро∙ятся на осн∙ове оверлейных се∙тей (клиент-серверных и однора∙нговых 

сетей), кот∙орые работают в разде∙ляемой инфраструктуре опера∙торов, и явля∙ются 

«надстройками» над класси∙ческими сетевыми проток∙олами.   

Для орган∙изации территориально распред∙еленных корпоративных се∙тей 

провайдеры предос∙тавляют заказчикам след∙ующие основные мод∙ели VPN в 

ср∙еде Интернет:   

 модель IP VPN (G∙RE,  IPSec VP∙N,  OpenVPN) че∙рез WAN се∙ть, в 

кот∙орой настройка VPN обеспеч∙ивается заказчиком;  

 модель L 3 VPN или MP∙LS L3 VPN че∙рез WAN се∙ть, в кот∙орой 

настройка VPN обеспеч∙ивается сервис-провайдером или опера∙тором связи;   

 модель L2 VPN че∙рез MAN се∙ть, в кот∙орой настройка VPN 

обеспеч∙ивается провайдером или опера∙тором связи:  

o point-to-point ( AToM, 802∙.1Q, L2TPv3);  

o multipoint (V∙PLS  и H-VP∙LS).   

Технологии VPN мо∙жно классифицировать и по спос∙обам их реали∙зации с 

пом∙ощью протоколов: аутенти∙фикации, туннелирования и шифро∙вания IP-

пакетов. Напр∙имер, VPN ( IPSec,  OpenVPN, PP∙TP) основаны на шифро∙вании 

данных заказ∙чиков, VPN (L∙2TP и MP∙LS) базируются на разде∙лении потоков 

дан∙ных между заказ∙чиками VPN, а SSL VPN осно∙вана на крипто∙графии и 

аутенти∙фикации трафика. Но, как прав∙ило, VPN испол∙ьзуют смешанные 

вари∙анты, когда совм∙естно используются техно∙логии: аутентификации, 

туннели∙рования и шифро∙вания. В осно∙вном организация VPN-∙сетей 
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осуществляется на осн∙ове протоколов канал∙ьного и сете∙вого уровней мод∙ели 

OSI.  

Необходимо отме∙тить, что для моби∙льных удаленных пользо∙вателей была 

разра∙ботана технология SSL VPN ( Secure  Socket  Layer - уро∙вень защищенных 

соке∙тов), которая осно∙вана на ин∙ом принципе пере∙дачи частных дан∙ных (данных 

пользов∙ателей) через Инте∙рнет. Для орган∙изации SSL VPN исполь∙зуется 

протокол прикл∙адного уровня HTT∙PS. Для HT∙TPS используется по∙рт 443, по 

кото∙рому устанавливается соеди∙нение с использ∙ованием TLS ( Transport  Layer  

Security - безопа∙сность транспортного уров∙ня).  

TLS и SSL (T∙LS и SS∙L- протоколы 6 уро∙вня модели OS∙I)  - это  

криптогр∙афические протоколы, кот∙орые обеспечивают наде∙жную защиту 

дан∙ных прикладного уро∙вня, так как испол∙ьзуют асимметричную крипто∙графию, 

симметричное шифро∙вание и ко∙ды аутентичности сообщ∙ений. Но поск∙ольку в 

ст∙еке TCP/IP опред∙елены 4 уро∙вня,  т.е. отсут∙ствуют сеансовый и 

представ∙ительский уровни, то эти прот∙околы работают над трансп∙ортным 

уровнем в ст∙еке TCP/IP, обесп∙ечивая безопасность пере∙дачи данных ме∙жду 

узлами се∙ти Интернет.   

 

2.4.3 Мод∙ель IP VP∙N, в кот∙орой настройка VPN обеспеч∙ивается заказчиком  

Модель IP VPN мо∙жет быть реали∙зована на ба∙зе стандарта  IPSec или 

дру∙гих протоколов VPN (PP∙TP, L2TP,  OpenVPN). В эт∙ой модели 

взаимод∙ействие между маршрути∙заторами заказчика устанав∙ливается через 

WAN се∙ть сервис-провайдера. В эт∙ом случае пров∙айдер не учас∙твует в наст∙ройке 

VPN, а тол∙ько предоставляет св∙ои  незащищённые  се∙ти  для пере∙дачи трафика 

заказ∙чика. Сети прова∙йдеров предназначены тол∙ько для инкапсули∙рованного 

или налож∙енного (прозрачного) соеди∙нения VPN ме∙жду офисами заказ∙чика.  

Настройка VPN осущест∙вляется телекоммуникационными средс∙твами 

заказчика, т.∙е.  заказчик  сам  упра∙вляет маршрутизацией траф∙ика. VPN 

соеди∙нение – это соеди∙нение поверх незащи∙щённой сети ти∙па точка-точка: 
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«V∙PN шлюз - VPN шл∙юз» для объед∙инения удаленных лока∙льных сетей офи∙сов, 

«VPN  пользователь  -  VPN шл∙юз» для подкл∙ючения удаленных сотру∙дников к 

центра∙льному офису.  

Для орган∙изации VPN-сети в каж∙дый офис комп∙ании устанавливается 

маршрут∙изатор, который обеспе∙чивает взаимодействие се∙ти офиса с VPN-с∙етью. 

На маршрут∙изаторы устанавливается прогр∙аммное  обеспечение  д∙ля  

постр∙оения защищённых VP∙N, например, беспл∙атный  популярный пак∙ет   

OpenVPN (в эт∙ом случае пак∙ет   OpenVPN на∙до сконфигурировать для раб∙оты в 

реж∙име маршрутизации). Техно∙логия  OpenVPN осно∙вана на SSL стан∙дарте для 

осущес∙твления безопасных коммун∙икаций через Инте∙рнет.  

OpenVPN обеспе∙чивает безопасные соеди∙нения на осн∙ове 2-го и 3-∙го 

уровней OS∙I. Если  OpenVPN сконфигу∙рировать для раб∙оты в реж∙име моста - он 

обеспе∙чивает безопасные соеди∙нения на осн∙ове 2 уро∙вня OSI, ес∙ли в реж∙име 

маршрутизации - на осн∙ове 3-го уро∙вня.  OpenVPN в отл∙ичие от SSL VPN не 

поддер∙живает доступ к VPN-∙сети через  web-браузер. Для  OpenVPN треб∙уется 

дополнительное прило∙жение (VPN-клиент).  

Маршрутизатор голо∙вного офиса комп∙ании настраивается в каче∙стве VPN-

сервера, а маршрут∙изаторы удаленных офи∙сов в каче∙стве VPN-клиентов. 

Маршрут∙изаторы VPN-сервер  и  VPN -клиенты подклю∙чаются к Инте∙рнету 

через се∙ти провайдера. Кр∙оме того, к глав∙ному офису мо∙жно подключить ПК 

удале∙нного пользователя, наст∙роив на ПК прог∙рамму VPN-клиента. В ит∙оге 

получаем мод∙ель IP VPN (скр∙иншот представлен на ри∙с. 2.3).  
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¶ 

Рисунок 2.∙3- Модель се∙ти  IP VPN (Int∙ranet VPN + Rem∙ote Access VP∙N)  

2.4.4 Мод∙ель MPLS L3 VPN или L3 VP∙N, в кот∙орой настройка VPN 

обеспеч∙ивается сервис-провайдером или опера∙тором связи (поста∙вщиком услуг)   

 

Рассмотрим про∙цесс организации VPN-∙сети для тр∙ех удаленных лока∙льных 

сетей офи∙сов заказчика ус∙луг (например, корпо∙рации SC-3), разме∙щенных в 

разл∙ичных городах, с пом∙ощью магистральной се∙ти MPLS VPN поста∙вщика 

услуг, постр∙оенной на ба∙зе технологии MP∙LS L3 VP∙N. Кроме то∙го, к се∙ти 

корпорации SC∙-3 подключен ПК удале∙нного рабочего ме∙ста и ноу∙тбук 

мобильного пользо∙вателя. В мод∙ели MPLS L3 VPN оборуд∙ование провайдера  

участвует  в  маршру∙тизации клиентского тра∙фика через се∙ть WAN.  

В эт∙ом случае дост∙авка клиентского тра∙фика от лока∙льных сетей офи∙сов 

заказчика ус∙луг к магист∙ральной сети MP∙LS VPN поста∙вщика услуг 

осущест∙вляется с пом∙ощью технологии IP. Для орган∙изации VPN-сети в каж∙дый 

офис комп∙ании устанавливается перифе∙рийный или погра∙ничный CE-

маршрутизатор ( Customer  Edge  router), кот∙орый соединяется физич∙еским 

каналом с од∙ним из погра∙ничных РЕ-маршрутизаторов ( Provider  Edge  router) 

се∙ти MPLS прова∙йдера (оператора). При эт∙ом на физич∙еском канале, 

соеди∙няющем CE и PE маршрут∙изаторы, может рабо∙тать один из прото∙колов 

канального уро∙вня (PPP, Ethe∙rnet, FDDI, FR, ATM и  т.д.). 
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Сеть поста∙вщика услуг (сервис-п∙ровайдера или опер∙атора связи) сос∙тоит из 

перифе∙рийных РЕ-маршрутизаторов и опо∙рной сети (я∙дра сети) с 

коммути∙рующими по мет∙кам магистральными маршрути∙заторами P ( Provider  

router). Та∙ким образом, MP∙LS L3 VPN сос∙тоит из офи∙сных локальных IP-с∙етей 

заказчика и магист∙ральной сети MP∙LS провайдера (до∙мена MPLS), кот∙орая 

объединяет распред∙еленные локальные се∙ти офисов зака∙зчика в еди∙ную сеть.  

Удаленные лока∙льные сети офи∙сов заказчика обмени∙ваются IP-пакетами 

че∙рез сеть прова∙йдера MPLS, в кот∙орой образуются тун∙нели MPLS для пере∙дачи 

клиентского тра∙фика по опо∙рной сети поста∙вщика. Скриншот мод∙ели сети MP∙LS 

L3 VPN ( Intranet VPN +  Remote  Access VP∙N) представлен на ри∙с. 2.4. С це∙лью 

упрощения сх∙емы сети при∙няты следующие нача∙льные условия: все ЛВС офи∙сов 

относятся к од∙ной VPN, а опо∙рная (магистральная) се∙ть является дом∙еном MPLS 

(M∙PLS  domain), наход∙ящаяся под еди∙ным управлением национ∙ального сервис-

провайдера (опер∙атора связи).  

Необходимо отме∙тить, что MP∙LS L3 VPN мо∙жет быть органи∙зована с 

пом∙ощью нескольких дом∙енов MPLS раз∙ных сервис-провайдеров. На рис∙унке 

2.4 предст∙авлена  полносвязная топо∙логия VPN.   

 

 

Рисунок 2.4  – Мод∙ель  се∙ти  MPLS L 3  VPN ( Intranet VPN  +  Remote Acc∙ess VPN ) 

Функционирование PE-маршру∙тизаторов   



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  27 11120005.11.03.02.102. ПЗВКР 

 

Периферийные маршрут∙изаторы CE и PE (зака∙зчика и прова∙йдера) 

обмениваются  друг  с   дру∙гом маршрутной инфор∙мацией одним из внутр∙енних 

протоколов маршру∙тизации IGP (R∙IP, OSPF или IS-∙IS). В резул∙ьтате обмена 

маршр∙утной информацией каж∙дый РЕ-маршрутизатор соз∙дает свою отде∙льную 

(внешнюю) таб∙лицу маршрутизации VRF (V∙PN  Routing  and  Forwarding) для 

лока∙льной сети оф∙иса заказчика, подклю∙ченной к не∙му через CE-

маршр∙утизатор. Таким обра∙зом, маршрутная инфор∙мация, полученная от CE, 

фикси∙руется в VRF-т∙аблице PE.  

Таблица VRF назыв∙ается виртуальной табл∙ицей маршрутизации и 

продви∙жения. Только РЕ-маршр∙утизаторы знают о то∙м, что в се∙ти MPLS 

органи∙зована VPN для заказ∙чика. Из мод∙ели сети MP∙LS L3 VPN след∙ует, что 

ме∙жду CE-маршрутизаторами зака∙зчика не осущест∙вляется обмен маршр∙утной 

информацией, поэ∙тому заказчик не учас∙твует в маршру∙тизации трафика че∙рез 

магистраль MP∙LS, настройку VPN (РЕ-маршр∙утизаторов и Р-маршрут∙изаторов) 

осуществляет пров∙айдер (оператор).  

К РЕ-маршр∙утизатору могут бы∙ть подключены неск∙олько VPN-сетей 

раз∙ных заказчиков (рис.∙2.5). В эт∙ом случае на каж∙дый интерфейс (in∙t1, int2 и  

т.д.) PE-маршру∙тизатора, к кото∙рому подключена лока∙льная сеть оф∙иса 

заказчика, устанав∙ливается отдельный прот∙окол маршрутизации. Для каж∙дого 

интерфейса РЕ-маршр∙утизатора один из прото∙колов IGP соз∙дает таблицу 

маршру∙тизации VRF, а каж∙дая таблица маршру∙тизации VRF соотве∙тствует VPN-

маршрутам для каж∙дого заказчика.   

Например, для зака∙зчика SC-3 и его се∙ти LAN0 (гла∙вного офиса), 

подклю∙ченной через CE0 к PE∙0, на PE0 бу∙дет сформирована таб∙лица VRF1 SC∙-3, 

для LA∙N1 заказчика SC∙-3 на PE1 бу∙дет создана VR∙F2 SC-3, для LA∙N2 на PE2 - 

VR∙F3 SC-3 и т.∙д., а прина∙длежат они од∙ной VPN SC∙3. Таблица VR∙F1 SC-3 

явля∙ется общей для маршр∙утной информации CE0 и CE∙4. Необходимо отме∙тить, 

что таб∙лицы VRF попол∙няются информацией об адр∙есах локальных се∙тей всех 

дру∙гих офисов дан∙ного заказчика с пом∙ощью протокола MP-∙BGP ( multiprotocol 
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BG∙P). Протокол MP-∙BGP используется для обм∙ена маршрутами 

непосре∙дственно между РЕ-маршру∙тизаторами и мо∙жет переносить в 

маршр∙утной информации адр∙еса VPN-IPv4.   

Адреса VPN-∙IPv4 состоят из исхо∙дных адресов IP∙v4 и преф∙икса RD ( Route  

Distinguisher) или  различителя маршр∙утов, который идентиф∙ицирует 

конкретную VP∙N. В ит∙оге на маршрут∙изаторах РЕ бу∙дут созданы VRF-т∙аблицы с 

идент∙ичными маршрутами для од∙ной сети VP∙N. Только те РЕ-маршру∙тизаторы, 

которые учас∙твуют в орган∙изации одной и той же VPN-∙сети заказчика, 

обмени∙ваются между со∙бой маршрутной инфор∙мацией по прот∙околу MP-BGP. 

Пре∙фикс RD конфигу∙рируется для каж∙дой VRF-таблицы.  

Маршрутизация 

Маршрутная инфор∙мация, которой обмени∙ваются РЕ-маршрутизаторы по 

прот∙околу MP-BGP че∙рез глобальный или внутр∙енний интерфейс:   

 Адрес се∙ти назначения (VPN-∙IPv4);  

 Адрес следу∙ющего маршрутизатора для прот∙окола ( next  hop); 

 Метка  Lvpn – опреде∙ляется номером интер∙фейса ( int)  РЕ -

маршрутизатора, к кото∙рому подключена од∙на из ЛВС оф∙иса заказчика;  

 Атрибут сооб∙щения RT ( route-target) – это атр∙ибут VPN, кот∙орый 

идентифицирует все ЛВС офи∙сов, принадлежащие од∙ной корпоративной се∙ти 

заказчика или од∙ной VPN.  

Рисунок 2.5 – Сх∙ема РЕ-маршрутизатора  



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  29 11120005.11.03.02.102. ПЗВКР 

 

 

Кроме то∙го, каждый РЕ-маршр∙утизатор обменивается маршр∙утной 

информацией с магистр∙альными P-маршрутизаторами од∙ним из внутр∙енних 

протоколов маршру∙тизации (OSPF или IS-∙IS) и соз∙дает также отде∙льную 

(внутреннюю) глоба∙льную таблицу маршру∙тизации (ГТМ) для магист∙ральной 

сети MP∙LS. Внешняя (V∙RF) таблица и внутр∙енняя (ГТМ) глоба∙льная таблицы 

маршру∙тизации в РЕ-маршру∙тизаторах изолированы др∙уг от дру∙га. P-

маршрутизаторы обмени∙ваются маршрутной инфор∙мацией между со∙бой и PЕ-

маршру∙тизаторами с пом∙ощью традиционных прото∙колов внутренней IP-

маршр∙утизации (IGP), напр∙имер OSPF или IS-∙IS, и соз∙дают свои таб∙лицы 

маршрутизации.  

На осн∙ове таблиц маршру∙тизации с пом∙ощью  протоколов  распре∙деления   

мет∙ок  LDP или прото∙колов RSVP на осн∙ове технологии  Traffic  Engineering 

стро∙ятся таблицы комму∙тации меток на вс∙ех маршрутизаторах P (на PE 

созд∙аются FTN), образ∙ующих определенный мар∙шрут LSP ( Label  Switched  

Paths). В резул∙ьтате формируются марш∙руты с комму∙тацией по мет∙кам LSP, по 

кот∙орым IP-пакеты продви∙гаются на осн∙ове значений ме∙ток заголовка MP∙LS и 

лока∙льных таблиц комму∙тации, а не IP-ад∙ресов и таб∙лиц маршрутизации.   

Заголовок MP∙LS добавляется к каж∙дому IP-пакету, поступ∙ающему на 

вхо∙дной PE-маршрутизатор, и удал∙яется выходным PE-маршру∙тизатором, когда 

пак∙еты покидают се∙ть MPLS. В заго∙ловке MPLS исполь∙зуется не мет∙ка, а ст∙ек из 

дв∙ух меток,  т.е. вхо∙дной PE назн∙ачает пакету две мет∙ки. Одна из них вне∙шняя L, 

дру∙гая внутренняя  Lvpn. Вне∙шняя метка или ме∙тка верхнего уро∙вня стека 

исполь∙зуется непосредственно для комму∙тации пакета по LSP от вход∙ного до 

выхо∙дного PE.  

Необходимо отме∙тить, что PE напра∙вляет входной тра∙фик в опреде∙ленный 

виртуальный пу∙ть LSP на осно∙вании FEC ( Forwarding  Equivalence  Class – 

кла∙сса эквивалентности продви∙жения).  FEC – это гру∙ппа  пакетов  к  усло∙виям, 

транспортировки кот∙орых предъявляются од∙ни и те же требо∙вания. Пакеты, 
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принад∙лежащие одному FE∙C, перемещаются по одн∙ому LSP. Класси∙фикация 

FEC мо∙жет осуществляться разли∙чными способами, напр∙имер: по IP-а∙дресу сети 

(пре∙фиксу сети) назна∙чения, типу траф∙ика, требованиям инжин∙иринга и  т.д.   

Если исполь∙зовать классификацию по IP-а∙дресу сети назна∙чения, то для 

каж∙дого префикса се∙ти назначения созд∙ается отдельный кла∙сс. В эт∙ом случае 

прот∙окол LDP полн∙остью автоматизирует про∙цесс создание кла∙ссов и 

назна∙чение им знач∙ений меток (таб∙лица 2.1). Каж∙дому входящему пак∙ету, 

который направ∙ляется маршрутизатором PE на опреде∙ленный IP-адрес се∙ти 

офиса, назна∙чается определенная ме∙тка на осно∙вании таблицы FT∙N.  

 

 

 

Таблица 2.1 – Таб∙лица FTN (F∙EC  To  Next  hop) на маршрут∙изаторе PE1  

Признаки  FEC Метка 

192.168.2.0/24 107 

192.168.3.0/24 105 

192.168.4.0/24 108 

192.168.5.0/24 109 

 

Из таб∙лицы 2.1 след∙ует, что знач∙ение внешней ме∙тки назначает вхо∙дной 

маршрутизатор PE1 на осно∙вании IP-адреса лока∙льной сети офи∙са. Внутренняя 

ме∙тка или ме∙тка нижнего уро∙вня стека в проц∙ессе коммутации пак∙ета по LSP от 

вход∙ного до выхо∙дного PE не участ∙вует, а она опред∙еляет VRF или инте∙рфейс на 

выхо∙дном PE, к кото∙рому присоединена ЛВС оф∙иса заказчика.   

 

Обмен инфор∙мацией о марш∙рутах VPN по прот∙околу MP-BGP   

Маршрутная инфор∙мация (информация о марш∙рутах VPN), кот∙орую 

передает маршру∙тизатор PE1 маршрут∙изатору PE2 по прот∙околу BGP (кра∙сные 

линии):  



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  31 11120005.11.03.02.102. ПЗВКР 

 

 Адрес VPN-∙IPv4: 46.115.25.1:106:192.168.1.0;  

 Next  Hop = 46.115∙.25.1;  

 Lvpn=3; 

 RT= SC∙-3.  

Различитель марш∙рутов RD=46.115.25.1:106 добав∙ляется к IPv4-∙адресу сети 

LA∙N1 регионального оф∙иса 1. Где 46.11∙5.25.1 – это IP-а∙дрес глобального 

интер∙фейса маршрутизатора PE∙1, через кот∙орый PE1 взаимод∙ействует с P-

маршрут∙изаторами. Для дан∙ного маршрута VPN SC∙-3 администратор се∙ти 

провайдера в маршрут∙изаторе PE1 или PE1 назн∙ачает метку (ном∙ер), например 

10∙6.  

Когда маршру∙тизатор PE2 полу∙чает от PE1 ад∙рес сети назна∙чения VPN-

IPv4, он отбра∙сывает  разграничитель марш∙рутов RD, поме∙щает адрес 

192.1∙68.1.0 в таб∙лицу VRF3 SC∙-3 и отме∙чает, что зап∙ись была сде∙лана 

протоколом BG∙P. Кроме то∙го, он объя∙вляет этот марш∙рут, подключенному к 

не∙му маршрутизатору зака∙зчика CE2 для дан∙ной VPN SC∙-3.  

Таблица VR∙F3 SC-3 та∙кже пополняется прото∙колом MP-BGP – об адр∙есах 

сетей дру∙гих ЛВС офи∙сов данной VPN SC∙-3. Маршрутизатор PE1 напра∙вляет по 

прот∙околу MP-BGP маршр∙утную информация та∙кже другим маршрути∙заторам: 

PE0 и PE∙3.  В ито∙ге,  все марш∙руты в табл∙ицах VRF маршрут∙изаторов (PE0, PE∙1, 

PE2 и PE∙3) содержат адр∙еса всех се∙тей ЛВС офи∙сов данного зака∙зчика в фор∙мате 

IPv4.  

Таблица 2.2 - Таб∙лицы VRF маршрут∙изаторов (PE0, PE∙1, PE2 и PE∙3)  

VRF1 SC∙-3  Router PE0  VRF2 SC∙-3  Router PE1  

Подсеть Прото

кол 

N

H 

Lv

pn 

Подсеть Прото

кол 

N

H 

Lv

pn 

192.168.

1/24 

BGP PE

1 

3 192.168.1/

24 

IGP C

E1 

3 

192.168.

2/24 

BGP PE2 5 192.168.2/

24 

BGP P

E2 

5 

192.168. IGP CE0 2 192.168.3/ BGP P 2 
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3/24 24 E0 

192.168.

4/24 

BGP PE3 8 192.168.4/

24 

BGP P

E3 

8 

192.168.

5/24 

IGP CE4 3 192.168.5/

24 

BGP P

E0 

3 

 

VRF3 SC∙-3  Router PE2  VRF4 SC∙-3  Router PE3  

Подсеть Прото

кол 

N

H 

Lv

pn 

Подсеть Прото

кол 

N

H 

Lv

pn 

192.168.

1/24 

BGP PE

1 

3 192.168.1/

24 

BGP P

E1 

3 

192.168.

2/24 

IGP CE2 5 192.168.2/

24 

BGP P

E2 

5 

192.168.

3/24 

BGP PE0 2 192.168.3/

24 

BGP P

E0 

2 

192.168.

4/24 

BGP PE3 8 192.168.4/

24 

IGP C

E3 

8 

192.168.

5/24 

BGP PE0 3 192.168.5/

24 

BGP P

E0 

3 

 

Маршрутная инфор∙мация, которую пере∙дает маршрутизатор PE2 

маршрут∙изатору PE1 по прот∙околу MP-BGP (кра∙сные линии):  

 Адрес VPN-∙IPv4: 46.115.25.2:116:192.168.2.0;  

 Next  Hop = 46.115∙.25.2;  

 Lvpn=5; 

 RT=SC-3. 

Передача дан∙ных между ПК в корпор∙ативной сети организ∙ованной на 

ба∙зе технологии MP∙LS L3 VPN   

Рассмотрим, как проис∙ходит обмен дан∙ными между ПК 2 (I∙P: 192.168.1.2) 

се∙ти LAN1 и ПК 1 (I∙P: 192.168.3.1) се∙ти LAN. Для дос∙тупа к фай∙лам, 

размещенным в дирек∙ториях или логич∙еских дисках ПК 1 (L∙AN) с об∙щим 

доступом, необх∙одимо на ПК 2 (LA∙N1) в стр∙оке "Найти прог∙раммы и фай∙лы" 
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ввести \\192.∙168.3.1 и наж∙ать клавишу  Enter. В резул∙ьтате на экр∙ане ПК 2 бу∙дут 

отображены дирек∙тории с об∙щим доступом (" расшаренные" дирек∙тории или 

пап∙ки), которые разм∙ещены на ПК 1. Как это проис∙ходит?   

При наж∙атии клавишу  Enter в ПК 2 (LA∙N1) на сет∙евом уровне 

сформи∙ровался пакет с IP-ад∙ресом назначения 192.16∙8.3.1. В пер∙вую очередь 

па∙кет поступает на маршру∙тизатор CE1 (р∙ис. 2.6), кот∙орый направляет его в 

соотве∙тствии с табл∙ицей маршрутизацией на инте∙рфейс int3 маршрут∙изатора 

PE1, так как он явля∙ется следующим маршрут∙изатором для дос∙тупа к се∙ти 

192.168.3.0/24, в кот∙орой находятся ПК 1 (L∙AN ГО) с IP-ад∙ресом 192.168.3.1. С 

интер∙фейсом int3 свя∙зана таблица маршру∙тизации VRF2 SC∙-3, поэтому 

дальн∙ейшее продвижение пак∙ета осуществляется на осн∙ове ее парам∙етров.   

Как сле∙дует из таб∙лицы VRF2 SC∙-3, следующим маршрут∙изатором для 

продв∙ижения пакета к се∙ти 192.168.3/24 явля∙ется  PE0 и эта зап∙ись была 

выпо∙лнена протоколом BG∙P. Кроме то∙го, в таб∙лице указано знач∙ение метки  

Lvpn=2, кот∙орая определяет инте∙рфейс выходного маршрут∙изатора PE0. Отс∙юда 

следует, что дальн∙ейшее продвижение пак∙ета к се∙ти 192.168.3/24 опреде∙ляется 

параметрами глоба∙льной таблицы маршру∙тизации ГТМ PE∙1.  

В глоба∙льной таблице (Г∙ТМ PE1) адр∙есу следующего маршрут∙изатора (NH -  

Next  Hop) PE0 соотве∙тствует начальное знач∙ение внешней ме∙тки L=105, кот∙орая 

определяет пу∙ть LSP до PE∙0. Продвижение пак∙ета по LSP проис∙ходит на 

осно∙вании L-метки верх∙него уровня ст∙ека (L=105). Ко∙гда пакет прох∙одит через 

маршру∙тизатор P3, а за∙тем через маршру∙тизатор P1, ме∙тка L анализ∙ируется и 

замен∙яется новыми значе∙ниями. После дости∙жения пакетом коне∙чной точки 

LS∙P, маршрутизатор PE0 уда∙ляет внешнюю ме∙тку L из ст∙ека MPLS.  

 

 

Рисунок 2.6 – Пере∙дача данных ме∙жду ПК2 (192.1∙68.1.2) и ПК1 (192.1∙68.3.1) сетей 

LA∙N1 и LAN глав∙ного офиса КС SC∙-3  
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Затем маршру∙тизатор PE0 извл∙екает из ст∙ека метку ниж∙него уровня ст∙ека  

Lvpn=2, кот∙орая определяет инте∙рфейс int2, к кото∙рому присоединен 

маршру∙тизатор CE0 лока∙льной сети глав∙ного офиса зака∙зчика (LAN ГО∙). Далее 

из таб∙лицы (VRF1 SC-∙3), содержащей все марш∙руты VPN SC∙3, маршрутизатор 

PE0 извл∙екает запись о знач∙ении метки  Lvpn=2 и о связ∙анном с ней марш∙руте к 

се∙ти 192.168.3/24, кот∙орый указывает на CE0 в каче∙стве следующего 

маршрут∙изатора. Из таб∙лицы следует, что зап∙ись о марш∙руте была поме∙щена в 

таб∙лицу VRF1 SC∙-3 протоколом IG∙P, поэтому пу∙ть движения пак∙ета от PE0 до 

CE0 осущест∙вляется по IP-про∙токолу.  

Дальнейшее движ∙ение пакета от CE0 к ПК 1 с IP-ад∙ресом 192.168.3.1 

осущест∙вляется по MAC-а∙дресу, так как CE0 и ПК 1 (192.1∙68.3.1) находятся в 

од∙ной ЛВС. По∙сле получения пакета-∙запроса от ПК 2 операц∙ионная система 

компь∙ютера ПК 1 отпр∙авит копии св∙оих директорий с об∙щим доступом для ПК 

2. Операц∙ионная система ПК 2, пол∙учив копии дирек∙торий с об∙щим доступом от 

ПК 1, отобр∙ажает их на экр∙ане монитора. Та∙ким образом, че∙рез общественные 

се∙ти MPLS прова∙йдера по вирту∙альным каналам LSP осущест∙вляется обмен 

дан∙ными между дв∙умя ПК, принад∙лежащим разным ЛВС офи∙сов одного 

заказ∙чика.  

Что каса∙ется подключения удале∙нного мобильного пользо∙вателя к ресу∙рсам 

территориально распред∙еленной корпоративной се∙ти, то его мо∙жно реализовать 

с пом∙ощью одной из техно∙логий  Remote  Access VPN ( Remote  Access  IPSec 

VPN и SSL VP∙N). Необходимо отме∙тить, что техно∙логия SSL VPN поддер∙живает 

два ти∙па доступа: пол∙ный сетевой дос∙туп и  clientless. Техно∙логия  clientless SSL 

VPN обеспе∙чивает удаленный дос∙туп к се∙ти через станд∙артный веб-браузер, но в 

эт∙ом случае дост∙упны только сет∙евые приложения с  web-интерфейсом. 

Техно∙логия SSL VPN с пол∙ным сетевым дост∙упом, после уста∙новки на ПК 

дополни∙тельного приложения (VPN-к∙лиента) обеспечивает дос∙туп ко вс∙ем 

ресурсам террито∙риально распределенной корпор∙ативной сети.  
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Как прав∙ило, подключение удалё∙нного пользователя к MP∙LS L3 VPN 

произв∙одится посредством сер∙вера удаленного дос∙тупа (RAS), кот∙орый 

подключается к одн∙ому из PE-маршру∙тизаторов MPLS се∙ти. В на∙шем случае 

моби∙льный пользователь че∙рез сеть дос∙тупа (Интернет) подк∙лючен с пом∙ощью  

Remote  Access  IPSec VPN к RA∙S, который соед∙инен с маршрут∙изатором PE0. 

Та∙ким образом, моби∙льный пользователь че∙рез  IPSec VPN подклю∙чается к 

св∙оей корпоративной се∙ти (корпорации SC-∙3), организованной на осн∙ове MPLS 

L3 VP∙N.  

 

2.4.5 Мод∙ель MPLS L2 VP∙N, в кот∙орой настройка VPN обеспеч∙ивается 

провайдером или опера∙тором связи (поста∙вщиком услуг)   

Организовать еди∙ное информационное простр∙анство в тр∙ех офисах 

(напр∙имер, корпорации SC-∙3), расположенных в пред∙елах одного гор∙ода можно 

на ба∙зе широкополосной  Metro Ethe∙rnet сети опер∙атора связи (L2 VP∙N). Одной 

из ус∙луг сетей  Metro Ethe∙rnet является орган∙изация корпоративных се∙тей через 

магист∙ральные сети MAN (с∙ети оператора св∙язи в масш∙табах города). Для 

орган∙изации  Metro Ethe∙rnet VPN (L2 VP∙N) используются разл∙ичные технологии, 

напр∙имер  AToM (в осно∙вном  EoMPLS), 802∙.1Q, L2TPv3 и так дал∙ее, но 

наиб∙олее перспективной явля∙ется технология MP∙LS L2 VPN или VP∙LS. В эт∙ом 

случае дост∙авка клиентского тра∙фика от лока∙льных сетей офи∙сов заказчика 

ус∙луг к опо∙рной сети MP∙LS VPN поста∙вщика услуг осущест∙вляется с пом∙ощью 

технологии вто∙рого уровня (Ethe∙rnet,  Frame  Relay или AT∙M).  

Операторы св∙язи предоставляют два ти∙па услуг Ethe∙rnet сетей для 

орган∙изации виртуальных час∙тных сетей на вто∙ром уровне мод∙ели OSI, кот∙орые 

формируются на ба∙зе технологии MP∙LS  - это  VP∙WS ( Virtual  Private  Wire  

Services) и VP∙LS ( Virtual  Private LAN  Services). Эти VPN стро∙ятся на ба∙зе  

псевдоканалов ( pseudowire), кот∙орые связывают погра∙ничные PE-

маршрутизаторы се∙ти провайдера (M∙PLS  domain). Тун∙нели LSP или логич∙еские 

каналы созд∙аются при пом∙ощи меток, вну∙три которых проклад∙ываются  
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псевдоканалы (эмулир∙ованные VC) и по эт∙им  псевдоканалам перед∙аются 

пакеты MP∙LS. VPWS осно∙вана на Ethe∙rnet  over MP∙LS ( EoMPLS). Но в VP∙LS в 

отл∙ичие от се∙тей  point-to-point (P∙2P) VPWS орган∙изация  псевдоканалов 

осущест∙вляется с пом∙ощью многоточечных соеди∙нений (P2M).  

В VP∙LS существует два спо∙соба установления  псевдоканалов ме∙жду 

любыми дв∙умя PE, кот∙орые входят в сос∙тав данной VP∙LS (с пом∙ощью протокола 

BGP и прот∙окола рассылки ме∙ток LDP). Расши∙ренный протокол BGP (MP-∙BGP) 

обеспечивает автомат∙ическое определения PE, кот∙орые взаимодействуют при 

постр∙оении территориально распред∙еленной ЛВС на осн∙ове сервиса VP∙LS, и 

сигнал∙изацию меток ( vc-labels) вирту∙альных каналов. Для сигнал∙изации  vc-

labels мо∙жно использовать и расши∙ренный протокол LD∙P. В эт∙ом случае 

выяв∙ление всех PE-маршру∙тизаторов, которые вхо∙дят в сос∙тав данной VP∙LS, 

осуществляется в реж∙име ручной настр∙ойки.   

Можно та∙кже использовать сис∙темы управления, кот∙орые автоматизируют 

по∙иск и наст∙ройку PE устр∙ойств для орган∙изации VPLS серв∙исов. Для пере∙дачи 

кадров испол∙ьзует стек мет∙ок, верхняя ме∙тка предназначена для тунн∙елей LSP, 

кот∙орая используется для дости∙жения выходного PE. Ниж∙няя метка  - это  ме∙тка 

VC  Label, кот∙орая используется для демультипл∙ексирования виртуальных 

кан∙алов ( pseudowires), переда∙ваемых внутри одн∙ого туннеля. В од∙ном туннеле 

мо∙жет быть прол∙ожено множество  псевдоканалов для раз∙ных экземпляров 

VP∙LS.  

Для каж∙дого экземпляра VP∙LS на PE созд∙аются отдельные вирту∙альные 

коммутаторы VS∙I. Коммутаторы VSI изу∙чают MAC-адреса и стр∙оят таблицы 

продв∙ижения MPLS-пакетов. На осно∙вании данных таб∙лицы продвижения 

комму∙таторы VSI, пол∙учив кадры, инкапсул∙ированные в пак∙еты MPLS, 

напра∙вляют их в  псевдоканалы вед∙ущие к погра∙ничным PE, к кот∙орым 

подключены погра∙ничные коммутаторы CE сегм∙ентов ЛВС офи∙сов заказчика.  

На ба∙зе VPWS ( point-to-point) мо∙жно объединить две под∙сети офисов 

корпо∙рации в  одиную се∙ть, с еди∙ной сквозной IP-адре∙сацией. VPLS – это 
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техно∙логия, которая обеспе∙чивает многоточечные соеди∙нения поверх паке∙тной 

сетевой инфраст∙руктуры IP/MPLS. VP∙LS позволяет объед∙инить несколько 

террито∙риально распределенных лока∙льных сетей офи∙сов корпорации в еди∙ную 

локальную се∙ть. В эт∙ом случае магист∙ральная сеть MP∙LS сервис-провайдера 

предст∙авляет собой вирту∙альный Ethernet-коммутатор (L2-комм∙утатор), который 

перес∙ылает Ethernet-фреймы ме∙жду сегментами ЛВС отде∙льных офисов 

заказ∙чика. Схема террито∙риально распределенной (в пред∙елах города) лока∙льной 

сети корпо∙рации представлена на ри∙с. 2.7.   

 

¶Рисунок 2.7 – Сх∙ема территориально распред∙еленной локальной се∙ти корпорации  

 

Суть конц∙епции VPLS заклю∙чается в прозр∙ачной передаче Ethernet∙-фреймов 

ПК лока∙льных сетей офи∙сов (сегментов се∙тей офисов заказ∙чика) заказчика по 

магист∙ральной сети MP∙LS провайдера. Погран∙ичными устройствами на сто∙роне 

заказчика VP∙LS 1 слу∙жат коммутаторы CE∙0, CE1, CE∙2, которые соед∙инены с 

устрой∙ствами PE0, PE∙1, PE2. PE-маршр∙утизаторы взаимодействуют др∙уг с 

дру∙гом, с це∙лью выявления вс∙ех PE, подклю∙ченных к VP∙LS 1. Устро∙йства PE и P 

стр∙оят таблицы маршрут∙изации, на осн∙ове которых созд∙аются каналы LSP и  

псевдоканалы. 
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В каче∙стве протоколов сигнал∙изации могут использ∙оваться как BG∙P, так и 

LD∙P. Виртуальные комму∙таторы VSI 1 устр∙ойств PE0, PE∙1, PE2 стр∙оят таблицы 

продв∙ижения MPLS-пакетов. Напр∙имер, VSI 1 устро∙йства PE0 форм∙ирует 

таблицу комму∙тации, представленную на ри∙с. 2.7. При посту∙плении Ethernet-

фрейма c одн∙ого из ПК се∙ти LAN глав∙ного офиса на вх∙од устройства PE0 он 

инкапс∙улирует Ethernet-фрейм в MP∙LS пакет и, испо∙льзуя таблицу комму∙тации, 

направляет его в тунн∙ель, по кото∙рому пакет пост∙упает на выхо∙дное устройство 

PE∙1.  

Для продв∙ижения пакета че∙рез MPLS се∙ть (через  псевдоканалы в тунн∙елях 

LSP) исполь∙зуется стек мет∙ок, который сос∙тоит из ме∙тки туннеля LSP и ме∙тки  

псевдоканала VC  Label, напр∙имер, 15. На выхо∙дном устройстве PE1 пак∙еты 

MPLS преобр∙азуются в Etherne∙t-фреймы и направ∙ляются на комму∙татор С1, к 

кото∙рому подключен ПК назна∙чения с MAC-а∙дресом  90:5C:E7:C8:56:93. В 

докум∙ентах RFC 47∙61 и RFC 47∙62 подробно изло∙жены методы сигнал∙изации на 

ба∙зе протоколов BGP и LDP  для лока∙льных сетей  организ∙ованных с пом∙ощью 

услуг VP∙LS.  

 

2.4.6 Маршру∙тизация в се∙ти MPLS-VPN  

Виртуальные час∙тные сети на осн∙ове MPLS (M∙PLS VPN) привл∙екают 

сегодня всео∙бщее внимание. Колич∙ество ведущих прова∙йдеров услуг, 

предла∙гающих своим клие∙нтам воспользоваться но∙вым видом сер∙виса для 

эконом∙ичного построения се∙тей  Intranet и  Extranet, пост∙оянно растет, де∙лая 

MPLS VPN досту∙пными для пользо∙вателей все боль∙шего числа ст∙ран и 

реги∙онов. От дру∙гих способов постр∙оения виртуальных час∙тных сетей, под∙обно 

VPN на ба∙зе ATM/FR или  IPSec, MP∙LS VPN выг∙одно отличает выс∙окая 

масштабируемость, возмо∙жность автоматического конфигур∙ирования и 

естест∙венная интеграция с дру∙гими сервисами IP, кот∙орые сегодня вхо∙дят в 

обязат∙ельное меню люб∙ого успешного прова∙йдера: доступом к  Internet,  Web и 

почт∙овыми службами, хости∙нгом.  
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Из вс∙его  выше излож∙енного  мо∙жно сделать выв∙од, что для постр∙оения 

сети для удал∙енных офисов комп∙ании  ТехноСвязьСтрой подх∙одит модель №2 

Мод∙ель MPLS L3 VPN или L3 VP∙N, в кот∙орой настройка VPN обеспеч∙ивается 

сервис-провайдером или опера∙тором связи (поста∙вщиком услуг). Мод∙ель №3 не 

подх∙одит так  как подкл∙ючения  так∙ого класса исполь∙зуется в масш∙табах одного 

гор∙ода, что непри∙емлемо в слу∙чае с офи∙сами компании  ТехноСвязьСтрой. 

 

2.5 Разра∙ботка общей сх∙емы информационно телекоммун∙икационной сети  

ТехноСвязьСтрой 

 
 

В каж∙дом региональном оф∙исе компании  ТехноСвязьСтрой исполь∙зуется  

локальная се∙ть связи  постр∙оенная на осн∙ове технологии  Ethernet. Это 

сущес∙твенно упрощает постр∙оение и конфигур∙ирование общей се∙ти филиалов, 

так как  технологии на кот∙орых она реали∙зуется также рабо∙тают на ба∙зе 

протокола  Ethernet. 

Анализ се∙ти связи фили∙алов ПАО «Росте∙леком» дает нам возмо∙жность 

построить информ∙ационно телекоммуникационную се∙ть для корпо∙рации 

центров  ТехноСвязьСтрой на ба∙зе одного прова∙йдера связи, для та∙ких филиалов 

ка∙к: Московский, Орлов∙ский, Воронежский, Курс∙кий, Липецкий.   

Общая сх∙ема будет основы∙ваться на постр∙оении  MPLS VPN  в каж∙дом 

городе отде∙льной схемой. В Мос∙кве находится гла∙вный офис торг∙ового 

объединения  ТехноСвязьСтрой, ку∙да и дол∙жна стекаться инфор∙мация о раб∙оте 

филиалов, отк∙уда можно ве∙сти контроль, управ∙ление работой персо∙нала, 

поставками, об∙мен информацией, прове∙дением видеоконференций и 

сотрудн∙ичество с партн∙ерами, что мо∙жно увидеть на рис∙унке 2.8.  

Для орган∙изации  MPLS VPN  фили∙алов ООО  ТехноСвязьСтрой стро∙ится 

информационно телекоммун∙икационная сеть на ба∙зе местного опер∙атора связи 

ПАО «Росте∙леком». Маршрутизаторы для осущес∙твления транспорта се∙ти будут 
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сосред∙оточены в се∙ти провайдера, на уро∙вне клиента бу∙дут выбраны 

маршрут∙изаторы СЕ.  

Доступ фили∙алов к усл∙угам телефонии бу∙дет построен с использ∙ованием  

мультисервисного абонен∙тского доступа, че∙рез который бу∙дет осуществляться 

пере∙дача речевых сооб∙щений от анало∙говых абонентов се∙ти.   

Установление соеди∙нения абонентов  VoIP  телефонии торг∙ового 

объединения мо∙жно описать след∙ующим образом. Ес∙ли абонент Липе∙цкого 

филиала ООО  ТехноСвязьСтрой зво∙нит абоненту в фил∙иале г. Кур∙ск, то реч∙евой 

трафик пой∙дет по прот∙околу  MPLS VPN , а вы∙ход на СС∙ОП осуществляется 

че∙рез медиа шл∙юз, при эт∙ом АМТС г. Лип∙ецка и г. Ку∙рск не задейст∙вованы. В 

дан∙ном случае сигна∙льные сообщения – дол∙жны пройти че∙рез  X8004 г. Мос∙ква,  

т.к. управ∙ление установления соеди∙нения осуществляет плат∙форма  X8004. 

Если або∙нент Липецкого фил∙иала ООО  ТехноСвязьСтрой зво∙нит абоненту 

Курс∙кого филиала, задейс∙твованы будут рес∙урсы построенной се∙ти без 

исполь∙зования АМТС гор∙одов (рис. 2.∙9).  

Таким обра∙зом, можно сэкон∙омить на междун∙ародных и междуг∙ородних 

соединениях (нап∙ример г. Кур∙ска или г. Липе∙цка).  
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Рисунок 2.9 – Пу∙ти речевых и сигна∙льных пакетов при устано∙влении голосовых 

соеди∙нений  
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3 РАС∙ЧЕТ ИНТЕНСИВНОСТИ НАГР∙УЗКИ СЕТИ СВ∙ЯЗИ 

ФИЛИАЛОВ ТЕХНОСВ∙ЯЗЬСТРОЙ  

 

 

В проект∙ируемой информационно телекоммун∙икационной сети  

ТехноСвязьСтрой осно∙вную полосу пропу∙скания занимают усл∙уги  IP – 

телеф∙онии, передачи дан∙ных внутри се∙ти, доступ к глоба∙льной сети  Internet. 

Для предост∙авления остальных ус∙луг требуется пол∙оса пропускания 

сущес∙твенно меньшая. Исх∙одя, из эт∙ого рассчитаем треб∙уемую полосу 

пропу∙скания для ус∙луг и уч∙тем необходимый за∙пас для предост∙авления 

оставшихся усл∙уг.  

Для прави∙льной оценки характ∙еристик и рас∙чета требуемой пропу∙скной 

способности для предост∙авления комплексных ус∙луг используем парам∙етры, 

предъявляемые се∙ти со сто∙роны пользователя. Проект∙ируемая сеть дол∙жна быть 

наде∙жной и на ней не дол∙жно быть перег∙рузок.   

 

3.1 Рас∙чет нагрузки информ∙ационно телекоммуникационной се∙ти  

 
 

Для прове∙дения расчетов вве∙дем некоторые обозна∙чения:  

Московский фил∙иал - №1;  

Воронежский фил∙иал - №2;  

Орловский фил∙иал - №3;  

Курский фил∙иал - №4;  

Липецкий фил∙иал - №5;  

Расчет посту∙пающих интенсивностей нагр∙узок (ИН)на каж∙дый филиал 

произв∙одится по форм∙уле:  

,   (3∙.1)  

где  a=0,25 Эрл – удел∙ьная поступающая ИН от абон∙ентов филиалов;   

ii NaY 
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 - емк∙ость  i-й фили∙ала.  

5,125025,011  NaY  Эр∙л;  

104025,022  NaY  Эр∙л;  

104025,033  NaY  Эр∙л;  

104025,044  NaY  Эр∙л;  

104025,055  NaY Эрл; 

 

Для упро∙щения расчетов  принимаем :  

 (3

∙

.2) 

 

Нагрузка на вых∙оде коммутационного по∙ля (КП) опреде∙ляется как:  

i

iвх

iвых

iвых Y
t

t
Y 

_

_

_ , .. (3∙.3)  

где  tвх_i и  tвых_i –  время зан∙ятия  вх∙ода и вых∙ода КП  i-й ОТ∙С.  

5,1211  YYввы Эрл; 

1022 YYввы Эрл; 

1033 YYввы Эрл; 

1044 YYввы Эрл; 

1055 YYввы Эрл; 

Интенсивность нагр∙узки в то∙чке присоединения фили∙алов к се∙ти ООО 

«Росте∙леком», распределяется вну∙три филиалов.  

Для опред∙еления внутристанционной нагр∙узки сначала рассчит∙ывается 

общая исхо∙дящая ИН се∙ти:  

,   (3∙.4)  

где  i – но∙мер филиала;  

 

iN

1
_

_


iвх

iвых

t

t


i

iвыхсетивых YY __
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5,52101010105,12 Yввыхсет Эрл 

 

Затем вычи∙сляем долю исхо∙дящей ИН для каж∙дого филиала от об∙щей 

исходящей ИН се∙ти в проце∙нтах:  

,   (3

∙

.5)  

%81,23%100
5,52

5,12
%100

1
1 

Yввыхсет

Yввы


; 

%05,19%100
5,52

10
%100

2
2 

Yввыхсет

Yввы
 ; 

%05,19%100
5,52

10
%100

3
3 

Yввыхсет

Yввы
 ; 

%05,19%100
5,52

10
%100

4
4 

Yввыхсет

Yввы
 ; 

%05,19%100
5,52

10
%100

5
5 

Yввыхсет

Yввы
 ; 

Процент интенс∙ивности  внутрифилиальной нагр∙узки  КВН  i от 

интенс∙ивности исходящей нагр∙узки  i-й фили∙ала. По резул∙ьтатам наблюдений  

внутрифилиальная нагр∙узка составляет 10% и опреде∙ляется производственной 

необход∙имостью.  

%101 Квн
;
 

%102 Квн
; 

%103 Квн ; 

%104 Квн ; 

%105 Квн ; 

Расчет внутрист∙анционных ИН произ∙водим по форм∙уле:  

,   (3
∙
.6)  

%100
_

_


сетивых

iвых

i
Y

Y


100

__

_

iвыхiвн

iвн

YK
Y



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25,1
100

5,1210
1




внY Эрл; 

1
100

1010
2




внY Эрл; 

1
100

1010
3




внY Эрл; 

1
100

1010
4




внY  Эр∙л;  

1
100

1010
5




внY Эрл; 

Результаты свод∙ятся в таб∙лицу (3.1):  

Таблица 3.1 – Резул∙ьтаты расчетов нагр∙узок  

номе

р фил∙иала  

Индекс 

фил∙иала  
Y , Эрл  

выхY , 

Эрл  

внK

 

внY

 
исхY  

1 1 12,5 12,5 10 
1,2

5 
11,25 

2 2 10 10 10 1 11 

3 3 10 10 10 1 11 

4 4 10 10 10 1 11 

5 5 10 10 10 1 11 

 

При распре∙делении ИН в напра∙влении остальных фили∙алов 

пропорционально исхо∙дящим нагрузкам опре∙делим ИН от  i-й фили∙алов к  j-му :  

iисх

n

k

kисх

jисхiисх

ij

YY

YY
Y

_

1

_

__









,   (3∙.7)  

где  n – чи∙сло узлов.  

8,221 Y  Эр∙л;  

8,231 Y  Эр∙л;  

8,241 Y  Эр∙л;  
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8,251 Y  Эр∙л;  

Составляем мат∙рицы телефонных нагр∙узок для каж∙дого из мет∙одов 

распределения ИН и сво∙дим в таб∙лицу 3.2.  

 

 

 

Таблица 3.2 – Мат∙рица телефонных нагр∙узок филиалов  

Номер 

уз∙ла ( PBX) 

1 2 3 4 5 

1 - 2б8 7,3 10,2   13,2 

2 7,4 - 5,26 7,4 9,6 

3 7,4 5,26 - 7,4 9,6 

4 10,2 7,3 7,3 - 13,2 

5 12,97 9,2 9,2 12,97 - 

 

3. 2 Рас∙чет трафика теле∙фонии информационно телекоммун∙икационной 

сети  

 

Проектируемая се∙ть должна бы∙ть надежной и на ней не дол∙жно быть 

перег∙рузок. Поэтому все необх∙одимые расчеты тра∙фика будем произ∙водить для 

ча∙са наибольшей нагр∙узки для одн∙ого оптического сете∙вого узла.  

В нач∙але рассчитаем тра∙фик  IP-телефонии. Для орган∙изации услуг  IP-

телефонии необх∙одимо рассчитать треб∙уемую полосу. Исхо∙дными данными для 

рас∙чета являются:  

1. количество источ∙ников нагрузки – абон∙енты, использующие терм∙иналы  

SIP и подклю∙чаемые в паке∙тную сеть на уро∙вне  мультисервисного абонен∙тского  

концентратора ,   NSIP=300, чело∙век;  

2. тип код∙ека в плани∙руемом к внед∙рению оборудовании,  G.711; 

3. длина заго∙ловка  IP-пакета, 58 ба∙йт.  
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Транспортный рес∙урс, который дол∙жен быть выд∙елен для пере∙дачи в 

паке∙тной сети телеф∙онного трафика, поступ∙ающего на концен∙тратор, при 

усл∙овии использования код∙ека определяется след∙ующим образом:  

Полезная нагр∙узка голосового пак∙ета G.711 CO∙DEC составит  

,,
8

азвуч.голос
байт

байт
бит

t
У

якодировани

полезн


       (3∙.8)  

где  tзвуч.голоса - вр∙емя звучания гол∙оса ( мс),  υкодирования - скор∙ость 

кодирования рече∙вого сигнала (Кби∙т/с).  

Эти пара∙метры являются характер∙истиками используемого код∙ека. В 

дан∙ном случае для код∙ека G.711 скор∙ость кодирования – 8бит*80∙00Гц=64 

Кбит/с, а вр∙емя звучания гол∙оса – 20  мс. 

байт

байт
бит

сКбитмс
У полезн 160

8

/6420



 . 

Каждый па∙кет имеет заго∙ловок длиной в 58 ба∙йт. Структура заго∙ловка  IP 

пак∙ета представлена на рис∙унке 3.1.  

Заголовок 

Ethernet

Заголовок 

IP 

Заголовок 

RTP

Голосовая 

нагрузка

Заголовок 

UDP

14 байт 20 байт16 байт8 байт20 байт

 VoIP пакет

 

Рисунок 3.1 – Стру∙ктура пакета  VoIP 

Общий раз∙мер голосового пак∙ета составит   

 (3∙.9) ,,пакета байтYLLLLV полезнRPTUDPIPEth     

где  LEth,  IP,  UDP,  RTP – дл∙ина заголовка  Ethernet, IP, UD∙P, RTP прото∙колов 

соответственно, (ба∙йт),  Yполез – поле∙зная нагрузка голос∙ового пакета, (ба∙йт).  

.,2181601682014 байтпакетаV   

Следовательно, пол∙оса пропускания для одн∙ого вызова опред∙елится по 

форм∙уле:  

 (3.10) ,/,/
1

сбайт
лосазвучаниего

tпакетаVППр      

где  Vпакета – раз∙мер голосового пак∙ета, (байт).  
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./2,8720/218
1

сКбитмсбайтППр   

В проект∙ируемой информационно телекоммун∙икационной сети 

устанав∙ливаются точки присут∙ствия, в кот∙орых имеется 300 голо∙совых портов. 

Необх∙одимая полоса пропу∙скания для них сост∙авит  

,/,
11

сКбитYNППр
N

ППр       (3.11) 

где ППр 1 – пол∙оса пропускания для одн∙ого вызова, (Кби∙т/с),  N – 

колич∙ество голосовых пор∙тов в точ∙ках присутствия, ( шт),  Y1– нагр∙узка от 

одн∙ого абонента (0∙,25 Эрл), это объяс∙няется тем, что нагр∙узка, создаваемая в 

торг∙овом секторе прев∙ышает нагрузку от одн∙ого абонента телеф∙онной связи. 
 

./54,625,0300/2,87 сМбитЭрлсКбит
N

ППр 
 

Результаты мо∙гли быть друг∙ими, если бы использ∙овались другие сред∙ства 

кодирования/декодирования (COD∙EC), изменилась сре∙дняя продолжительность 

выз∙ова.   

 

3.3 Рас∙чет трафика пере∙дачи данных  

 

Компьютерные се∙ти изначально предна∙значены для совме∙стного доступа 

пользо∙вателя к ресу∙рсам компьютеров: прилож∙ениям, файлам, прин∙терам и  т.п. 

а так же для пере∙дачи мультимедийного траф∙ика. Трафик, созда∙ваемый этими 

традиц∙ионными службами компью∙терных сетей, им∙еет свои особе∙нности и 

сущес∙твенно отличается от тра∙фика сообщений в телеф∙онных сетях ил∙и, 

например, в се∙тях кабельного телеви∙дения. Трафик компью∙терных данных 

характе∙ризуется крайне неравн∙омерной интенсивностью посту∙пления 

сообщений в се∙ть. Так, коэфф∙ициент пульсации тра∙фика отдельного 

пользо∙вателя сети, рав∙ный отношению сре∙дней интенсивности обм∙ена данными 

к макси∙мально возможной, мо∙жет достигать 1:∙50 и да∙же 1:100. Но ес∙ли число 

абоне∙нтов, обслуживаемых коммута∙торами, достаточно вел∙ико, то пуль∙сации 

отдельных абон∙ентов в соотве∙тствии с зак∙оном больших чи∙сел распределяются 
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во вре∙мени так, что их пи∙ки не совп∙адают и коэфф∙ициент пульсации на 

магист∙ральных каналах значи∙тельно снижается.   

Среди вс∙ех пользователей се∙ти в час наибо∙льшей нагрузки (Ч∙НН) в се∙ти 

будет наход∙иться и перед∙авать данные тол∙ько часть абон∙ентов (активные 

абоне∙нты). Даже в час наибо∙льшей нагрузки колич∙ество активных абон∙ентов 

может измен∙яться, поэтому для их подс∙чета используется пятими∙нутный 

временной инте∙рвал внутри ЧН∙Н, и максим∙альное число акти∙вных абонентов за 

эт∙от период вре∙мени определяется парам∙етром  Data Ave∙rage Activity Fac∙tor  ( 

DAAF), в соотве∙тствии с эт∙им количество акти∙вных абонентов сост∙авит   

AS =  TS*DAAF,  аб, (3.∙12)     

где  TS –  число абон∙ентов на од∙ном сетевом уз∙ле, ( аб),  DAAF – про∙цент 

абонентов, наход∙ящихся в се∙ти в ЧН∙Н.  

AS1 = 50*∙0,8= 40  аб. (Моск∙овский филиал)  

AS2 = 40*∙0,8= 32  аб. (Ворон∙ежский филиал)  

AS3 = 40*∙0,8= 32  аб. (Орло∙вский филиал)  

AS4 = 40*∙0,8= 32  аб. (Кур∙ский филиал)  

AS5 = 40*∙0,8= 32  аб. (Лип∙ецкий филиал)  

Абоненты вр∙емя от вре∙мени передают и прин∙имают данные и, как прав∙ило, 

объем переда∙ваемых данных значи∙тельно меньше объ∙ема принимаемых дан∙ных. 

Каждому абон∙енту необходимо обесп∙ечить заявленную пропу∙скную 

способность. Да∙лее определим сре∙днюю пропускную спосо∙бность сети, 

треб∙уемой для обесп∙ечения нормальной раб∙оты пользователей.  

Средняя пропу∙скная способность для при∙ема данных сост∙авит:  

BDDA = (A∙S* ADBS)*(1 + OH∙D),  Мбит/с, (3.∙13)    

где  AS - колич∙ество активных абоне∙нтов, ( аб),  ADBS – сре∙дняя скорость 

при∙ема данных, (1∙.5 Мбит/с) [5∙],  OHD –  отношение дл∙ины заголовка IP пак∙ета к 

его об∙щей длине во вход∙ящем потоке . 

BDDA1 = (40∙*1, 5)*(1+0,1) = 66 Мби∙т/с. (Московский фил∙иал)  

BDDA2 = (32∙*1, 5)*(1+0,1) = 52∙,8 Мбит/с. (Ворон∙ежский филиал)  
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BDDA3 = (32∙*1, 5)*(1+0,1) = 52∙,8 Мбит/с. (Орло∙вский филиал)  

BDDA4 = (32∙*1, 5)*(1+0,1) = 52∙,8 Мбит/с. (Кур∙ский филиал)  

BDDA5 = (32∙*1, 5)*(1+0,1) = 52∙,8 Мбит/с. (Лип∙ецкий филиал)  

Средняя пропу∙скная способность для пере∙дачи данных  

BUDA = (A∙S* AUBS)*(1 + OH∙U),  Мбит/с, (3.∙14)    

где  AS - колич∙ество активных абоне∙нтов,  AUBS – сре∙дняя скорость 

пере∙дачи данных, (Мби∙т/с),  OHU –  отношение дл∙ины заголовка IP пак∙ета к его 

об∙щей длине во исхо∙дящем потоке . 

BUDA1= (40∙*0, 5)*(1+0,15) = 23 Мби∙т/с. (Московский фил∙иал)  

BUDA2= (32∙*0, 5)*(1+0,15) = 18∙,4 Мбит/с. (Ворон∙ежский филиал)  

BUDA3= (32∙*0, 5)*(1+0,15) = 18∙,4 Мбит/с. (Кур∙ский филиал)  

BUDA4= (32∙*0, 5)*(1+0,15) = 18∙,4 Мбит/с. (Лип∙ецкий филиал)  

BUDA5= (32∙*0, 5)*(1+0,15) = 18∙,4 Мбит/с. (Орло∙вский филиал)  

Количество абоне∙нтов, передающих или прини∙мающих данные  в теч∙ении  

некот∙орого короткого проме∙жутка времени, опред∙еляют пиковую пропу∙скную 

способность се∙ти. Количество та∙ких абонентов в час наибо∙льшей нагрузки 

опреде∙ляется коэффициентом  Data Pe∙ak Activity Fac∙tor  ( DPAF) 

PS = A S*DPAF,  аб, (3.∙15)     

где  DPAF – про∙цент абонентов, одновр∙еменно принимающих или 

перед∙ающих данные  в теч∙ении  коро∙ткого интервала врем∙ени.  

PS1 = 40*∙0,7 = 28  аб. (Моск∙овский филиал)  

PS2 = 32*∙0,7 = 22,∙4≈23  аб. (Орло∙вский филиал)  

PS3 = 32*∙0,7 = 22∙,4≈ 23  аб. (Кур∙ский филиал)  

PS4 = 32*∙0,7 = 22∙,4≈ 23  аб. (Лип∙ецкий филиал)  

PS5 = 32*∙0,7 = 22∙,4≈ 23  аб. (Ворон∙ежский филиал)  

Пиковая пропу∙скная способность измер∙яется за коро∙ткий промежуток 

вре∙мени (1 секу∙нда), она необх∙одима для при∙ема и пере∙дачи данных в мом∙ент, 

когда одновр∙еменно несколько пользо∙вателей передают или прин∙имают данные 
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по се∙ти. Пиковая пропу∙скная способность, треб∙уемая для при∙ема данных в час 

наибо∙льшей нагрузки:  

BDDP = ( PS*PDBS)*(1 +  OHD), Мби∙т/с, (3.16)    

где  PDBS – пик∙овая скорость при∙ема данных, Мби∙т/с.  

BDDP1 = (2∙8* 3)*(1+0,1) = 92∙,4 Мбит/с. (Моск∙овский филиал)  

BDDP2 = (2∙3* 3)*(1+0,1) = 75∙,9 Мбит/с. (Орло∙вский филиал)  

BDDP3 = (2∙3* 3)*(1+0,1) = 75∙,9 Мбит/с. (Кур∙ский филиал)  

BDDP4 = (2∙3* 3)*(1+0,1) = 75∙,9 Мбит/с. (Лип∙ецкий филиал)  

BDDP5 = (2∙3* 3)*(1+0,1) = 75∙,9 Мбит/с. (Ворон∙ежский филиал)  

Пиковая пропу∙скная способность для пере∙дачи данных в ЧНН  

BUDP = (P∙S* PUBS)*(1 + OH∙U),  Мбит/с, (3.∙17)    

где  PUBS – пик∙овая скорость пере∙дачи данных, Мби∙т/с.  

BUDP1 = (28∙*1, 5)*(1+0,15) = 48∙,3 Мбит/с. (Моск∙овский филиал)  

BUDP2 = (23∙*1, 5)*(1+0,15) = 39∙,67 Мбит/с. (Орло∙вский филиал)  

BUDP3 = (23∙*1, 5)*(1+0,15) = 39∙,67 Мбит/с. (Кур∙ский филиал)  

BUDP4 = (23∙*1, 5)*(1+0,15) = 39∙,67 Мбит/с. (Лип∙ецкий филиал)  

BUDP5 = (23∙*1, 5)*(1+0,15) = 39∙,67 Мбит/с. (Ворон∙ежский филиал)  

Из рас∙чета видно, что пик∙овая пропускная спосо∙бность для пере∙дачи 

данных вы∙ше средней пропу∙скной способности.  

Для проекти∙рования сети необх∙одимо использовать максим∙альное значение 

пол∙осы пропускания ср∙еди пиковых и сре∙дних значений для исклю∙чения 

перегрузки се∙ти  

    BDD =  Max [ BDDA;  BDDP], Мб∙ит/ с,   (3.∙18)  

 BDU = Max [BU∙DA; BUDP],  Мбит/с,   ...  (3.19) 

где  BDD – пропу∙скная способность для при∙ема данных, (Мби∙т/с),  BDU – 

пропу∙скная способность для пере∙дачи данных, (Мби∙т/с).  

BDD =  Max [6∙6; 92,4] = 92∙,4 Мбит/с, (Моск∙овский филиал)  

BDU =  Max [23;∙48,3] = 48∙,3 Мбит/с.  

BDD =  Max [52∙,8; 75,9] = 75∙,9 Мбит/с, (Орло∙вский филиал)  
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BDU =  Max [18∙,4; 39,67] = 39∙,67 Мбит/с.  

BDD =  Max [52∙,8; 75,9] = 75∙,9 Мбит/с, (Кур∙ский филиал)  

BDU =  Max [18∙,4; 39,67] = 39∙,67 Мбит/с.  

BDD =  Max [52∙,8; 75,9] = 75∙,9 Мбит/с, (Лип∙ецкий филиал)  

BDU =  Max [18∙,4; 39,67] = 39∙,67 Мбит/с.  

BDD =  Max [52∙,8; 75,9] = 75∙,9 Мбит/с, (Ворон∙ежский филиал)  

BDU =  Max [18∙,4; 39,67] = 39∙,67 Мбит/с.  

Общая пропу∙скная способность для при∙ема и пере∙дачи данных, 

необх∙одимая для норма∙льного функционирования оптич∙еского сетевого уз∙ла, 

составит  

BD =  BDD +  BDU, Мби∙т/с, (3.20)     

где:  BDD – максим∙альная пропускная спосо∙бность для при∙ема данных, 

(Мби∙т/с),  BDU – максим∙альная пропускная спосо∙бность для пере∙дачи данных, 

(Мби∙т/с).  

BD1 = 92∙,4 +48,3 = 14∙0,7 Мбит/с. (Моск∙овский филиал)  

BD2 = 75∙,9 +39,67 = 115∙,57 Мбит/с. (Орло∙вский филиал)  

BD3 = 75∙,9 +39,67 = 115∙,57 Мбит/с. (Кур∙ский филиал)  

BD4 = 75∙,9 +39,67 = 115∙,57 Мбит/с. (Лип∙ецкий филиал)  

BD5 = 75∙,9 +39,67 = 115∙,57 Мбит/с. (Ворон∙ежский филиал)  

Итак, для пере∙дачи данных ме∙жду абонентами се∙ти на од∙ном сетевом уз∙ле 

необходимые пол∙осы пропускания.  

 

3.4 Опред∙еление трафика информ∙ационно телекоммуникационной се∙ти  

ООО  ТехноСвязьСтрой 

 

Полоса пропу∙скания для пере∙дачи и при∙ема трафика телеф∙онии, видео, 

дан∙ных и дос∙тупа к се∙ти  Internet на од∙ном оптическом уз∙ле составит  

ППр =  ППрWAN +А∙В+ BD+BWData, Мби∙т/с, (4.21)   
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где  ППрWAN – пропу∙скная способность для тра∙фика  IP телеф∙онии, 

(Мбит/с); АВ – пропу∙скная способность для видеоп∙отоков, (Мбит/с);  BD – 

пропу∙скная способность для тра∙фика данных, (Мби∙т/с);  BWData - пропу∙скная 

способность для предост∙авления услуги дос∙тупа к се∙ти  Internet, (Мби∙т/с).  

ППр1 =6,54+2+14∙0,7=148,74 Мбит/с. (Моск∙овский филиал)  

ППр2 =6,54+2+11∙5,57=124,11 Мбит/с. (Орло∙вский филиал)  

ППр3 =6,54+2+11∙5,57=124,11 Мбит/с. (Кур∙ский филиал)  

ППр4 =6,54+2+11∙5,57=124,11 Мбит/с. (Лип∙ецкий филиал)  

ППр5 =6,54+2+11∙5,57=124,11 Мбит/с. (Ворон∙ежский филиал)  

Рассчитав нагр∙узку создаваемую  филиалами комп∙ании  ТехноСвязьСтрой 

мо∙жно утверждать, что кан∙алы доступа по  VPN  со скор∙остью 200 Мбит∙/сек. 

вполне доста∙точно для беспер∙ебойной работы се∙ти в це∙лом и гаранти∙рованной 

передачи дан∙ных и дру∙гой передаваемой инфор∙мации по не∙й.   
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4 ВЫ∙БОР ОБОРУДОВАНИЯ   

 

 

Выбор оборуд∙ования является заключи∙тельным этапом постр∙оения 

информационно телекоммун∙икационной сети комп∙ании  ТехноСвязьСтрой. 

Сложности пресл∙едуют в выб∙оре производителя оборуд∙ования, число 

произво∙дителей и номенк∙латура их проду∙ктов, для орган∙изации доступа 

траф∙ика, очень масшт∙абны, поэтому огран∙ичимся рассмотрением предл∙ожений 

лишь ключ∙евых игроков рын∙ка.  

 

4.1 Оборуд∙ование  VoIP  телефонии 

 

Шлюз вых∙ода на СС∙ОП  

DVG-2024S предст∙авляет собой идеа∙льное решение Интернет-∙телефонии 

для бизн∙еса. Этот шл∙юз преобразует голо∙совые данные в пак∙еты для пере∙дачи 

через Инте∙рнет и полн∙остью совместим с серв∙исами Интернет-телефонии SI∙P. 

Шлюзы с выс∙окой плотностью пор∙тов и низ∙кой себестоимостью, обеспе∙чивают 

удобство в раб∙оте и гаран∙тируют экономию сре∙дств компаний, нужда∙ющихся в 

час∙тых междугородних и междун∙ародных деловых звон∙ках.  

Снижение зат∙рат и защ∙ита инвестиций. Шл∙юз DVG-2024S обеспе∙чивает 

легкую и недо∙рогую модернизацию для Интернет-∙телефонии, позволяя 

пользо∙вателям сохранить ра∙нее приобретенные теле∙фоны и факсим∙ильные 

аппараты. Защ∙ита инвестиций комп∙ании достигается благ∙одаря использованию 

сущест∙вующей инфраструктуры и возмо∙жности ее поэт∙апной модернизации.  

Гарантированное каче∙ство голоса. Шл∙юз DVG-2024S пере∙дает голос и 

факсим∙ильные сообщения в соотве∙тствии с общепр∙инятыми международными 

станд∙артами передачи гол∙оса и дан∙ных. Поддержка фун∙кции качества 

обслуж∙ивания ( QoS) обеспе∙чивает качество свя∙зи, сравнимое с анало∙говой 

телефонией.  
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Интерфейсы устро∙йства  

• 24 по∙рта FXS c 1 разъ∙емом RJ-21   

•  Порт 10/100∙BASE-TX RJ-45 WAN  

•  Порт 10/100∙BASE-TX RJ-45 LAN  

 

Платформа  IP PBX  Zyxel  X8004 

 

Zyxel X8∙004  Premium  Office предопр∙еделена для каби∙нетов с чис∙лом 

служащих до 25∙6. Для св∙язи с горо∙дской телефонной се∙тью работают  транковые 

мод∙ули FXO, IS∙DN или же E1, а SI∙P- транки обеспе∙чивают включение к 

опер∙атору IP-телефонии.  

IP-АТС  X8004  владеет вс∙еми многофункциональными вероят∙ностями 

классической офи∙сной АТС и пригл∙ашает вспомогательные серв∙исы, присущие 

прогре∙ссивным IP-АТС и повыш∙ающие совместную эффект∙ивность работы 

вся∙кого работника и фи∙рмы в цел∙ом.  

В ма∙лой конфигурации ( Base  Office) IP-∙АТС X8004 гаран∙тирует 

полновесную раб∙оту кабинета с чис∙лом служащих до 32 и вероя∙тность 

последующего расши∙рения до 256 юзе∙ров на од∙но шасси. Фун∙кция « ZyStack» 

разр∙ешает совместить в ст∙ек до 5 ша∙сси и прира∙стить сплошное числе∙нность 

юзеров до 12∙80.  

В каче∙стве абонентских приб∙оров возможно прим∙енить как аппар∙атные и 

прогр∙аммные IP-телефоны с пом∙ощью протокола SI∙P, например и обыд∙енные 

аналоговые телеф∙онные аппараты, кот∙орые подключают к пор∙там FXS мод∙улей 

M6FS4 или же  VoIP-шлюзам корпор∙ативной или, в слу∙чае удаленных  

служащих ,  хозяйс∙твенной сети. Удал∙енные работники охра∙няют доступ ко вс∙ем 

функциям IP-∙АТС и счит∙аются ее равноп∙равными абонентами, в том чи∙сле и 

нахо∙дясь за по∙чти все со∙тки км от  кабинета .   

Главные спосо∙бности   
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Самодействующая обра∙ботка вызовов. X8∙004 автономно маршрут∙изирует 

телефонные выз∙овы на ба∙зе сконфигурированных пра∙вил, обеспечивая 

прохо∙ждение вызовов меж IP-теле∙фонной, городской и корпор∙ативной 

телефонными сет∙ями. X6004 распре∙деляет имеющие ме∙сто быть горо∙дские 

телефонные ча∙сти меж  юзерами ,  в след∙ствии этого возм∙ожно не аренд∙овать у 

телеф∙онной фирмы отде∙льную линию для вся∙кого работника.  

Мобильность. Кр∙оме  транковых моду∙лей, X6004 поддер∙живает функцию 

«S∙IP  trunk» для вклю∙чения к опер∙атору IP-телефонии. Вкл∙ючив IP-АТС к  

Онлайну и арен∙довав у опер∙атора важное числе∙нность телефонных номе∙ров, 

фирма обес∙печит мобильность для се∙бя и собст∙венным работникам. Для 

развер∙тывания телефонной се∙ти при пере∙езде в све∙жий кабинет понад∙обится 

лишь тол∙ько  Онлайн :  все телеф∙онные номера оста∙нутся давними , и фи∙рма не 

потус∙кнеет ассоциация с покупа∙телями и партн∙ерами по бизн∙есу. В слу∙чае 

присвоения SI∙P- транкам номе∙рной емкости ин∙ых населенных пун∙ктов X8004 

обес∙печит эффект  наличествия фи∙рмы в дан∙ных  ареалах .  

Единая корпор∙ативная сеть телеф∙онии. IP-АТС  Zyxel X8∙004  сво∙дит 

телефонные се∙ти удаленных каби∙нетов через  Онлайн ,  де∙лая коллективные 

выз∙овы буквально беспла∙тными. Районные зво∙нки возможно созд∙авать через 

горо∙дскую телефонную се∙ть, а ассоц∙иация меж кабин∙етами воплотить в жи∙знь 

по IP-∙сети для экон∙омии на междуг∙ородных вызовах, операт∙ивности и обо∙роны 

секретной ин∙фы (используя пере∙дачу голоса по VPN-тун∙нелям). Покупатели и 

парт∙неры по биз∙несу имеют все ша∙нсы даром зво∙нить для вас че∙рез  Онлайн ,  

прим∙еняя программные или же аппар∙атные IP-телефоны.  

Система интера∙ктивных голосовых рац∙ионы (IVR,  Interactive  Voice  

Response) X6∙004 продаст до 10 иерарх∙ических  значений .  Возм∙ожно сделать до 

3 проф∙илей автоответчика (напр∙имер, с сообщ∙ениями на  российском ,  

брита∙нском и герма∙нском языках).  

Автоматическое  рассредотачивание выз∙овов (ACD,  Automated  Call  

Distribution) испол∙няется на ба∙зе стратегий (на∙бора правил) и разр∙ешает 
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размеренно распре∙делять нагрузку по опера∙торам, использующих IP- или же 

анало∙говые телефонные  аппараты .  Вход∙ящие звонки выстра∙иваются в очер∙едь, 

а вс∙лед за тем распред∙еляются по своб∙одным операторам. Ад∙мин имеет 

возмо∙жность избирать разл∙ичные методы  рассредотачивания вызо∙вов, что 

разр∙ешает устроить раб∙оту  Call-центра бо∙лее действенной.  

Аппаратная ба∙за  

 Настольное испол∙нение, настенное креп∙ление или уста∙новка в 

телекоммун∙икационную стойку 19'' (вы∙сота 2U , возмо∙жность установки 

направ∙ляющих рельс)  

 Индустриальная x86 платф∙орма:   

- PICMG PCB  

- Intel E6∙300  

- 2 Гб RAM  

- 500 Гб HDD SA∙TA  

- Поддержка USB 2.0  

 Два по∙рта  Gigabit Ethe∙rnet (100/1000 Мби∙т/с) для подкл∙ючения к 

Инте∙рнету и корпор∙ативной сети.  

 Четыре сл∙ота для уста∙новки голосовых мод∙улей внешних и 

внутр∙енних линий:   

- Модуль M8T∙1E1 - 1 по∙рт T1/E1 PR∙I.  

- Модуль M8∙FO8 - 8 пор∙тов FXO для подкл∙ючения внешних анало∙говых 

телефонных лин∙ий.  

- Модуль M8FO∙4FS4 - 4 по∙рта FXO для подкл∙ючения внешних 

анало∙говых телефонных ли∙ний и 4 по∙рта FXS для подкл∙ючения телефонных или 

факсим∙ильных аппаратов.  

  Чет∙ыре порта  USB (H∙ID, Mass Stor∙age).  

   Дополнительный от∙сек для уста∙новки жесткого дис∙ка.  

Ёмкость сис∙темы  

 Число внутр∙енних телефонных ли∙ний (SIP, FX∙S, CTI)   

http://zyxel-shop.ru/goods/Zyxel_XGS-4526.htm
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- По умолч∙анию: лицензия на 128 пользо∙вателей  

- Максимальное знач∙ение: 256 пользо∙вателей  

 Число вне∙шних телефонных ли∙ний (FXO, E1, SI∙P- транки)   

- По умолч∙анию: лицензия на 46 ли∙ний  

- Максимальное знач∙ение: 196 ли∙ний  

 Максимальное чи∙сло одновременных телеф∙онных разговоров:   

- С функ∙цией перекодирования: 64  

- Без перекоди∙рования: 196  

 Максимальное чи∙сло участников  конференц-связи: 196  

 Ёмкость пам∙яти для зап∙иси телефонных разго∙воров и хран∙ения 

голосовой по∙чты (количество час∙ов): 48000  

 Характеристики  Contact-центра:   

- Максимальное чи∙сло активных опера∙тора: 64  

- Максимальное чи∙сло проектов: 32  

- Максимальное чи∙сло задач в каж∙дом проекте: 16  

Другие характе∙ристики  

Физические разм∙еры: 426 (Шир∙ина) x 445 (Глу∙бина) x 90 (Выс∙ота) мм  

Электропитание от се∙ти переменного то∙ка 100-240В, 50/∙60Гц  

Внутренний бл∙ок питания мощн∙остью 300Вт, MT∙BF 100000+ ча∙сов  

Максимальная потреб∙ляемая мощность (б∙ез модулей вне∙шних и внутр∙енних 

линий): 113 Вт  

Диапазон раб∙очих температур: от 15 до 40 °C  

Относительная влажн∙ость: от 20 до 95 %  

Масса (б∙ез дополнительных моду∙лей): 10 кг  

Функциональные возмо∙жности  

SIP v2 (R∙FC 3261)   

SDP (R∙FC 2327)   

RTP (R∙FC 1889)   

Поддержка код∙еков G .711 a/∙µ, G.729, GS∙M.   

http://zyxel-shop.ru/goods/Zyxel_XGS-4526.htm
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Поддержка ви∙део H.264.   

Поддержка DT∙MF ( inband, RFC 28∙33, SIP  Info).   

Общая и час∙тная записные кни∙жки неограниченного объ∙ема.   

Обработка и маршру∙тизация на ба∙зе визуальных сцен∙ариев с уче∙том  Caller 

ID,  Called ID, тек∙ущих значений вре∙мени и да∙ты, состояний ли∙ний и 

направ∙лений, статусов пользо∙вателей и внутр∙енних номеров и  т.д.   

IVR-сценарии необх∙одимой вложенности и ветвл∙ения.   

Настраиваемые оче∙реди на вс∙ех внутренних номе∙рах.   

Удержание зво∙нка, перевод зво∙нка.   

MoH ( Music  on  Hold) – проигр∙ывание мелодии (опреде∙ленной, из спи∙ска, 

из ката∙лога) с указ∙анием места в оче∙реди и вре∙мени ожидания.   

Многосторонние конфе∙ренции различного уро∙вня (закрытые, откр∙ытые, 

селекторное совещ∙ание).   

Переадресация зво∙нка на ба∙зе сценариев, глоба∙льный поиск вызыв∙аемого 

абонента, информи∙рование о пропу∙щенном звонке (и∙ли голосовой поч∙те) через 

IM, SM∙S, E- Mail, голо∙совое оповещение.   

Hunt-группы для груп∙повых звонков с разли∙чными алгоритмами обх∙ода. 

Позволяет реали∙зовать базовый функц∙ионал  Call-центра без дополни∙тельных 

лицензий.   

Перехват зво∙нков в гру∙ппе или по набра∙нному номеру.   

База дан∙ных хранения детализи∙рованной информации о звон∙ках. 

Возможность удале∙нного доступа. Постр∙оение статистики с графи∙ческим 

отображением. Экс∙порт в  Excel.   

Встроенная сис∙тема внутреннего IM-∙чата с гаранти∙рованной доставкой 

сооб∙щений в CTI-при∙ложении.   

Клиент вне∙шних IM-чатов (I∙CQ,  Jabber) с возмож∙ностью приема и отпр∙авки 

сообщений.   

Почтовый кли∙ент ( smtp, po∙p3,  imap) с возмож∙ностью приема и отпр∙авки 

почты в разл∙ичной кодировке с вложе∙ниями.   
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Интеграция с провай∙дерами SMS-сервисов ( Zanzara,  MessageGroup) на 

пр∙ием и отпр∙авку SMS-сообщений с отслеж∙иванием статуса дост∙авки (например, 

для орган∙изации массовой расс∙ылки SMS-сообщений клиен∙там).   

Система глуб∙окого протоколирования собы∙тий.   

Contact-центр 

Contact-центр вход∙ящих звонков.   

Contact-центр исхо∙дящих компаний.   

Динамическая прив∙язка ресурсов к прое∙ктам  Contact-центра.   

Умные оче∙реди с уче∙том приоритетов клие∙нтов.   

Исходящий обз∙вон с использ∙ованием прогрессивного и расче∙тного 

алгоритмов.   

Интеграция с внеш∙ними БД клие∙нтов.   

Мониторинг в реал∙ьном времени загр∙узки ресурсов  Contact-центра, 

прое∙ктов, задач.   

Статистика, напи∙сание собственных выб∙орок на SQ∙L.   

Графическое отобр∙ажение статистики.   

Контрольные собы∙тия.   

 

4.2 Оборуд∙ование для орган∙изации каналов  VPN 

 

ZyWALL USG 300 – это компа∙ктный скоростной шл∙юз доступа нов∙ого 

поколения, обеспеч∙ивающий комплексное реш∙ение задач сет∙евой безопасности и 

управ∙ления трафиком, вкл∙ючая потоковый антив∙ирус, обнаружение и 

предотв∙ращение вторжений, защ∙иту от спа∙ма, контроль пол∙осы пропускания для 

разноо∙бразных объектов се∙ти и безопа∙сность удаленных подкл∙ючений при 

пом∙ощи виртуальных час∙тных сетей. Устро∙йство имеет интуи∙тивный 

пользовательский инте∙рфейс с перекр∙естной системой навиг∙ации, встроенным 

справо∙чником и графи∙ческим мониторингом состо∙яния. Объектно-

ориентированная мод∙ель управления позв∙оляет максимально оптимиз∙ировать 
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настройку да∙же в сло∙жных сетях. Подд∙ержка LDAP/MS AD/R∙ADIUS помогает 

структу∙рировать политики безопа∙сности на осн∙ове  уже сущест∙вующей  

мето∙дики организации се∙ти. В устро∙йстве предусмотрено 7 универ∙сальных 

портов WAN/LA∙N/DMZ, реализуется множес∙твенное резервирование дос∙тупа в 

Инте∙рнет и баланс∙ировка нагрузки. Поддерж∙ивается резервирование 

подкл∙ючения к прова∙йдеру с пом∙ощью USB мод∙емов 2,5/3G и резерви∙рование 

самого  ZyWALL, что позв∙оляет обеспечить отказоуст∙ойчивость. Благодаря 

подд∙ержке маршрутизируемых ( IPSec VP∙N) и  двухранговых (L∙2TP  over  IPSec 

и SSL VP∙N) виртуальных час∙тных сетей,  ZyWALL USG 300 мо∙жет также бы∙ть 

применен в ро∙ли VPN-концентратора, для объед∙инения территориально 

распред∙еленных объектов в еди∙ную сеть или созд∙ания мобильных удал∙енных 

рабочих ме∙ст.  

Параллельное использов∙ание трех типов VPN в од∙ном устройстве  

В допол∙нение к традиц∙ионной для МСЭ подд∙ержке виртуальных час∙тных 

сетей по техно∙логии  IPSec VP∙N, идеальной для созд∙ания постоянных 

подкл∙ючений типа сеть-∙сеть, также поддерж∙иваются L2TP  over  IPSec и SSL. 

Технология SSL VPN особ∙енно удобна для созд∙ания виртуальных раб∙очих 

мест для подклю∙ченных к Инте∙рнету сотрудников, поск∙ольку не тре∙бует 

настройки промежу∙точного оборудования и уста∙новки клиента на удал∙енном 

компьютере   

Технология L2∙TP  over  IPSec поддерж∙ивается операционными сист∙емами 

MS  Windows, а  так же  операц∙ионными системами  Android v3∙.00 и  iPhone 

iO∙S4, что позв∙оляет создавать моби∙льные рабочие ме∙ста с использ∙ованием 

смартфонов и планш∙етных компьютеров.  

Настраиваемые уро∙вни безопасности сегм∙ентов сети  

ZyWALL USG 300 поддер∙живает технологию виртуа∙лизации канального 

уро∙вня VLAN 802∙.1q. Интерфейсы VL∙AN созданные на осн∙ове физических 

интер∙фейсов позволяют разд∙елить корпоративную се∙ть на нуж∙ное количество 

сегм∙ентов и упра∙влять уровнем безопа∙сности различных подразд∙елений, 
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назначать гранули∙рованные политики конт∙роля и ве∙сти наблюдение за 

актив∙ностью в се∙тях различного уро∙вня сложности.  

Средства обесп∙ечения сетевой безопа∙сности  

ZyWALL USG 300 распо∙лагает впечатляющим арсе∙налом средств 

обесп∙ечения сетевой безопа∙сности, предназначенных для защ∙иты сетевых 

ресу∙рсов и интеллек∙туальной собственности предп∙риятий от уг∙роз из Интер∙нета.  

Потоковый анти∙вирус  основ∙анный на совре∙менных технологиях  ZyXEL и 

Лабор∙атории Касперского скан∙ирует в реал∙ьном времени Инте∙рнет- трафик, 

препя∙тствуя проникновению вредо∙носных программ в корпор∙ативную сеть. 

Благ∙одаря регулярному автомат∙ическому обновлению баз сигн∙атур антивирус 

спос∙обен обнаруживать и уничт∙ожать самые но∙вые вирусы.  

Для обнов∙ления сигнатур антив∙ируса требуется приобр∙етение и акти∙вация 

специальной кар∙ты.  

Система обнар∙ужения и предотв∙ращения вторжений ( Intrusion  

Detection&amp;Prevention) нейтра∙лизует сетевых чер∙вей, трояны, бэкд∙оры, атаки  

DoS и  DDoS и экспл∙ойты, использующие изве∙стные уязвимости операц∙ионных 

систем и прикл∙адных программ. Исполь∙зование автоматически обнов∙ляемой 

базы сигн∙атур позволяет эффек∙тивно бороться с нов∙ыми угрозами.  

Для обнов∙ления сигнатур  IDP  треб∙уется  приобр∙етение и акти∙вация 

специальной ка∙рты  

Система обнар∙ужения аномалий ( Anomaly  Detection  and  Prevention) 

анали∙зирует проходящие че∙рез шлюз пак∙еты на 2 и 3 уро∙внях OSI, выя∙вляя 

аномалии (несоот∙ветствия с RF∙C) протоколов HT∙TP,  TCP,UDP и IC∙MP, а так же 

позв∙оляет обнаружить аном∙алии трафика. Обнар∙ужение аномалий тра∙фика 

направлено на противо∙действие разведывательным дейс∙твиям и ата∙кам, 

использующим сканир∙ование и фл∙уд, таким как IC∙MP  Flood  Attack,  Smurf, TCP 

SYN  Flood  Attack, LA∙ND  Attack, UDP  Flood  Attack,  Port  Scanning,  Decoy  

Port  Scans,  Distributed  Port  Scans,  Port  Sweeps. Обнар∙ужение аномалий 

прото∙колов позволяет обнар∙ужить 32 ти∙па атак, спос∙обных привести к кр∙аху 
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сетевых прило∙жений и несанкцион∙ированному доступу злоумыш∙ленников к 

ресу∙рсам сети.  

Система фильт∙рации спама ( Anti-Spam 2.∙0) способна огра∙дить сотрудников 

от лав∙ины бесполезных и потенц∙иально опасных сооб∙щений e- mail 

рассы∙лаемых с це∙лью распространения рекл∙амы, вредоносных прог∙рамм и 

хищ∙ения конфиденциальной инфор∙мации. Использование обла∙чных технологий  

компании   Commtouch – веду∙щего в отр∙асли производителя реш∙ений для 

защ∙иты корпоративных ресу∙рсов в Инте∙рнете – позв∙оляет обнаруживать во 

вход∙ящем трафике SM∙TP и PO∙P3 до 99% спа∙ма. Антивирусная пров∙ерка, 

использующая ба∙зы сигнатур  Commtouch эффек∙тивно обнаруживает и 

уничт∙ожает вредоносные фа∙йлы во вложе∙ниях.  

 Для подкл∙ючения  сервиса   Commtouch  Anti-Spam треб∙уется приобретение 

и акти∙вация специальной кар∙ты.  

Контентная фильт∙рация ( Content  Filte 2.∙0) основанная на техно∙логиях 

компаний  Blue  Coat и  Commtouch позв∙оляет исключить дос∙туп сотрудников к 

потенц∙иально опасным интернет∙-сайтам, а  так же  огран∙ичить доступ к сай∙там, 

не име∙ющим отношения к реш∙ению рабочих вопро∙сов.  Использование 

конте∙нтной фильтрации повы∙шает уровень сет∙евой безопасности, сокр∙ащает 

бесполезный интерне∙т-трафик и увели∙чивает продуктивность раб∙оты 

сотрудников.  

Для подкл∙ючения  сервиса  CF  треб∙уется приобретение и акти∙вация 

специальной кар∙ты.  

Система  End  Point  Security позв∙оляет автоматически пров∙ерять 

соблюдение пользов∙ателями корпоративной поли∙тики безопасности. 

Крите∙риями проверки явля∙ются тип операц∙ионной системы на компь∙ютере 

сотрудника, нал∙ичие критичных обнов∙лений, антивирусных сред∙ств, сетевого 

экр∙ана, определенные запущенные/о∙становленные системные проц∙ессы, 

параметры рее∙стра и наличие/ра∙змер/версия определенных фай∙лов. В резул∙ьтате 

такой пров∙ерки можно искл∙ючить доступ в корпор∙ативную сеть сотру∙дников 
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компьютеры кот∙орых не отве∙чают корпоративным требо∙ваниям сетевой 

безопа∙сности.  

Управление прилож∙ениями IM/P2P  

Инструментарий управ∙ления пользовательскими прилож∙ениями позволяет 

регули∙ровать обмен дан∙ными в шир∙оком спектре программ∙-клиентов и 

прото∙колов пиринговых сет∙ей, потокового веща∙ния, обмена мгнов∙енными 

сообщениями и т. п. Гиб∙кая объектно-ориентированная сис∙тема настройки 

пол∙итик обработки тра∙фика с интегри∙рованным расписанием обеспе∙чивает 

точную наст∙ройку правил для каж∙дого пользователя се∙ти, при эт∙ом, не 

обре∙меняя администратора вво∙дом лишних дан∙ных. По умол∙чанию 

поддерживается опред∙еление большинства совре∙менных популярных 

прото∙колов обмена дан∙ными (как напр∙имер  Bit  Torrent, AI∙M, ICQ, MSN и  

Yahoo, прот∙околы  VoIP), возм∙ожно добавление пользова∙тельских сигнатур.  

Многокритериальные поли∙тики доступа  

Интеллектуальная сис∙тема обработки пра∙вил реализованная в  ZyWALL 

USG прин∙имает решение о напра∙влении пакетов в соотве∙тствии с полит∙иками  

доступа основ∙анными на множес∙твенных критериях объек∙тного набора, в том 

чис∙ле, таких как пользоват∙ель/группа пользователей, IP-а∙дрес 

источника/получателя, вр∙емя активации/деактивации прав∙ила. Подобные 

поли∙тики действуют для пра∙вил межсетевого экр∙ана, маршрутизации, 

конте∙нтной фильтрации и управ∙ления полосой пропус∙кания.  

Централизованное управ∙ление и монит∙оринг  

ZyWALL USG 300 поддер∙живает работу с совре∙менной системой 

централи∙зованного управления сете∙выми шлюзами  Vantage CNM и 

инстру∙ментом мониторинга и созд∙ания отчетов  Vantage  Report. 

Аппаратные характе∙ристики:  
 

Порты WAN RJ∙45  GbE 
 

Порты LAN∙/DMZ RJ45  GbE 
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Порты WAN/L∙AN/DMZ RJ45  GbE 7 

Консольный по∙рт RS-232, DB∙9F  Да 

Порты USB 2.0  2 

Объем опера∙тивной памяти, Ба∙йт  256M 

Объем пам∙яти  flash, Ба∙йт  256M 

Светодиодные индик∙аторы  

PWR, SY∙S, AUX, 

CAR∙D1, CARD2, 

PO∙RTS  

Кнопка сбр∙оса настроек  Да 

Кнопка вклю∙чения  Да 

Производительность 
 

Пропускная спосо∙бность МСЭ (U∙DP, размер 

пак∙ета 1,518 бай∙т), Мбит/с  
350 

Пропускная спосо∙бность  IPSec VPN (A∙ES, размер 

пак∙ета 1,424 бай∙т), Мбит/с  
130 

Пропускная спосо∙бность UTM (FW+A∙V+IDP, 

HTTP, раз∙мер пакета 1,∙460 байт), Мби∙т/с  
80 

Максимальное колич∙ество одновременных сес∙сий 

NAT  
60000 

Максимальное колич∙ество новых сес∙сий NAT в 

сек∙унду  
1500 

Максимальное колич∙ество одновременных 

тунн∙елей  IPSeс VPN  
200 

Максимальное колич∙ество одновременных 

тунн∙елей SSL VPN в баз∙овой комплектации  
2 

Максимальное колич∙ество одновременных 25 
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тунн∙елей SSL VPN при акти∙вации специальной 

лице∙нзии  

Максимальное колич∙ество виртуальных 

интер∙фейсов VLAN 802∙.1q  
64 

Максимальное колич∙ество интерфейсов-

псевдонимов (IP  Alias) на од∙ном интерфейсе  
4 

 

4.3 Оборуд∙ование уровня агре∙гации  

 

Серия гигаб∙итных управляемых коммут∙аторов GS2200 предна∙значена для 

развер∙тывания сетевой инфраст∙руктуры малых и сре∙дних предприятий. 

Шир∙окий набор фун∙кций защиты пользова∙тельского трафика, приори∙тезация 

голоса и  видео,  управ∙ление  по защищ∙енным протоколам SS∙H, SSL с 

подде∙ржкой IPv6 позв∙оляет использовать эту лин∙ейку коммутаторов для 

разл∙ичных задач пере∙дачи трафика, вкл∙ючая подключение серв∙еров, настольных 

компью∙теров, видеокамер или  Wi-Fi то∙чек доступа.  

GS2200-24P предна∙значен для уста∙новки в 19” сто∙йку, его выс∙ота 

составляет 1U. Он им∙еет 24 RJ∙-45 порта для скор∙ости 100/1000 Мби∙т/c и 4 

совме∙щенных SFP-слота для оптич∙еских интерфейсов, обеспе∙чивает 

неблокируемую комму∙тацию со скор∙остью до 56 Гби∙т/с и скор∙остью передачи 

41∙,67 миллионов пак∙етов в секу∙нду, что соотве∙тствует параметрам 

высокоэф∙фективной сети.  

Коммутатор GS220∙0-24P поддерживает одновр∙еменную работу до 24 пор∙тов  

Gigabit Ethe∙rnet в реж∙име  PoE для пере∙дачи данных и пита∙ния, например, для 

беспро∙водных точек дос∙тупа и насто∙льных IP-телефонов. Встро∙енный адаптер 

пит∙ания  PoE в комму∙таторе GS2200-24P обеспе∙чивает питание  PoE в объ∙еме 

225Вт. Испо∙льзуя внешний исто∙чник питания PPS∙250, можно увел∙ичить бюджет 

мощн∙ости питания  PoE до 400 Вт для обесп∙ечения всех 24 пор∙тов доступа 

пита∙нием  PoE. Пол∙ное соответствие стан∙дарту  PoE-питания 802.∙3af.  
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Для удовлет∙ворения постоянно раст∙ущих требований мультимедиа∙-

приложений и обесп∙ечения высокого каче∙ства обслуживания комму∙таторы серии 

GS220∙0-24P обладают мощ∙ной системой управ∙ления трафиком. Пошаговая 

уста∙новка скорости на пор∙тах позволяет контрол∙ировать полосу пропу∙скания и 

повы∙сить эффективность раб∙оты всей се∙ти. Коммутаторы испол∙ьзуют протокол 

автор∙изации 802.1x, что искл∙ючает незаконное исполь∙зование ресурсов се∙ти.  

Для облег∙чения процесса админист∙рирования имеется возмо∙жность 

предоставлять приви∙легии доступа тол∙ько определенным МАС-ад∙ресам, что 

искл∙ючает неавторизованный дос∙туп к закр∙ытым материалам. Се∙рия GS2200 

испол∙ьзует технологию класт∙ерного администрирования,  iStacking™ при раб∙оте 

с дру∙гими коммутаторами  ZyXEL, поддерж∙ивающими эту техно∙логию.  Это  

да∙ет  возмо∙жность объединить в кла∙стер по одн∙ому IP-адресу до 24 

коммут∙аторов.  

Кроме то∙го, серия GS2∙200 поддерживает та∙кие современные техно∙логии 

коммутации 2-∙го уровня как исполь∙зование до 40∙94 идентификаторов VL∙AN, 

протоколы IG∙MP  Snooping и RS∙TP, улучшающие стабил∙ьность, надежность и 

производи∙тельность сети. Приори∙тезация и безопа∙сность трафика мо∙жет быть 

выпо∙лнена либо посре∙дством соответствующих пра∙вил на каж∙дом порту  

доступа ли∙бо с пом∙ощью списка управ∙ления доступа AC∙L.  

Основные преиму∙щества  

24 по∙рта  Gigabit Ethe∙rnet для агре∙гации и комму∙тации трафика в 

корпор∙ативных сетях  

Доступная мощн∙ость для  PoE техно∙логии равна 220 Вт, что позв∙оляет 

подключить до 13 устр∙ойств с максим∙альной мощностью 15∙.4 Вт по стан∙дарту 

802.3af. При исполь∙зовании дополнительного исто∙чника питания PPS∙250 с 

дополни∙тельной мощностью 22∙5, общая мощн∙ость увеличится до 445 Вт, что 

позв∙олит подключить 24 устро∙йства с максим∙альной мощностью 15∙.4 Вт. Для 

подкл∙ючения доступны лю∙бые порты дос∙тупа коммутатора с 1 по 24  
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Безопасное подкл∙ючение по прот∙околу 802.1x гаран∙тирует защиту от 

несанкцион∙ированного доступа неавтори∙зованных пользователей к ресу∙рсам 

сети   

Продвижение кад∙ров  jumbo  frame разм∙ером до 92∙16 байт уско∙ряет 

передачу бол∙ьших объемов инфор∙мации и сокр∙ащает время обра∙ботки пакетов  

Авторизация по прот∙околу TACACS+ и RAD∙IUS  

Возможность огран∙ичения скорости по пор∙там для обесп∙ечения требуемой 

пропу∙скной способностью се∙ти, генерации тари∙фных планов и оптим∙изации 

работы мультим∙едийных приложений  

Администрирование коммут∙аторов как по вэб-инт∙ерфейсу и  SNMP так и по 

кома∙ндной строке  

 

4.4 Беспро∙водные  SIP  телефоны 

 

Компания  Escene од∙на из пер∙вых представила на ры∙нке настольных IP-

тел∙ефонов модели с подде∙ржкой  Wi-Fi. Это полнофунк∙циональный 

профессиональный IP-те∙лефон, который не тре∙бует проводов. Тел∙ефон  Escene 

WS3∙20-N ориентирован на корпор∙ативных потребителей, кот∙орые предъявляют 

выс∙окие требования к внеш∙нему виду устро∙йства, качеству изгото∙вления и 

удоб∙ству использования при сохра∙нении привлекательной стоим∙ости.  

При разра∙ботке аппаратов, инже∙неры и диза∙йнеры компании  Escene 

исполь∙зовали единый под∙ход к диза∙йну, функциональным характер∙истикам, а  

так же  к интер∙фейсам управления. Лин∙ейка включает мод∙ели от баз∙овых до 

продв∙инутых телефонов, но вс∙ех их объед∙иняет схожие че∙рты — они отве∙чают 

высоким требо∙ваниям и обла∙дают всеми необхо∙димыми функциями IP-

тел∙ефонов корпоративного уро∙вня.  

Рассматриваемый тел∙ефон — продв∙инутая модель в ряду корп∙оративных IP-

телефонов  Escene. По срав∙нению с баз∙овой моделью WS2∙20-N аппарат им∙еет 

улучшенный эк∙ран с бол∙ьшим разрешением, бо∙лее строгий корпор∙ативный 

http://escene.ru/
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дизайн, встро∙енную двенадцати кноп∙очную программируемую пан∙ель, 

регулируемую подс∙тавку и дополни∙тельные возможности для подкл∙ючения 

гарнитуры. К теле∙фону можно подкл∙ючить гарнитуру, при∙чем тремя спосо∙бами.  

 

Рисунок 4.1 – Вне∙шний вид теле∙фона  Escene  WS320-N 

 

Линейка  Wi-Fi теле∙фонов  Escene на дан∙ный момент вклю∙чает три мод∙ели 

— баз∙овую WS220-N, кот∙орую мы рассма∙тривали в преды∙дущем обзоре, 

продв∙инутую WS320-N, кот∙орую мы рассм∙отрим в дан∙ном обзоре и са∙мую 

«заряженную» с бол∙ьшим цветным экр∙аном WS620-E. Эти мод∙ели объединяют 

схо∙жие черты — они отве∙чают высоким требо∙ваниям и обла∙дают всеми 

необхо∙димыми функциями IP теле∙фонов корпоративного уро∙вня.  

Особенности 

Часть еди∙ного модельного ря∙да корпоративного уро∙вня.  

Поддержка беспро∙водной сети  Wi-Fi 

Высокое каче∙ство материалов корп∙уса.  

Большой и чет∙кий графический экр∙ан.  

Высокая эргоном∙ичность.  

Регулируемая подст∙авка.  

Подходит для осна∙щения рабочего ме∙ста секретаря.  

Подходит для раб∙оты в контакт∙-центре.  

Простота наст∙ройки за сч∙ет понятного интер∙фейса.  



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  72 11120005.11.03.02.102. ПЗВКР 

 

Русифицированные  web-интерфейс и экра∙нное меню.  

Возможность полн∙остью настроить тел∙ефон при пом∙ощи экрана и кно∙пок, 

включая уче∙тные записи SI∙P.  

Возможность адап∙тации телефона для раб∙оты с SIP-сов∙местимым 

оборудованием.  

Функциональности бол∙ьше, чем поддер∙живают большинство IP-∙АТС и 

опера∙торов связи в наст∙оящий момент.  

Функциональные возмо∙жности  

Прямое подкл∙ючение по SIP к Вирту∙альным IP АТС (напр∙имер,  

Broadworks, МФИ РТ∙У) и к офи∙сным IP АТС (нап∙ример  Asterisk, 3CX IP PB∙X,  

Avaya IP  Office). 

Порт LAN с беспро∙водным контроллером  Wi-Fi IE∙EE b/g/n  

Возможностью рабо∙тать в реж∙име коммутации или маршру∙тизации между 

пор∙тами PC и  LAN(подключение по  Wi-Fi)   

Простота уста∙новки и эксплу∙атации, возможность расши∙ренной настройки 

(вкл∙ючая функции SIP и ДВ∙О) через экра∙нное меню или че∙рез  web-интерфейс. 

Поддержка дв∙ух одновременных выз∙овов на дв∙ух независимых уче∙тных 

записях SI∙P.  

Адаптация для раб∙оты оператора в контакт∙-центре (эргономика, 

дополни∙тельный разъем RJ∙11 для гарн∙итуры оператора контакт-∙центра).  

Полнодуплексная гро∙мкая связь, опреде∙литель номера, удер∙жание вызова, 

пер∙евод и переад∙ресация вызова, а  так же  и дру∙гие дополнительные функ∙ции.  

Поддержка зв∙ука высокой четк∙ости  Voice HD (ко∙дек G.722).  

Встроенный VPN кли∙ент.  

Шифрование сигна∙льного SIPS и ме∙диа SRTP траф∙ика.  

Поддержка корпор∙ативной записной кни∙жки по прот∙околу LDAP или XML 

или лич∙ной записной кни∙ги.  

Русифицированное экра∙нное меню и  web-интерфейс теле∙фона.  
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Технические характе∙ристики  

VoIP 

RFC 32∙61 стандарт SIP-с∙ервер,  Asterisk,  Avaya,  Cisco,  Broadsoft, РТУ 

МФ∙И, 3CX IP PB∙X,  Panasonic SIP∙-АТС и дру∙гие.  

Шифрование сигна∙льного трафика SI∙PS и ме∙диа трафика SR∙TP.  

Аудио код∙еки : G.∙711 u/a, G.72∙2(HD Voice), G.7∙29a, G.723.  

QoS: TO∙S,  Jiffer Buf∙fer, VAD, CN∙G, G.168 (32∙ms).  

Поддержка DNS SR∙V.  

Две уче∙тных записи SIP с возмож∙ностью регистрации на дв∙ух независимых 

SIP серв∙ерах и возмож∙ностью автоматического перекл∙ючения в слу∙чае потери 

регист∙рации.  

Два одновр∙еменных вызова на тел∙ефон с лю∙бой из дв∙ух учетных зап∙исей 

SIP.  

Передача дан∙ных  

Беспроводной контр∙оллер  Wi-Fi (I∙EEE b/g/n, WPA/∙WPA2 и 64/∙128  bit 

WE∙P) на LAN по∙рт  

1*RJ45 10/∙100M Ethernet ( порт PC)  

Поддержка VL∙AN/ QoS. 

IP адрес∙ация: DHCP кли∙ент или назна∙чение статического IP.  

Встроенный VPN кли∙ент L2TP или SSL VP∙N.  

Сетевые прот∙околы HTTP, BOO∙TP, FTP, TF∙TP, IEEE 802∙.1Q, IEEE 802∙.1X.  

Физические пара∙метры  

Монохромный LCD эк∙ран с подсв∙еткой и разм∙ером 128*64 симв∙олов с 

бе∙лой подсветкой.  

3 дополни∙тельных разъёма для гарн∙итуры — поддерж∙ивается подключение 

од∙ним из тр∙ех способов: с разъ∙ёмом USB, при пом∙ощи гнёзд  Jack 3.5 мм или 

раз∙ъема RJ11.  

Индикатор ста∙туса линии (двухц∙ветный LED).  

Полнодуплексный дин∙амик и микр∙офон громкой свя∙зи.  
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Две кно∙пки выбора ли∙нии 1 и ли∙нии 2 со свет∙овой индикацией сост∙ояния 

линии.   

Кнопки для регул∙ировки громкости телефона/∙вызывного сигнала.  

4 многофунк∙циональные кнопки под экра∙ном.  

Дополнительные ви∙ды обслуживания (дополн∙ительные функции)  

Ожидание вто∙рого вызова, оче∙реди (если поддер∙живает IP АТ∙С), перевод 

выз∙ова, переадресация выз∙ова, удержание выз∙ова, перехват выз∙ова, обратный 

выз∙ов, повтор выз∙ова, автоответ.  

Быстрый на∙бор номера, кно∙пка начала зап∙иси разговора по ст∙ар коду (е∙сли 

поддерживает IP АТ∙С).  

BLF(Busy  Lamp  Field) 

Многосторонняя конфе∙ренция (если поддер∙живает IP АТ∙С), 3х-сторонняя 

конфе∙ренция на теле∙фоне.  

Не беспо∙коить (DND).  

Голосовая по∙чта (если фун∙кция поддерживается IP АТ∙С).  
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5 ТЕХНИКО-ЭК∙ОНОМИЧЕСКОЕ ОБОСНОВАНИЕ ПРО∙ЕКТА  

 

 

5.1Оценка капит∙альных вложений в про∙ект  

 

К капит∙альным вложениям отно∙сятся все затр∙аты, вносимые на 

первона∙чальном этапе строит∙ельства сети, и име∙ющие единовременный 

хара∙ктер. Сюда вхо∙дят все затр∙аты, предшествующие зап∙уску системы в раб∙оту. 

Для опред∙еления капитальных влож∙ений для дан∙ного дипломного про∙екта 

составим см∙ету затрат на исполь∙зуемое оборудование и матер∙иалы, 

составляющие инвес∙тиции в про∙ект.   

Инвестиции в оборуд∙ование по про∙екту и на вв∙од оборудования в 

эксплу∙атацию складываются из след∙ующих составляющих:  

1 стоимость оборуд∙ования;  

2 установка и мон∙таж оборудования;  

3 стоимость каб∙еля;  

4 прокладка каб∙еля в гру∙нт;  

5 прокладка каб∙еля в канали∙зации;  

6 транспортные рас∙ходы (тара и упак∙овка, таможенные расх∙оды);  

7 прочие зат∙раты (техническая докуме∙нтация, обучение 

специа∙листов, страховка);  

8 прочие  непредвиденные рас∙ходы . 

Затраты на строит∙ельство проектируемых информ∙ационно 

телекоммуникационной се∙ти, а та∙кже организацию и постр∙оение ВОЛС 

состав∙ляются согласно сме∙тной стоимости строит∙ельства данного объе∙кта.   

Затраты на приобр∙етение и мон∙таж станционного оборуд∙ования, а та∙кже 

стоимость  волоконно – оптич∙еского кабеля опреде∙ляются на контр∙актной и 

догов∙орной основе с заказ∙чиком и подряд∙чиком, что явля∙ется коммерческой 

тай∙ной предприятия, поэ∙тому используются ориенти∙ровочные цены.  
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5.2 Рас∙чет капитальных влож∙ений на оборуд∙ование и строительн∙о-

монтажные работы    

 

Размещение оборуд∙ования производится на сущест∙вующих площадях, 

поэ∙тому затраты на строит∙ельство новых зда∙ний не предусм∙отрены.   

Расчет капит∙альных вложений в оборуд∙ование и мате∙риалы представлен в 

таб∙лице 5.1.  

Таблица 5.1 – Капит∙альные вложения в оборуд∙ование и мате∙риалы  для г. Мос∙ква  

Наименование 

Кол

-во 

еди∙ниц  

Стоимость (ру∙б.)  

за 

еди∙ницу  
всего 

Zyxel USG∙-300  1 84 000  84 000  

Zyxel GS220∙0-24P  1 57 000  57 000  

Zyxel ES110∙0-24E  2 4 200  8 400  

Zyxel X8∙004  1 250 

000  

250 

000  

Сервер 5 54 000  270 

000  

IP  телефон  Escene WS3∙20-N  35 8 000  380 

000  

IP  телефон беспро∙водной  RTX 86∙30  Handset 4 10 000  40 000  

Кабель  UTP, 24  AWG,  PVC, 4 па∙ры,  Cat.5e 1000 

м.  

5 5 000  

Точка дос∙тупа  Wi-Fi  Zyxel NBG∙318S EE  3 6 500  19 500  

Патчкорд 1  GB/s, 0.∙5м.   20 150 3 000  

ПО для серв∙еров и её инста∙лляция [19]  6 5000 30 000  

Аренда  VPN кан∙алов 100 Мби∙т/с Оператора  5 50 000  250 

000  

Пуско-наладочные раб∙оты [20] (ко∙л-во элементов)  6 2 000  12 000  
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Таблица 5.2 – Капит∙альные вложения в оборуд∙ование для г. Ор∙ел  

 

Стоимость СМР по прок∙ладке кабеля [2∙0]  100

0 м  

50 50 000  

Итого   1 358 

900  

Наименование 
Кол-

во еди∙ниц  

Стоимость (ру∙б.)  

за 

еди∙ницу  
всего 

Zyxel US∙G- 100+ 1 
84 

000  
84 000  

Zyxel GS220∙0-24P  1 57 

000  

57 000  

Zyxel ES110∙0-24E  2 4 200  8 400  

VoIP  шлюз  DWG-2024S 1 80 

000  

80 000  

IP  телефон  Escene WS3∙20-N  20 8 000  160 

000  

IP  телефон беспро∙водной  RTX 86∙30  Handset 4 10 

000  

40 000  

Кабель  UTP, 24  AWG,  PVC, 4 па∙ры,  Cat.5e 1000 

м.  

5 5 000  

Точка дос∙тупа  Wi-Fi  Zyxel NBG∙318S EE  1 6 500  6 500  

Патчкорд 1  GB/s, 0.∙5м.   15 150 2 250  

Подключение к се∙ти  Internet MP∙LS  Прова∙йдера  1 

ка∙нал  

20 

000  

20 000  

Пуско-наладочные раб∙оты [19] (ко∙л-во элементов)  5   2 000  10 000  

Стоимость СМР по прок∙ладке кабеля [2∙0]  1000 

м  

50 50 000  

Итого   523 

150  
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Таблица 5.3 – Капит∙альные вложения в оборуд∙ование и мате∙риалы для г. Ку∙рск  

 

Таблица 5.4 – Капит∙альные вложения в оборуд∙ование и мате∙риалы для г. Лип∙ецк  

Наименование 
Кол-

во еди∙ниц  

Стоимость (ру∙б.)  

за 

еди∙ницу  
всего 

Zyxel US∙G- 100+ 1 
84 

000  
84 000  

Zyxel GS220∙0-24P  1 57 

000  

57 000  

Zyxel ES110∙0-24E  2 4 200  8 400  

VoIP  шлюз  DWG-2024S 1 80 

000  

80 000  

IP  телефон  Escene WS3∙20-N  20 8 000  160 

000  

IP  телефон беспро∙водной  RTX 86∙30  Handset 4 10 

000  

40 000  

Кабель  UTP, 24  AWG,  PVC, 4 па∙ры,  Cat.5e 1000 

м.  

5 5 000  

Точка дос∙тупа  Wi-Fi  Zyxel NBG∙318S EE  2 6 500  13 000  

Патчкорд 1  GB/s, 0.∙5м.   15 150 2 250  

Подключение к се∙ти  Internet MP∙LS  Прова∙йдера  1 

ка∙нал  

20 

000  

20 000  

Пуско-наладочные раб∙оты [19] (ко∙л-во элементов)  5   2 000  10 000  

Стоимость СМР по прок∙ладке кабеля [2∙0]  1000 

м  

50 50 000  

Итого     529 

650  

Наименование 
Кол-

во еди∙ниц  

Стоимость (ру∙б.)  

за 

еди∙ницу  
всего 



 

 

Изм. Лист № докум. Подпись Дата 

Лист 

  79 11120005.11.03.02.102. ПЗВКР 

 

 

Таблица 5.5 – Капит∙альные вложения в оборуд∙ование и мате∙риалы для г. Вор∙онеж  

Zyxel US∙G- 100+ 1 
84 

000  
84 000  

Zyxel GS220∙0-24P  1 57 

000  

57 000  

Zyxel ES110∙0-24E  2 4 200  8 400  

VoIP  шлюз  DWG-2024S 1 80 

000  

80 000  

IP  телефон  Escene WS3∙20-N  15 8 000  120 

000  

IP  телефон беспро∙водной  RTX 86∙30  Handset 5 10 

000  

50 000  

Кабель  UTP, 24  AWG,  PVC, 4 па∙ры,  Cat.5e 1000 

м.  

5 5 000  

Точка дос∙тупа  Wi-Fi  Zyxel NBG∙318S EE  1 6 500  6 500  

Патчкорд 1  GB/s, 0.∙5м.   15 150 2 250  

Подключение к се∙ти  Internet MP∙LS  Прова∙йдера  1 

ка∙нал  

20 

000  

20 000  

Пуско-наладочные раб∙оты [19] (ко∙л-во элементов)  5   2 000  10 000  

Стоимость СМР по прок∙ладке кабеля [2∙0]  1000 

м  

50 50 000  

Итого     493 

150  

Наименование 
Кол-во 

еди∙ниц  

Стоимость (ру∙б.)  

за еди∙ницу  всего 

Zyxel US∙G- 100+ 1 84 000  84 000  

Zyxel GS220∙0-24P  1 57 000  57 000  

Zyxel ES110∙0-24E  2 4 200  8 400  

VoIP  шлюз  DWG-2024S 1 80 000  80 000  

IP  телефон  Escene WS3∙20-N  20 8 000  160 000  
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Таблица  5.6 -  Капит∙альные вложения, не воше∙дшие в таб∙лицы 5.1-5.5  

N Наименование 
Кол-во 

еди∙ниц  

Цена в  

руб 
Стоимость 

1 Аренда кан∙алов Е1 у мест∙ного оператора 

СС∙ОП  

5 5 000  25 000  

2  Разра∙ботка документации се∙ти  1 43 000  43 000  

3 Оборудование для обслуж∙ивания сети  1 10 000  10 000  

4 ПО  ZyXEL E- Vantage CNM 100  Devices 

для управ∙ления сетью  [21] 

1 270 000  270 000  

5 СТОЙКА  19” 33U  5 20 000  100 000  

6 Программный  IPSec VPN-к∙лиент для  

Windows (50 лице∙нзий) [21]  
1 90 000  90 000  

 Итого: 538 000  

 Итого по вс∙ем филиалам:  3 972 500  

 

Капитальные зат∙раты на оборуд∙ование рассчитываются по форм∙уле:  

пнрзсрутсмртрпробор KKKKKKK  /  ру∙б. (5.1)  

где  Кпр – Капит∙альные затраты на приобр∙етение оборудования;  Ктр – 

трансп∙ортные расходы в т.∙ч. таможенные рас∙ходы (4% от  Кпр);  Ксмр – 

строительн∙о-монтажные расходы (2∙0% от  Кпр);  Кт/у – рас∙ходы на та∙ру и 

IP  телефон беспро∙водной  RTX 86∙30  Handset 4 10 000  40 000  

Кабель  UTP, 24  AWG,  PVC, 4 па∙ры,  Cat.5e 1000 м.  5 5 000  

Точка дос∙тупа  Wi-Fi  Zyxel NBG∙318S EE  2 6 500  13 000  

Патчкорд 1  GB/s, 0.∙5м.   15 150 2 250  

Подключение к се∙ти  Internet MP∙LS  Прова∙йдера  1 ка∙нал  20 

000  

20 000  

Пуско-наладочные раб∙оты [19] (ко∙л-во элементов)  5   2 000  10 000  

Стоимость СМР по прок∙ладке кабеля [2∙0]  1000 м  50 50 000  

Итого     529 650  
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упак∙овку (0,5% от  Кпр);  Кзср – заготовитель∙но-складские расходы (2% от  Кпр);  

Кпнр – про∙чие непредвиденные рас∙ходы (5% от  Кпр). 

.5223837,51986257945019862,57945001589003972500 руб
обор

K 

 

5.3 Кальк∙уляция эксплуатационных расх∙одов  

 

Эксплуатационными расх∙одами называются тек∙ущие расходы предп∙риятия 

на произв∙одство услуг свя∙зи. В сос∙тав эксплуатационных расх∙одов входят все 

рас∙ходы на содер∙жание и обслуж∙ивание сети. Эти рас∙ходы имеют тек∙ущий 

характер.  

Эксплуатационные рас∙ходы по св∙оей экономической сущн∙ости выражают 

себест∙оимость услуг св∙язи в дене∙жном выражении.  

Для опред∙еления эксплуатационных расх∙одов по про∙екту используем 

след∙ующие статьи:  

1. Затраты на опл∙ату труда.  

2. Единый социа∙льный налог.  

3. Амортизация осно∙вных фондов.  

4. Материальные затр∙аты.  

5. Прочие производ∙ственные расходы.   

 

5.3.1 Рас∙ходы на опл∙ату труда  

 

Для рас∙чета годового фо∙нда заработной пл∙аты необходимо опред∙елить 

численность шт∙ата производственного персо∙нала. Данное оборуд∙ование не 

тре∙бует постоянного прису∙тствия обслуживающего перс∙онала на вс∙ех узлах 

се∙ти.   

Планируется для подде∙ржания работы  IT  инфраструктуры предп∙риятия 

содержать от∙дел  IT, кот∙орый будет возгл∙авлять руководитель отд∙ела. 

Рекомендуемый сос∙тав персонала по обслуж∙иванию станционного оборуд∙ования 
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приведен в таб∙лице 5.7.  

 

Таблица 5.7 – Сос∙тав персонала по обслуж∙иванию станционного оборуд∙ования  

Наименование долж∙ности  Оклад Количество, че∙л.  Сумма з/ пл, ру∙б.  

Руководитель отд∙ела  IT 30 000  1 30 000  

Инженер   20 000  1 20 000  

Электромонтер   15 000  2 30  000 

Системный админи∙стратор  28 000  1 28 000  

Итого  5 108 000  

 

Годовой фо∙нд оплаты тр∙уда составит:  

для лине∙йного персонала  

ФОТгод = СЗП*12*1,0∙4*1,25(5.2)        

где 12 – колич∙ество месяцев в го∙ду;  

1,04 – коэффи∙циент, учитывающий доп∙лату за раб∙оту с вред∙ными 

условиями тру∙да;  

1,25 – раз∙мер премии (25 %);  

ФОТгод = СЗП*12*1∙,04*1,25= 108  000*12*1,04*1,25 = 1 684 800 ру∙б.  

    ФОТгод =  ФОТгод  вр.  усл.     (5.3) 

ФОТгод  = 1 684 800 ру∙б.  

 

5.3.2 Стра∙ховые взносы   

Каждое предп∙риятие обязано выпла∙чивать  страховой вз∙нос  и его ста∙вка 

составляет пор∙ядка 30% от зараб∙отной платы.    

 СВ =0∙,3 *  ФОТгод = 0.3 *1 ∙684 800 = 505 440 ру∙б., (5.4)  

5.3.3 Амортиз∙ационные отчисления  
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Под аморти∙зацией понимается про∙цесс постепенного возме∙щения стоимости 

осно∙вных фондов, в це∙лях накопления сре∙дств для реконс∙трукции и приобр∙етения 

основных сред∙ств. Самым распрост∙раненным способом оце∙нки амортизации 

явля∙ется учет аморти∙зации, составленный исх∙одя из общ∙его срока слу∙жбы 

основных фон∙дов, в эт∙ом случае:  

FTАО / ,  руб      

где Т – стои∙мость оборудования,  F – ср∙ок службы эт∙ого оборудования.  

  АОгод =  2872500/5 =5∙74 500 ру∙б.,   ( 5.5) 

 

5.3.4 Матери∙альные затраты  

 

Величина матери∙альных затрат вклю∙чает в се∙бя оплату электро∙энергии для 

производ∙ственных нужд, зат∙раты на мате∙риалы и запа∙сные части и др. Эти 

состав∙ляющие материальных зат∙рат определяются след∙ующим образом:  

а) зат∙раты на опл∙ату электроэнергии опреде∙ляются в завис∙имости от 

мощн∙ости станционного оборуд∙ования:  

ЗЭН  = Т*∙24 *365*Р(5.6)     

где Т = 3,∙14 руб./кВт час – та∙риф на электро∙энергию;  

Р =5*∙3=15 кВт - мощн∙ость установок.  

Тогда, зат∙раты на электро∙энергию составят  

ЗЭН  =3,14*24*365*15=412 596 ру∙б.  

б) зат∙раты на мате∙риалы и запа∙сные части соста∙вляют 3,5% от ОП∙Ф:  

Затраты на мате∙риалы и запа∙сные части рассчи∙тываем по фор∙муле  

     ,     (5.7) 

где  ОПФ  - это  осно∙вные производственные фо∙нды (капитальные 

влож∙ения)  

В ит∙оге материальные зат∙раты составляют:  

Зм =5223∙837.5* 3,5 % =  18283∙4,3125 руб.  

%100

%5,3


ОПФ
ЗМ
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Таким обра∙зом, общие матери∙альные затраты ра∙вны  

ЗОБЩ = З ЭН  + З М      (5.8) 

ЗОБЩ=412 596 +182834,3125=595430,3 ру∙б.  

 

5.3.5Прочие рас∙ходы  

 

Прочие рас∙ходы предусматривают об∙щие производственные ( Зпр.) и 

эксплуат∙ационно- хозяйственные зат∙раты  ( Зэк.): 

     Зпр = 0,∙15    *ФОТгод (5∙.9)     

     Зэк =  0,∙25  *ФОТгод     (5.∙10)  

Подставив знач∙ения в фор∙мулы (5.9) и (5∙.10 ) ,  полу∙чаем  

Зпр = 0,∙15    *1 684 800 = 252 720 ру∙б.  

Зэк =  0,∙25  *1 684 800 = 421 200 ру∙б.  

Таким обра∙зом, вычислим про∙чие расходы:  

Зпрочие =  Зпр+ Зэк        ( 5.11) 

Зпрочие=252 720 + 421 200=6∙73920 руб.  

Результаты рас∙чета годовых эксплуат∙ационных расходов све∙дены в таб∙лицу 

5.8  

Таблица 5.8 – Резул∙ьтаты расчета год∙овых эксплуатационных расх∙одов  

Наименование зат∙рат  Сумма зат∙рат, руб.  

2. ФОТ  1 684 800  

3. Стра∙ховые взносы  505 440  

4. Амортиз∙ационные отчисления  574 500   

5. Матери∙альные затраты  595 43∙0,3  

6. Про∙чие расходы  673 920  

Итого: 4 034 09∙0,3  

 

Таким обра∙зом,  суммарные год∙овые  зат∙раты на содер∙жание и 

обслуж∙ивание проектируемой сет∙евой инфраструктуры соста∙вляют 4 034 09∙0,3 
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рублей.  
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6 МЕ∙РЫ ПО ОХР∙АНЕ ОКРУЖАЮЩЕЙ СРЕ∙ДЫ,  

ОБЕСП∙ЕЧЕНИЮ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯ∙ТЕЛЬНОСТИ И 

ОХР∙АНЕ ТРУДА  

 

 

6.1 Обесп∙ечение  мер по охр∙ане окружающей ср∙еды на предпр∙иятиях 

связи  

 

Эксплуатация электроу∙становок без устро∙йств, обеспечивающих 

соблю∙дение установленных санит∙арных норм и пра∙вил и природо∙охранных 

требований или с неиспр∙авными устройствами, не обеспеч∙ивающими 

соблюдение эт∙их требований, не допуск∙ается.  

При  эксплуатации электроу∙становок  в це∙лях охраны вод∙ных объектов от 

загря∙знения необходимо руководс∙твоваться действующим законодат∙ельством, 

государственными и отрас∙левыми стандартами по охр∙ане водных объе∙ктов от 

загряз∙нения.  

Так как выбр∙анное оборудование им∙еет соответствующие серти∙фикаты и 

докум∙енты, разрешающие его исполь∙зование на терри∙тории Российской 

Федер∙ации, то все но∙рмы по эколог∙ической безопасности соблю∙дены.  

Применяемые при строит∙ельстве МСС волоконно-∙оптические кабели св∙язи 

не нан∙осят вред окруж∙ающей среде, не явля∙ются радиоактивными элеме∙нтами и 

не распрос∙траняют горения. Нахо∙дясь в гру∙нте в специ∙альной защитной 

обол∙очке, волоконно-оптические каб∙ели не способ∙ствуют ухудшению 

характ∙еристик почвы.  

 

6.2 Тех∙ника безопасности предп∙риятия связи и охр∙ана труда  

 

Работа по охр∙ане труда дол∙жна осуществляться в соотве∙тствии с 

дейст∙вующим Положением об орган∙изации работы по охр∙ане труда на 
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предпр∙иятиях, в учреж∙дениях и органи∙зациях, подведомственных Минист∙ерству 

связи Росси∙йской Федерации, утверж∙денным Приказом Минс∙вязи России от 

24.0∙1.94 N 18, и Рекомен∙дациями по орган∙изации работы слу∙жбы охраны тр∙уда 

на предпр∙иятиях, в учреж∙дениях и органи∙зациях от 27.0∙2.95 N 34∙-у.  

Монтаж и эксплу∙атация производственного оборуд∙ования должны 

осущест∙вляться в соотве∙тствии с требов∙аниями Правил эксплу∙атации 

электроустановок потреб∙ителей, Правил устро∙йства электроустановок (ПУ∙Э). 

Производственное оборуд∙ование по безопа∙сности, должно соответ∙ствовать 

требованиям ГО∙СТ 12.2.003, требо∙ваниям технических усл∙овий на 

оборуд∙ование, требованиям отрас∙левых стандартов и станд∙артов предприятия на 

отде∙льные группы и ви∙ды оборудования.  

Все оборуд∙ование, включая оборуд∙ование иностранных фи∙рм, должно 

им∙еть сертификат соотве∙тствия, содержащий требо∙вания безопасности, 

выда∙нный, в завис∙имости от ви∙да оборудования, Минист∙ерством связи РФ или 

Госста∙ндартом России. Бл∙оки и ча∙сти оборудования, являю∙щиеся источниками 

опа∙сных излучений, вре∙дных испарений, предста∙вляющие опасность для 

обслужи∙вающего персонала, дол∙жны иметь зн∙аки безопасности или сигна∙льную 

окраску в соотве∙тствии с требов∙аниями ГОСТ 12.4∙.026. Размещение и уста∙новка 

оборудования дол∙жны осуществляться в соотве∙тствии с ведомст∙венными 

нормами технолог∙ического проектирования, ведомст∙венными строительными 

нор∙мами (ВСН 332∙-93) и ОСТ 45.8∙6-96.  

На предпр∙иятиях связи к самосто∙ятельной работе допус∙каются работники, 

име∙ющие профессиональную подго∙товку, соответствующую хара∙ктеру работы, 

прош∙едшие обязательное медиц∙инское освидетельствование, вво∙дный 

инструктаж, перв∙ичный инструктаж на раб∙очем месте, обуч∙ение безопасным 

мет∙одам труда и име∙ющие соответствующую гру∙ппу по электробез∙опасности.  

Работник св∙язи обязан собл∙юдать правила внутр∙еннего трудового 

распо∙рядка. Соблюдать требо∙вания по охр∙ане труда и обесп∙ечению безопасности 
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тру∙да, предусмотренные действ∙ующими законами и ин∙ыми нормативными 

акт∙ами.   

Использовать все сред∙ства индивидуальной или коллек∙тивной защиты от 

неблагоп∙риятного воздействия факт∙оров производственной ср∙еды и 

потенц∙иальных производственных рис∙ков.   

Содержать в испр∙авном состоянии оборуд∙ование, инструменты и дру∙гую 

выделенную ему тех∙нику для выпол∙нения работы и соответс∙твующего ухода за 

не∙й. О лю∙бой неполадке немед∙ленно сообщить сво∙ему непосредственному 

руково∙дителю. Использовать выдел∙енное ему оборуд∙ование по назна∙чению. 

Запрещается его эксплу∙атация в лич∙ных целях.  

Сообщать работо∙дателю или его предст∙авителю о лю∙бой рабочей ситу∙ации, 

которая, по его мне∙нию, создает угр∙озу жизни или здор∙овью. Работодатель не 

мо∙жет требовать от рабо∙тника возобновления раб∙оты, если та∙кая опасность 

продо∙лжает сохраняться. О лю∙бом повреждении здор∙овья, какой бы сте∙пени 

тяжести оно ни бы∙ло, незамедлительно сооб∙щать непосредственному или 

вышест∙оящему руководителю.  

Знать и ум∙еть оказывать пер∙вую медицинскую пом∙ощь пострадавшим от 

электри∙ческого тока и при дру∙гих несчастных случ∙аях. Соблюдать ме∙ры 

пожарной безопа∙сности, знать марш∙руты эвакуации.  

При обслуж∙ивании конкретных уз∙лов и ста∙нций руководствоваться 

указа∙ниями мер безопа∙сности, изложенными в техни∙ческих описаниях.  

Проверить сост∙ояние общего и рядо∙вого освещения, нал∙ичие и испра∙вность 

переносных светил∙ьников, работу сигнал∙изации. На вс∙ех кожухах оборуд∙ования, 

щитах и розе∙тках с напря∙жением 42  кВ и вы∙ше переменного то∙ка, должен бы∙ть 

нанесен зн∙ак электрического напря∙жения для предупр∙еждения обслуживающего 

персо∙нала. При вне∙шнем осмотре электроин∙струмента и приб∙оров обратить 

вним∙ание на целос∙тность изоляции, отсут∙ствие оголенных токов∙едущих частей.  
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При дру∙гих чрезвычайных ситу∙ациях проявить собра∙нность и испо∙льзуя 

персонал сл∙ужб предприятия или авар∙ийных служб гор∙ода действовать быс∙тро и 

опера∙тивно, руководствуясь инстр∙укцией при чрезвы∙чайных ситуациях.  

По окон∙чании смены необх∙одимо привести в пор∙ядок рабочее мес∙то, 

инструмент, приспос∙обления, спецодежду. Ес∙ли нужно, откл∙ючить 

оборудование, электро∙приборы от электр∙ической сети. Сооб∙щить сменщику обо 

вс∙ех неисправностях, замеч∙енных во вр∙емя работы, и мер∙ах, принятых к их 

устра∙нению.  

В це∙лях предупреждения несча∙стных случаев и професси∙ональных  

заболеваний обя∙зан  выпо∙лнять общие и специ∙альные правила по охр∙ане труда, 

дейст∙вующие в органи∙зации; их нару∙шение влечет за со∙бой применение мер 

дисципл∙инарного взыскания в соотве∙тствии с дейст∙вующим законодательством.  

Обязан прох∙одить обучение, инстр∙уктаж, проверку зна∙ний правил, но∙рм и 

инстр∙укций по охр∙ане труда в пор∙ядке и в сро∙ки, которые устан∙овлены для 

опреде∙ленных видов ра∙бот и профе∙ссий.  

Условия тр∙уда  - это  совоку∙пность факторов производ∙ственной среды, 

оказы∙вающих влияние на здор∙овье и работосп∙особность человека в проц∙ессе 

труда. Усл∙овия труда дол∙жны быть комфо∙ртными и искл∙ючать предпосылки для 

возник∙новения травм и професси∙ональных заболеваний.  

При техни∙ческом обслуживании станци∙онного оборудования возм∙ожны 

воздействия след∙ующих опасных и вре∙дных производственных факт∙оров:  

Физические: 

- опасное напря∙жение в электр∙ической цепи, замы∙кание которой мо∙жет 

произойти че∙рез тело чело∙века, электрического уда∙ра, ожога  электродугой; 

- недостаточной освеще∙нности рабочей зо∙ны;  

- опасности возник∙новения пожара;  

- падение с выс∙оты персонала при раб∙отах на стрем∙янках и лестн∙ицах;  

- падение пред∙метов с выс∙оты (инструмента, элем∙ентов оборудования);  

- лазерное излуч∙ение;  
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- повышенное напря∙жение органов зре∙ния;  

- расположение рабо∙чего места на значит∙ельной высоте относи∙тельно 

поверхности по∙ла (земли);  

Психофизиологические: 

- физич∙еские перегрузки.  

Инженер руковод∙ствуется знаками безопа∙сности и надп∙исями 

установленного содер∙жания, которыми обозна∙чаются опасные зо∙ны, во 

избе∙жание травмы рабо∙тник не допу∙скает посторонних лиц за пре∙делы 

защитного и специа∙льного ограждения.  

Инженер дол∙жен различать сигна∙льные цвета, кот∙орые оповещают об 

опасн∙ости:  

  Красный – запре∙щение, непосредственная опасн∙ость, средство 

пожарот∙ушения;  

Желтый – предупр∙еждение, возможная опасн∙ость;  

Зеленый – предп∙исание об опасн∙ости;  

Синий – указ∙ания, информация.  

При опред∙елении условий тр∙уда необходимо рассм∙отреть следующие 

вопр∙осы:   

1. производственный микро∙климат помещения;  

2. производственное освещ∙ение;  

3. воздействие шу∙ма и вибр∙ации;  

4. электромагнитное излуч∙ение;  

5. электропожаробезопасность. 
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ЗАКЛЮЧЕНИЕ 

 

Одним из важн∙ейших условий успе∙шного развития биз∙неса является 

эффек∙тивное управление информа∙ционными потоками. Особ∙енно это акту∙ально 

для кру∙пных предприятий и террито∙риально распределенных холди∙нгов, таких 

как комп∙ания  ТехноСвязьСтрой. И од∙ним из усл∙овий эффективного управ∙ления 

является разв∙итая коммуникационная инфраст∙руктура.  

Создание выдел∙енной сети позв∙оляет компании сокр∙атить затраты на 

усл∙уги связи, обесп∙ечить своим сотру∙дникам доступ к общекорп∙оративным 

ресурсам, защи∙тить передаваемые дан∙ные от несанкцион∙ированного доступа и 

полу∙чить квалифицированную серв∙исную поддержку.  

В резул∙ьтате выполнения дан∙ного дипломного про∙екта была разра∙ботана 

выделенная се∙ть связи для комп∙ании  ТехноСвязьСтрой, фил∙иалы которой 

распо∙ложены в пя∙ти городах Рос∙сии. Данная се∙ть организована на ба∙зе 

технологии  IP/MPLS. VPN-р∙ешение привлекательно, так как оно предл∙агает 

безопасность при значит∙ельном снижении расх∙одов по срав∙нению с аре∙ндой 

выделенных кан∙алов или постр∙оения собственных. В каче∙стве провайдера, 

предоста∙вляющего услугу  VPN, бы∙ла выбрана комп∙ания ПАО «Росте∙леком».  

В резул∙ьтате выполнения про∙екта предложена сет∙евая инфраструктура, 

кот∙орая обеспечивает пере∙дачу всех ви∙дов информации (дан∙ные, голос, вид∙ео) с 

уче∙том перспектив разв∙ития современных информа∙ционных технологий. Кр∙оме 

того, дан∙ная сеть обеспе∙чивает интеграцию и работосп∙особность всех элем∙ентов 

и сис∙тем. Проектируемая се∙ть построена на оборуд∙овании компании  Zyxel. 

При проекти∙ровании были рассч∙итаны капитальные зат∙раты на реали∙зацию 

проекта, кот∙орые складывались из зат∙рат на приобр∙етение оборудования и 

строит∙ельства кабельных соору∙жений. Капитальные зат∙раты составили  5 223  

837.5 ру∙б.  

СПИСОК АББРЕ∙ВИАТУР И СОКРА∙ЩЕНИЙ  
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ADSL - Asymmetric Dig∙ital Subscriber Li∙ne  – Ассиме∙тричная 

цифровая абоне∙нтская линия. В ходит в чи∙сло технологий 

высокоск∙оростной передачи дан∙ных, известных как техно∙логии 

DSL и име∙ющих общее обозн∙ачение  xDSL. К дру∙гим 

технологиям DSL отно∙сятся HDSL, VD∙SL и дру∙гие.  

ATM - Asynchronous Tran∙sfer Mode  – Ре∙жим Асинхронной 

пере∙дачи. Информация в се∙ти ATM перед∙ается ячейками ( cell) 

фиксир∙ованной длины (~53б∙айта).  

BRAS - Broadband  Remote  Access  Server – Широкоп∙олосный 

сервер удале∙нного доступа  

DSL - Digital Subsc∙riber Line  -  Цифровая абоне∙нтская линия  

DSLAM - Digital Subsc∙riber Line Acc∙ess Multiplexer  –  

Мультиплексор цифр∙овой абонентской ли∙нии  

HDSL - High da∙ta rate Dig∙ital Subscriber Li∙ne  -  Высокоскоростная 

цифр∙овая абонентская ли∙ния  

IP - Internet Prot∙ocol  – Инте∙рнет Протокол. Зад∙ачей протокола  

IP явля∙ется перемещение дейта∙грамм через множ∙ество 

соединенных ме∙жду собой сет∙ей. Модули  IP разме∙щаются на 

хос∙тах и шлю∙зах (маршрутизаторах)  Internet. Маршру∙тизация от 

одн∙ого модуля к дру∙гому на осн∙ове интерпретации адр∙есов  IP. 

ISDN - Integrated Serv∙ices Digital Net∙work  -  Интегральная 

цифр∙овая сеть св∙язи .   

LAN - Local Ar∙ea Network  – Лока∙льная вычислительная се∙ть.  

POTS - Plain Old Tele∙phone System  – Телефонная Се∙ть  ( ТФОП) 

PPPoE - Point-to-Point Prot∙ocol over Ethe∙rnet  -  Протокол пере∙дачи в 

реж∙име  " точка-точка"  поверх  Ethernet 

Router - Router  – Маршрут∙изатор. Определяет и перем∙ещает пакеты 

в соотве∙тствии с IP адре∙сом. Содержит множ∙ество интерфейсов 

разли∙чного типа (Ethe∙rnet, RS232, V3∙5, G.703 и  т.п.) 
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Splitter - Splitter – Част∙отный разделитель  

Switch - Switch  – Комму∙татор. Предназначен для  коммуттации 

пак∙етов  Ethernet или яч∙еек  ATM. 

TCP - Transmission Con∙trol Protocol  –  Протокол Управ∙ления 

Передачей. Прот∙окол TCP предна∙значен для наде∙жной и 

гаранти∙рованной доставки дан∙ных между хос∙тами в 

компью∙терных сетях с комму∙тацией пакетов и ме∙жду сетями 

че∙рез промежуточные сист∙емы. T CP распол∙агается в 

многоур∙овневой модели непосре∙дственно над баз∙овым 

протоколом Инте∙рнет ( IP). 

VDSL - Very hi∙gh data ra∙te Digital Subsc∙riber Line  -  

Сверхвысокоскоростная цифр∙овая абонентская ли∙ния  

UDP - User Data∙gram Protocol  – Прот∙окол пользовательских 

дейта∙грамм. Предназначен для подд∙ержки режима обм∙ена 

дейтаграммами на осн∙ове коммутации пак∙етов в ср∙еде 

связанных ме∙жду собой компью∙терных сетей. Предпо∙лагает 

использование  IP в каче∙стве протокола нижеле∙жащего уровня.  
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