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 а т е к  е п ке ет а  акт  е т  IT-

е е   е е  е те т .  п е е  те  а ает  

а - к е ка  а т , т е а  п а  а  

е е  а  те .  е тате а ат ет е  

п е е  а  те , а  ект  п т  ее 

110 IT-п та . е е е а  те   а  

а т  к е т   п е п т  е а ап а е  а т е е 

ект  е тат   а  е е.  

Techcombank –   е  к е е к  а к  ет а а,  

т  а    а т  т кт .  е  е те т  

а к е т ет  а пе а а е к е т- е т а е 

т е . т  акт а  ет  а а а п а  е  

п е е т  к ка  те   п а е  

а   к ка  п е а  а ка.  п к  

к а ка  а те п е та е а а а тка к ка  

а т кт  а а  Techcombank, п е а а е   

а е т  е  т ка  а ка, е а, пе е а  а   

 е т  п а  пе е  а   т т  

а е  а . 

е  п екта ет  а а тка к ка  

а т кт  к е е к  а ка TОМСМШЦЛКЧФ, ет а , к т а  

п т е пе т  а  е  е  п а е е  а ка, 

т  т а т к , п т к к е т п т  

а а  а а  ке. 

 еа а  к ка  а т кт  а ка  

е т  е е а а : 

1.  ете  те ; 
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2. а а тка е  а а  ; 

3.   а ет ё а ете  а ; 

4. а е е  ет  а ка; 

5. е а е па а ет  ет  а е а а та  е ; 

6. а а тка ек е а  п  еа а  к ка  

а т кт  а ка. 
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1    

 

1.1    TОМСМШЦЛКЧФ,  

 

к е  к е е к  а к TОМСМШЦЛКЧФ ет    

к п е  ак е  к е е к  а к   ет а е. TОМСМШЦЛКЧФ 

 а  27 е т  1993 а, а а  кап та  та  е  20 

а  VND. TОМСМШЦЛКЧФ е к  а а   т  е -

е тата   п  к е п а е как а е е е е,  

та  а  пе  а к   ет а е. е , п  п е ке 

т ате е к  ак е  HSBC,  а ка е т  п а  а а  а, 

а  а акт  к т  п е ает 158.8 а а VND ( а к е  2013 

а). 

TОМСМШЦЛКЧФ п е та ет к  а  а  , еет 315 

а   1229 а к ат  п  е  т а е, а так е а ает е  

а к к  те . 

е т , TОМСМШЦЛКЧФ а ет та а т а  к а а п т  

а а  а  пе а т   тат, т   ее е  

7000 п е а  п т е  т к , т  к е е  IT-

а   а  е е. е  а ка - тат   а к   е е  

к е е к  а а е   ет а е. 

а к п е та ет а е п кт   . а а та  3 

т ате е к  ап а е  е а: е а е , а к к е 

  а   е  п е п т , к е е к е а к к е 

а е  т а ак е а к к е е . а к т ает 

а а е п т е т  к е т  а  е е т . т  ее 3,3 

а  к е т   45 368 е -к е т  а  TОМСМШЦЛКЧФ  

ка е т е а  к па а. Д1Ж 

е т а  а к а п е  а е к к  п а ка .  

 а ка а п е   т е та  а , а  п а  та ет 1215 
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2. а пе  та е еет  23 к п те а, 14 те е , 14 е ка е , 10 

п те , а т ка т па, 5 а к ат . а т  та е а е е : 21 

к п те , 1 т к, 10 те е , 6 п те , 8 е ка е ,  

п ект , е т к  т па. а т ет е  та е а е е  19 к п те , 11 

те е , 9 п те , 9 е ка е , а т ка т па (та а 1.1). 

 

 1.1 –      

та  1 2 3 т : 

п те  23 21 17 61 

е е  14 10 11 35 

е ка е а 14 6 9 29 

те  10 8 9 27 

ка т па 1 2 1 4 

а к ат 5 - - 5 

т к - 1 - 1 

ект  - 1 - 1 

 

е т  т т , к т е  ет    ет  те ет – 

163. а ка  та е е  т  та е  к та  е   

к тат а , а т ат а , пат -па е , к а , е е а .  

т   п е е п ект а  ет а а та а 

т кт а а  ка е а  те а, п а  е т  ете е 

а е  е пе т  т п т к  а ка к т а ет   ет  

те ет. 

 

 

1.2        

 

 п а е е  Techcombank ет еа а а ка а  

те а  ет , е а  е  к па   п а  
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е ат  а е  а  а. т  е  а е  

е  а е е  а ка  ект , п т  е е е п ат  

т а  ка  ет  (VLAN). 

VLAN (Virtual Local Area Network) – т  к   те а   

к тат а , п а  а  е к  ете  те е е 

(Ethernet, Wi-Fi- те е е) ат  е к к  т а  ка  ете . 

VLAN п т  а  е к  т п  ет , к т а  как е 

а т т е к  т п .Д2Ж 

е  VLAN п ка а  а ке 1.1. 

 

 

 1.1 -   VLAN 

 

т а а  ка а  ет  (VLAN) а т а ет е  ка  ет ; 

VLAN ет е ат  п е т  п т  а  к тат е  

п е т а  п т  а е к к  к тат а .  а  те   

 VLAN е т т а ка, а   те а  а  VLAN  т  

е ет . 

ет  VLAN п т ете  а т ат а  а ат   ет  а 

т ет т е к а  т е а   т е а  е па т   

те  е  е т  ап ка  ка е е   е т е  

http://www.technotrade.com.ua/catalog-659
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е е    тек е  ете  а т кт е. VLAN к е е к  а ка 

ет а ат   ет  ек е а  IEEE 802.1Q, к т е т  

та а т , п е е  п т е  т кт  VLAN. е т кат   

те  VLAN т т  12 т  ка е EЭСОЫЧОЭ, а а  т е  т  

4096 VLAN  ка  ет . 

т  а к тат а  т т  а а е    е к к  

ет  VLAN, т  п ет а е т  те  а е к е пп . пп  

 е т  п  а  п ака :  п  п а е е  а ка 

(к е т  т е  – а VLAN, а а т   к е та  – т а  VLAN,  

т.п.). ак е  е т  VLAN ппа  п а е е , ап е , 

т ,  как  п а е е е   а ,  та т  п а а, как 

те а   т е  ппа  а е е  ат    .  ак е 

п а а т е т   а т  т т е а  к е па т : т 

п т   п акт  (к п те    VLAN т ет  п те   

т  VLAN,  к п те  а п е е а  т  VLAN е т), к  

( ап е , к п те   т  т е а  е т а е т ат   

к п те а   т е а   а к к  а ). [3] 

 

 

1.3    

 

 еа а  к ка  а т кт  Techcombank 

 е т  е е а а : 

1.  ете  те ; 

2. а а тка е  а а  ; 

3.   а ет ё а ете  а ; 

4. а е е  ет  а ка; 

5. е а е па а ет  ет  а е а а та  е ; 

6. а а тка ек е а  п  еа а  к ка  
а т кт  а ка.  
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2    

   

 

2.1      
    ё    

 

е е е е т  а акте ет  те  а т е   

п е е ат а . ат а  е т а - т  а е 

а е е е, к т е а акте ет  ак п е е , а тк , 

а е е , пе е а е   п а е  а . е  

ат а  как те к -те е ка  а а та е  

а  е т а т пает а а  т ате е к  

е , п е е  е т к   е  а   к т  

а т  а т а,   е  е т   а  п е е  а т .  

 

те ет п е та ет  а  п к е  ете  те , 

к т а  п ет тек п т к  TCP/IP  пе е а  а  е е  

а е т п  те е . те ет - т  ет  а  е ,  т  

е а т , е т е , е , ака е е к   п а те т е  

ете , а   п а е  е п   к - пт е к  

те .Д4Ж 

 IP 

т к  те ета (IP) - т  ет   п т к , п  к т  а е 

пе е а т    к п те а а    а  ет  те ет. 

а  к п те  ( т)  те ете еет IP-а е , к т  а  

е т ет е   е   к п те   те ете, т  п ет 

п ат  а   е пакет  е  т  п ате .  

IP - п т к  е  та е  е е , т  е т  е  к е  

т ка , е а  а , е е т ет п т  е е . 
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а  пакет, к т  п т е е  те ет, а ат ает  как 

е а а  е а а  е  как -  т е  к как -   

е е а . акет  п па а т  п а  п ке - а п е е  

TCP - п т к а, е т а  а е е е, к т  т е ает 

п е ате т  пакет   е .  е  а е т  тк т  

те  OЩОЧ SвЬЭОЦЬ IЧЭОЫМШЧЧОМЭТШЧ (OSI) IP а т  а е 3 - ете  

е. 

 ет  п ет  е  п т к а IP 4 (IPЯ4), ак  так е 

а ает п е ат  IP- е  6 (IPЯ6). IPЯ6 е пе ает а  ее 

е а е а , е ате , а т  к е т  п ате е  

те ета. IPЯ6 к ает т  IPЯ4,   е е , к т  ет 

п е ат  пакет  IPЯ6, так е ет п е ат  пакет  IPЯ4. [5] 

   EЭСОЫЧОЭ 
EЭСОЫЧОЭ к  п е ет   а  ка  ет  (LAN). 

EЭСОЫЧОЭ ет  п т к  т   (ка а )  теке TCP/IP.  

п ает, как ете е т т а т ат ат  а е  пе е а  

а е ете е т т а    т  е е е те ет ,  как е т  

т  а е  ете  п к е .  ат ает  е  1 ( е к  

е ),   2 ( е  ка а а пе е а  а )  е  ете  

а е т  OSI. EЭСОЫЧОЭ п е е ет а ка пе е а , пакет  е . 

е  к ает  е  е т к  «п е  а к » пе е а ае  а , 

  а е  а , е т  е к е а е а 

« п а е е т п  к е е» (MAC)  тп а те е   п ате е , 

а к к  VLAN  а   ка е т е а , а так е 

а   п а е  к  а е  п е   пе е а е. 

а  ка  пак а   пакет, к т  п к еп ет е к к  а т  

а , п е  п  та е  е е   а к ке, е 

а ает  ка . Д6Ж 
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а   ет  EЭСОЫЧОЭ пе е ает  ка а . а  пе е а т  е  

та е  е е   п т  та к  те   ка е  

ка  (п е  е а т  а ее к   е  OSI). Д7Ж 

  ATM 

 е  пе е а  (AЬвЧМСЫШЧШЮЬ TЫКЧЬПОЫ MШНО, ATM) - т  

те , а а  а те ке т а  ка а . а п е а а е а 

 п е е   е е  е а  т а п та ете   

те а  а е .   п е ет  ет  к та  

пакет   а  е е  т п ек а е  а .  

 е  пе е а  - т  ете а  те , к т а  пе е ает 

а е  пакет   е к  к а  а е а. ATM п ет 53-

а т е е к  (5 а т   а ка а е а  48 а т   а ). 

е к  а ат а т  ATM-к тат  тат  т , п  т  

п е ает  к т  пе е а  а  ее 600 т/ . Д8Ж 

 

 

2.2       

 

ак  т е е  а ее,  п екте ет а а та а , а а  

а т кт а  ка е  те е. а ее ект  е е е   

а  ае ет  п е е е FКЬЭ EЭСОЫЧОЭ. п а е  

еа а  та  п те  е е т  а  кате  5е 

е пе ает пе е а  п  т акта   а  е  к  

а п т а е  а п акт ке а те  EЭСОЫЧОЭ, п т   е  

к к т  а а та GТРКЛТЭ EЭСОЫЧОЭ 802.3КЛ. е  а  п е а ае е 

е е е е пе ает е е  п п к  п т  та  т акт  

, тат   п е к  к а  е  е т  а 

е т п ект а   пе пект   п е . 
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а   а , а ае а  а -

те ек ка а  те а Techcombank п е а а е а  пе е а  

к е а  а .  

 а   ет  п е п т  те  а е акт :  

1) е е  а е  ет  (  а т ее е ,  а е  е   

п  п  а пе пект ).  а е  ет  п ает  как к е т  

е е   ет  к п те , так  а т  е  .  

 е т а  е Techcombank п к е  к ет  60 к п те  

( а ), п а ет  е т  е т  к п те   ет   100 

( ак а ).  а т ее е   а ает 3 та а,  а е  

е , п  е е  тата т к  Techcombank, п а ет  

а е ее а е е  п  е т ка . 

2) т кт а, е а   е а т  ет  (п  п а е е  

Techcombank, а так е п  к ата , та а   а  а ка). 

 

 

 2.1 -       

 

а а  а ает т  та а, а пе  та е е т  7 к ат  1 а , 

а т  та е 7 к ат, а т ет е  та е 8 к ат (20 т е ).  т  

ае ет  е  п т т  е  а . 
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п те   IP-те е  т е е  е   

к тат а . тат  т та е : т  а пе  та е, т  а 

т  та е, а а т ет е  та е,  т а е е   к та  

а  ка  та а. 

а  ет  Techcombank к ает т  е е та, е е е 

п а е  к тат а . т  е к тат  е е   

к тат , к к т  п к е   а т ат  (  е а е )  

п к е  к а  ет . е е  а п а а т   е е  к ате. 

а е е е е е пе ает е е п е е т а:  

1) а т  к  (  к кта) ет  т к ат   е  

е е т , а п е е  к ата  ка  т е а, так е а ет  

е е т, а  к тат  к ат   к тат  та а.  

2) к е ате е а т  т к ат  е е е т  ет  

ка  та а п  е е т, а  к тат   а т ат . 

ак  к е ате  а те  ет т . а т  к   а  

ае т к ат  е е е т  ет  ка  т е а п  е е т, 

е  к тат  т е а  к тат  та а. ак  а те  

к  е  т .  е т е  к е ате  а т  ет  

ет  а а  TОМСМШЦЛКЧФ. 

3) а   ап а е   те т  а  

п т к   ет  (  а т ее е ,  а е  е    а е  

пе пект е) п ка а , т  т е те  е е  к е т а т к  

 ете  п е  е ет. а акте  пе е а ае  п  ет  а  - 

а е, а а  е , а е .  т а ка еп е т е  

ка а т  а т е е  к т  пе е а  (  е к к  те  т/   

к к т  п е ). 

4) е е к е а акте т к  а  (к п те , а апте , 

ка е е , еп те , к е т ат , к тат )  е  т т  
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ает ,   т е а  к ект т  е а а  е  

п а е е  Techcombank. 

5) е т е  т  п к а к  ка е  те   

п е е   е  , а так е е  е пе е  е т т  ка е . 

6) е пе ает  ка е т е е а е ет   к т  ее 

е тка т   е па т . 

7) е а  к п а  е т а  п  п т  а е  ет , 

к т , к т , а а е  п а  т па, т т , п  т  

к т  е а а е   т. . а т т а е   е те  

а , пе е а ае  е  п а е е  Techcombank. 

8) е пе ает  т  п к е  к а   к  

ка  ет . 

ак  а , п т е п ект е е е е п т ат  

к ект , к , п а е  ете  а т кт , 

а апт а  п  е т  а  е а  а ке 

Techcombank. 

 

 

2.3           
 

а е  а а ат ае   т кап ат   пакет , 

к т е е пе а т ете  а к . ете  т а к ет   

к п е т   е е  а к , п а е   е а . 

п а е е ете  т а к  а а  а а а, е е е к т  а  

а п е е  п е  п т а , п а е   е  ете  

т а ка  а   пе е ка .  

а  а а  ете  т а ка е пе ает а а  ете  

е па т , так как е  е  т а ка  ет  ет   

п ак  атак . т ет   ете  т а ке а т е  а   
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п е т а е  так  атак. Д9Ж 

 а  а , пе е а ае  п  п ект е  ет  

TОМСМШЦЛКЧФ, ет  а  а  (пе е  т к  а ка 

е     к е та ), а так е а е а е. е   т т  

к т а к  еа  е е , п т  а  е пе т  т е т е ет  

 а е а е к . т  е пе ает  п е е е  е е  

е е  а а е к п те  те е .  п екте п т  е е е  

пе е а  а п ат  VoIP.  

VШIP (пе е а а а п  IP) - т  пе е а а   

т е  к те та п  ет   п а е  те ет-п т к а 

(IP). е е т к  VШIP к а т  е  е е е а т е VШIP-

те е , п е  т а, а та е а    

т т а ,  а е   п е к  АОЛRTC. 

VШIP п ет к ек   кап  а   пакет  а , 

пе е а  пакет  п  ет  IP  кап  пакет  ат   а  а  

к е е е . к а  п а е ете   к та е  ка а   

а, VШIP ает ат ат  а ете  а т кт , так е е е е 

п т  TОМСМШЦЛКЧФ п ат  е  ет  пе е а  а  а . 

VШIP так е п е ает ат    тка т т  ете  а 

е IP, е пе а  т  пе е  а  е   ае е   

т  е  е  к е  т ка   ет . 

е а  VШIP  п т та а т е к ек  

е а  а ект  ( ), так е как G.711, к т  

ет  та а т   пе е а  е ат  пакет   G.729, к т  

ет  та а т   ат  пакет . е п та к  а  

так е п т т е е к ек .  ат  ка е т  а ет 

т ,  ат е ает т е а  к п п к  п т . VШIP 

 п е ает е т ет   п  п т к  ITU T.38  тп а к  

ак  п  ет  VШIP  IP  е е еа  е е . Д10Ж 



 

 
т . № к . п  ата 

т 

16 11070006.11.03.02.475. ЗВК

е а е  а ета а к п е е   та е 2.1. 
 

 2.1 -    

   

1. е т  ете    

п к е  а е т   

FN 

 

3 (к тат  п  24 п та) 

 

2.  а е т  ет : NS 61 

3. т е е  а ка IP пакета к е  

е  е  е  п т ке 

OHD 10% 

4. т е е  а ка IP пакета к е  

е  е  е  п т ке 

OHU 15% 

5. е т а е т  Triply Play: 

- а   ет    ; 

- е е  п а   

пе е а  а е 

 

DAAF 

 

DPAF 

 

80% 

 

40% 

6. а пе е а  а : 

6.1 п к а  п т  ет   

пе е а  а  к а е т : 

- е  п п к а  п т ; 

-п к а  п п к а  п т ; 

6.2 п к а  п т  ет   

пе е а  а  т а е та: 

- е  п п к а  п т ; 

- п к а  п п к а  п т ; 

 

 

 

ADBS 

PDBS 

 

 

AUBS 

PUBS 

 

 

 

5 т/  

10 т/  

 

 

5 т/  

10 т/  

 

    

е  е  п ате е  ет   а  а е  а к  ( )  ет  

ет а т   пе е а ат  а е т к  а т  а е т  (акт е 

а е т ). а е  а  а е  а к  к е т  акт  а е т  

ет е т , п т    п ета п ет  п т т  

е е  те а  т  ,  ак а е  акт  а е т  а 

т т пе  е е  п е е ет  па а ет   Data Average Activity Factor 

(DAAF),  т ет т   т  к е т  акт  а е т  та т (2.1): 
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  =  ∗ �, а е т       (2.1) 

 

е TS –  а е т  а  ете  е, DAAF – п е т 

а е т , а   ет   . 

 а е т  а  ете  е п е е ет  п  е (2.2): 

  =  /� , а е т .                (2.2) 

 

е NS – ее  а е т , FN – к е т  пт е к  ете  

. 

AS = (61/3)*0.8= 16 а е т . 

 а  а е  а к   ет  а т  16 е ек   

ете  а, ат а е  20 а е т . 

е  п п к а  п т   п е а а  та т (2.3): 

  =  ∗ ∗  +  � , т/ ,    (2.3) 

 

е AS - к е т  акт  а е т , ADBS – е  к т  

п е а а , OHD – т е е  а ка IP пакета к е  е  

е  е  п т ке.  =  ∗ ∗ + .  =  т/  

е  п п к а  п т   пе е а  а  (2.4): 

  =  ∗ ∗  +  � , т/ ,   (2.4) 

 

е AS - к е т  акт  а е т , AUBS – е  к т  

пе е а  а , OHU – т е е  а ка IP пакета к е  е  

е  е  п т ке. 
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 =  ∗ ∗ + .  =   т/  

е т  а е т , пе е а   п а  а е  те е е 

ек т  к тк  п е тка е е , п е е т п к  п п к  

п т  ет . е т  т  а е т   а  а е  а к  

п е е ет  к е т  Data Peak Activity Factor п  е (2.5): 

  =  ∗ �, а ,             (2.5) 

 

е DPAF – п е т а е т , е е  п а   

пе е а  а е  те е  к тк  те а а е е .  =  ∗ .  =   а . 

к а  п п к а  п т  е ет  а к тк  п е т к 

е е  (1 ек а), а е а  п е а  пе е а  а   е т, 

к а е е  е к к  п ате е  пе е а т  п а т а е 

п  ет . к а  п п к а  п т , т е е а   п е а а   а  

а е  а к  (2.6): 

  =  ∗ ∗  +  � , т/ ,    (2.6) 

 

е PDBS – п к а  к т  п е а а , т/ .  =  ∗ ∗ + .  =   т/  

к а  п п к а  п т   пе е а  а    (2.7): 

  =  ∗ ∗  +  � , т/ ,    (2.7) 

 

е PUBS – п к а  к т  пе е а  а , т/ .  =  ∗ ∗ + .  =  .  т/  

 а ета , т  п к а  п п к а  п т   пе е а  

а  е е е  п п к  п т . 
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 п ект а  ет  е  п ат  ак а е 

а е е п  п п ка  е  п к   е  а е   

к е  пе е к  ет  (2.8, 2.9): 

  =  �� [ ;  ], т/ ,                   (2.8)  =  �� [ ;  ], т/ ,                   (2.9) 

 

е BDD – п п к а  п т   п е а а , BDU – 

п п к а  п т   пе е а  а .  =  �� [ ;  ]  =   т/ ,  =  �� [ ;  . ]  =  .  т/  

а  п п к а  п т   п е а  пе е а  а , 

е а   а  к а  пт е к  ете  а, 

та т (2.10): 

  =   +  , т/ ,     (2.10) 

 

е BDD – ак а а  п п к а  п т   п е а а , 

BDU – ак а а  п п к а  п т   пе е а  а ..  =   +  . =  .  т/  

ак  а ,  пе е а  а  е  а е та  ет  а  

ете  е а п а п п ка  247.5 т/ . 

   

е а е  а ета: 

• к е т  т к  – а е т , п е те а  SIP  

 п к ае е  пакет  ет  а е т е  а е т к  

к е т ат а , NSIP = 35 а е т ; 

• т п к ека  п а е  к е е  а , G.729 ; 

• а а ка IP пакета, 58 а т. 
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е а  а ка  пакета G.729 CODEC та т п  е 

(2.11): 

 = ч. ∗� я8 ⁄ , а т   (2.11) 

 

е t .  - е  а  а, υк а  - к т  к а  

е е  а а. 

т  па а ет  т  а акте т ка  п е  к ека.  

а  ае  к ека G.729  к т  к а  – 8к т/ , а е  

а  а – 20 . = ∗88 =  а т. 

 а е   пакета та т а  п  е (2.12): 

 

,,пакета йтYLLLLV лезRPTUDPIPEth
++++=   (2.12) 

 

е LEth, IP, UDP, RTP – а а ка Ethernet, IP, UDP, RTP п т к  

т ет т е , Yп е  – п е а  а ка  пакета. = + + + + =  а т 

п а е к ека G.729  п ет пе е а ат  е е   п  50 

пакет   ек ,   т , п а п п ка    а 

(2.13): 

 = ∗ ⁄ ∗ �� , т/    (2.13) 

 

е Vпакета – а е   пакета. = ∗ ∗ =  к т/  

 п ект е   Techcombank та а ает  т ка п т т , 

 к т  еет  35  п т .  п  е т  п а е  па  
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    ат  п е  а 50 п е т  (п  а  

к е ат  е ка  – 30%).   т , е а  п а 

п п ка  АAN  т к  п т т  та т а  п  е (2.14): 

 ��� = ∗ ��� ∗ , к т/    (2.14) 

 

е 1 – п а п п ка    а, NSIP – к е т  

 п т   т ке п т т , Д тЖ, VAD (Voice Activity Detection) – 

к е т е а а е т ка  па  (0,7). ��� = ∗ ∗ . = .  к т/
 

 п е та е   IP-те е  а  ете  е т па 

е а п а п п ка  857.5, к т/  

ак п ка а  а ет,  т ка  а е а  ( а та а  а  а ка) 

е  п ат  FastEthernet, а е а ет  – GigabitEthernet. 
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3     

     

  

 

3.1      

 

а е а  те  а а та а ете а  а т кт а, 

е пе а а  т  е а а  е  п а е е  

TОМСМШЦЛКЧФ.  а пт а  е е  (  т к  е  

т е т   п  п п ка ), е  а а тат  е  ет , 

 е т  е « к е е та» пе е  к ате   ете  

а т кт .  

 а а а а  т п  ет  Techcombank  е е 

та  е а  Cisco Packet Tracer, а е  а ке 

3.1. 

 

 
 3.1 -       Packet 

Tracer 
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 е  ете  е е т  а а та а IP-а е а , п е та е а   

та е 3.1. 

 

 3.1 -   

 
  IP-      

 

 Fa0/0.10 192.168.10.1 255.255.255.0 N/A 

 Fa0/0.20 192.168.20.1 255.255.255.0 N/A 

Route Fa0/1 172.54.23.1 255.255.255.252 N/A 

 Fa1/0  255.255.255.0 N/A 

 Fa1/1 203.162.0.1 255.255.255.0 N/A 

Sw 0 Vlan 99 192.168.99.1 255.255.255.0 N/A 

PC 1 N/A 192.168.10.10 255.255.255.0 192.168.10.1 

PC 2 N/A 192.168.10.11 255.255.255.0 192.168.10.1 

Camera 1 N/A 192.168.10.12 255.255.255.0 192.168.10.1 

Printer 1 N/A 192.168.10.13 255.255.255.0 192.168.10.1 

PC 4 N/A 192.168.10.14 255.255.255.0 192.168.10.1 

PC 6 N/A 192.168.10.15 255.255.255.0 192.168.10.1 

Camera 2 N/A 192.168.10.16 255.255.255.0 192.168.10.1 

Printer 2 N/A 192.168.10.17 255.255.255.0 192.168.10.1 

PC 7 N/A 192.168.10.18 255.255.255.0 192.168.10.1 

Camera 3 N/A 192.168.10.19 255.255.255.0 192.168.10.1 

Printer 3 N/A 192.168.10.20 255.255.255.0 192.168.10.1 

Ip phone 1 N/A 192.168.20.10 255.255.255.0 192.168.20.1 

Ip phone 2 N/A 192.168.20.11 255.255.255.0 192.168.20.1 

Ip phone 4 N/A 192.168.20.13 255.255.255.0 192.168.20.1 

Ip phone 6 N/A 192.168.20.15 255.255.255.0 192.168.20.1 

Ip phone 7 N/A 192.168.20.16 255.255.255.0 192.168.20.1 

Wireless 

router 

N/A 192.168.10.3 255.255.255.0 192.168.10.1 

Laptop  N/A 192.168.0.101 255.255.255.0 192.168.0.1 

Sm.phone 1 N/A 192.168.0.102 255.255.255.0 192.168.0.1 

Sm.phone 2 N/A 192.168.0.103 255.255.255.0 192.168.0.1 

Server Http N/A 172.54.23.8 255.255.255.0 172.54.23.1 

Server Mail N/A 172.54.23.4 255.255.255.0 172.54.23.1 

Server Dns N/A 172.54.23.6 255.255.255.0 172.54.23.1 

Server 

Camera 

N/A 203.162.0.2 255.255.255.0 203.162.0.1 
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тат  1  к тат а 9, а тка те ет-п т к а 

тк е а. 

а а  VLAN ет  е а а а е п а  е пе е , 

е т  е к  пе е е е  т т . а т т а  CТЬМШ п т к  

VTP (VLAN TЫЮЧФТЧР PЫШЭШМШХ) п е ат ает VLAN- е   п е  

а т а . VTP так е п ет « тк » т а ка, ап а  VLAN 

т а к т к  а те к тат , к т е е т е е е VLAN-п т . CТЬМШ 

к тат    п т п т к  ISL (IЧЭОЫ-SаТЭМС LТЧФ)  

е пе е  е т т  а . 

Native VLAN - ка  п т еет па а ет , а а  п т  

т а  е т ка е  (NКЭТЯО VLAN), к т  п е е ет VLAN, 

а а е  п т  е те е ка . 

е е  е е к а   а т к  ете  т т .  

 Switch  Router 

• п  п т к  VTP  Switch 0 

− Switch(config)#vtp domain TECHCOMBANK 

− Changing VTP domain name from NULL to TECHCOMBANK 

− Switch(config)#vtp password 123 

− Setting device VLAN database password to 123 

− Switch(config)#vtp mode server 

− Device mode already VTP SERVER. 

• п  п т к  VTP  Switch 1  8 

− Switch(config)#vtp domain TECHCOMBANK 

− Changing VTP domain name from NULL to TECHCOMBANK 

− Switch(config)#vtp password 123 

− Setting device VLAN database password to 123 

− Switch(config)#vtp mode client 

− Setting device to VTP CLIENT mode. 

•  Switch1  Switch8  а а т  е п т т е  ет  vlans 

− Switch(config)#vlan 10 
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− Switch(config-vlan)#name data 

− Switch(config-vlan)#vlan 20 

− Switch(config-vlan)#name voice 

− Switch(config-vlan)#vlan 99 

− Switch(config-vlan)#name management 

− Switch(config-vlan)#exit  

• а ее  ка  п е  те е а п е е   па а ет  

− Switch(config)#interface fastEthernet 0/1 

− Switch(config-if)#switchport mode access 

− Switch(config-if)#switchport access vlan 10 

− Switch(config-if)#switchport voice vlan 20 

− Switch(config-if)#exit  

а т ка trunk п т  е а  

− Switch(config)#interface fastEthernet 0/1 

− Switch(config-if)#switchport mode trunk 

т  а т к  е  к тат  п е та е   е  . 

а е е к  п те е а  VLAN 10 а Router: 

− Router>enable 

− Router#configure terminal 

− Router(config-if)#no shutdown 

− Router(config)#interface fastEthernet 0/0.10 

− Router(config-subif)#encapsulation dot1Q 10 

− Router(config-subif)#ip address 192.168.10.1 255.255.255.0 

− Router(config-subif)#exit 

т  а т к  е  е к  п те е а  а RШЮЭОЫ0 

п е та е   е  . 

   VTP 

VTP, к т  т пе   п кта  CТЬМШ Packet Tracer, е пе ает 

ект е п  тп а к  VLAN е е  ка  к тат . е т ет 

так е п  е к  VLAN, к т а  п т е ат  тп а к  т а ка 
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е е  ек т е к тат . ате  т е ат  т  те  

е к  п е   е к  еп е е . 

а  к еп   VTP ак ает   т , т  ет  е  

а та а, ,  т  а е ,  т к  е  к т  

к тат  т т пат   ка е т е е е  VLAN. VTP п е а ает 

а е а а т  та е  п е    ект  

а  т  ете  т а ка. Д11Ж 

а т ка  е е та  е а   Packet Tracer е а а 

е  а : 
− Switch(config)#vtp domain TECHCOMBANK 

− Changing VTP domain name from NULL to TECHCOMBANK 

− Switch(config)#vtp password 123 

− Setting device VLAN database password to 123 

− Switch(config)#vtp mode server 

− Device mode already VTP SERVER. 

 

 HTTP  

HTTP - т к  пе е а  пе тек та. HTTP- е е  - т  еа а  

т  п т к а  а т  п а  е пе е . 

т к  п е е ет, как а ап а ат  а   как 

т  т ет , п т  п т т т а а  а т ка: HTTP-

к е т ( а е )  HTTP- е е . 

HTTP- е е  « ает» к те т, а п е  а е е е, 

к а  HTML, а е , е -па т   е а е   а . 

е е  е а ает  тат е к  к те т  е е а,  так е 

ает а е к  к те т, е е а   а  а   

а а .Д12Ж 

 а т к  HTTP е е а е : 

• к т  а е е е п е к  HTTP е а  п а е Packet Tracer; 
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• ап т  “Default Page Content(index.html)”  п а е Packet Tracer, 

к т а  ет т  та т  т а е HTTP е е а; 

• ка ат   IP а е   а к  п ет  е е а; 

• ка ат  , е е  к т  е е  е е   та  ет .  

 

 3.2 –   HTTP  

 

 MAIL  

т  е е  - т  к п те  к а е т п т  е е е а. 

 тп а е  п а п т а  е  пе е  е  

п т  е е а . т е е е   а е т  а е е 

кате : е е  е  п т   е п т е е е . е е  

е  п т  е т  как SMTP  SТЦЩХО MКТХ TЫКЧЬПОЫ PЫШЭШМШХ, 

е е . е п т е е е  п е та е     

а а та . POP3  PШЬЭ OППТМО PЫШЭШМШХ, е  3, е е  а ее е т  

 а е  тп а е   п е  е  а ка  е тк  

ка  . IMAP  IЧЭОЫЧОЭ MОЬЬКРО AММОЬЬ PЫШЭШМШХ, е е  е а а т 

к п  е  а е е а . Д13Ж 
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 3.3 –  MAIL  

 

 DNS  

DNS- е е  ет   а т  а т кт  DNS ( е  

те ). е  а т  е IP-а е а   е а т ,   п т  

 а е е    п ате е   т па к п е е е  

е - а т , т т     ете  те е, п е  IP-

а е . DNS- е е  п ет  к  а , к а п ате  т а е  

 URL-а е  та   а е  т к . Д14Ж 

 

 

 3.4 –  DNS  
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 DHCP  

DHCP- е е  - т  ете  е е , к т  а т ат е к  п е та ет 

 а а ает к е т к  т т а  IP-а е а,  п  а   е 

ете е па а ет .  п ет  т ета а к е ате е ап  

к е т  п т к  к а  а е к  та  DHCP. DHCP-

е е  а а а т ка  к е т  ка  а е к  IP-а е , 

к т  е ет , к а к а е  к е та  т  IP-а е а тек. 

 п , е  п п тка п ат  DHCP а а т ат е / 

к тат е, ет  п а е е т а а  DHCP- е е а. т  

е  п а е   ете  е , к т е т е т е е  

п е к  как DHCP  IPv4, так  DHCP  IPv6. акт е к  е 

п та к  е е  DHCP п е а т а п т к а, п т   

п ат    т т е те е  п а е   IPv4  IPv6. [15] 

а т ка DHCP 

а т ка  е е та  е а   Packet Tracer т 

е  а : 
− Router(config)# ip dhcp pool 10 

− Router(dhcp-config)#default-router 192.168.10.1 

− Router(dhcp-config)#network 192.168.10.0 255.255.255.0 

− Router(dhcp-config)#exit 

т  п  а т к  DHCP п е та е   е  . 

   АТFТ  

Wi-Fi- е е е та а ает   п  е п  а апте а 

 а  а те   е п  а т ат а, к т е 

п к е  к ет   п т п ате  п ат  т п к те ет-

а . е а т к  АТFТ е пе ает е п е п к е е к 

т т а , п е  т ка  а ка. п те  а а е  е те 

т ка е  е ат  е п  а апте , к т  п е а ет 

а е  а а . т т е а  ет пе е а ат  е е  а те   
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ек е . е ек а  а е т тп а т   те ет е е  

п е EЭСОЫЧОЭ- е е е.  

е п а  ет  ет пе е а ат  а а т т  е 2,4   5 

  а апта  к к е т  а , к т е тп а т  т ка  

а ка. Д16Ж 

 zone-based policy firewall 

а а   е  IOS 12.4,  а т ат а  п а  к  Zone-

Based Policy Firewall, п а  п т  а т к  п а  е ете  

к а а. та к  п ет а а т  те е а  а т ат а  

е па т   та т  п а а а е т  е  . Д17Ж 

а е Zone-Based Policy Firewall ак ает   п е е 

е  а : 

1) а а т   е ете  к а а; 

2) п е е т  т  п е  ете  т а ка е  

а ; 

3) к т  е т е ете е те е   а е ; 

4) п е е т  к а , к к т  т п е т  п т к   

пе е е е  па  ; 

5) п е е т  п т к   па  , е а е т е п е 

е т  а  п  ете  т а к ; 

6) п е т  п т к   а  па  .  

 

 

3.2      
    

 

 е пе е  а е  е а а  е  а а  

Techcombank п т  е е е п ат  т а  а т  ет . 

т а а  а т а  ет  (VPN) - т  а а е е е е е е  
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те ет т т т а к ет . а а е е е е п ает 

е пе т  е па  пе е а  к е а  а . т  

п е т а ает пе е ат а е  е а к а  т п к т а к ,  

п ет п ате  п т  а е  а т . е  VPN 

к  п ет   к п ат  е а . VPN а ет к п ат  

ет  е е  а а е е е , п е е е е  те ет. 

к к  т а к а а  е  т т   ет , т а к тает  

ак т  п  е е е  пе е е е . т к ет а тат  а п е е а  

а  е е а е  п к ат  к к п ат  ет . а е а т  

 п а ет  т п к ат  е е  VPN. 

а е  т п е пе ает е па  п  а е  

п к е  п ате е   т т  к к п ат  ет  Techcombank. 

 к ает те  VPN, к т а  п ет а е е п  

а те т ка  п ате   т т а.  

а ке 3.5 п ка а  п е  п а  VPN е  

п а е е  Techcombank. 

 

 3.5 -   VPN 

 

ект е а  ет  VPN е пе т: 

1. е па т  - ет  а т  т а к е т  е. 
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2. тка т т  - ет   т  та т   ае 

п е е ,  е т  п т  е е а . 

3. а та е т  - к ет   п к ат   а т к / ет  

е  пе е а  а те ет . 

4. п а е т  - ет  п ет пе ат  е т  а т к   

е е . 

 ка а е е п п  е , т  ет  VPN п ет 

п т  е е п е е т а: 

1. а , пе е а ае а  п  ет  а е а т т а   

е е  е т . 

2. а т к  е е  т а т    т ке а, а е 

т     т п к те ет. 

3. п е а  ете а  т п . 

4. е а  п кт т . 

5. е т е е е е а  а а т кт  ет . 

6. к е е  а е т а  ет  а е  а  а е  ект . 

е т ет е к к  е а  а а  VPN е е : 

е ете  к а  (FТЫОаКХХ), а е, п а е п т к а IPSОМ, 

п е е е а ет  пе а  е е а AAA. Д18Ж 

   Firewall п е та ет  а е , к т  

а ает ет  п ате  т та  п  ет .  п е а ает 

т п е  п ате е , е е  а т  п а , а а е ает т к  

п  а а ее та е  п к . ак  а , FТЫОаКХХ п ет 

а а ат  т п  те  а  а ат  т а  ет    

п ате   ет ,  к т  а   е т п  ет  так е т т 

п а  а та. е ете  к а  ет т  а а  п а  –  

е  та е  а п а  а т ат е   

п ате ,  аппа ат   е т е  е е та ет .  

http://celnet.ru/firewall.php
http://celnet.ru/router.php
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FТЫОаКХХ п ет  е т    е т а  а т , ап е , 

а е . Д19Ж 

 VPN к п те  а ка  к е т е  т а е, 

е  т е ,  а а т  а  к е. ак   VPN 

т е ет  е, е  п т  па а к е   п е е  а . VPN-

е е е е  а та  ет п ат  п т к  а т  п т к а IP 

(IPSОМ)  кап  е  а т а  (GRE). GRE е пе ает 

  т , как пак ат  а е  пе е а  п  те ет-п т к  

(IP). та т кт а к ает а   т , как  т п пакета 

кап ет ,    е  тп а те е   п ате е . [20] 

IPSec - к  п е  п т к   е пе е  е па т  

т а ка  ет  IP, к а  те ет. IPSОМ ет ат  а е е  

а  т т а , к а  а т ат , е ете  к а , 

а  т . IPSОМ т т   п -п т к , к т е п е та т 

т к , е е VPN  а т   пакет : 

• кап а а  п е а  а ка е па т  (ESP) ет 

п е  а к  пакета ( а е, к т е  т а п т ет)  

ет  к . 

• а к п е к  п т  (AH) п ет пе а  а   

а ке пакета, т  п  к т  п е е е  а   

пакете ( ап е , е т кат  тп а те )  те  п , п ка  е 

т ет е  а е ата. 

ете е т т а т п ат  IPSОМ     е  

а .  т а п т  е е т т а т а е, 

пе е е а е  е  .  т е  е е т т а а т 

т а  т е  е   ет . VPN п т IPSОМ  

т е  е е  е т  а т  IPSОМ ESP  IPSОМ AH. Д21] 

е  п  а  VPN - т  та ка пе а  е е а, 

к т  п  а а е а те т ка , а т а   ет (AAA).  
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п ет   те ект а  к т  т па к к п те  

е а , е пе е  е  п т к  е па т , п а  

а та  п е та е  а , е   та е  ет  а 

. т  к а е п е  та т  а   ект  

п а е  ет   е пе е  е па т . 

ак  а , е а  т п а а а , VPN - т  

ект  п  а  а е  к ка  ет , е 

т е  е т а  а те  а  е т   

п е та  е п е е т а е е  е а  ет . 

т  п  а т к  VPN п е та е   е  . 

 

 

3.3   ё   

 

 ка е т е п те  ка е е   а   а а 

ет а ка  к па  т те  «Huynh Chan Duy» [26]. 

т кт а а  ка е а  те а а ка п ект а а  т ет т   

та а та  , к т е е а е т т т кт  , а е : 

е т т  к п е т   те  а к к . Д27, 28Ж 

е ат  п а   а  п ка а  а ке 3.6. а ет  

а а  та  п те , ат а е   ка  

та а,  е т ка  п те , е е  та е е е т   

п е  п т   а т а  ка е  т п а е а  а е 

а ка. 
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 3.6 –    

 

а а та  п а  а е е  а  а та а  а  

е т а  а а ка, а так е а та   а  е -ка е е 

а е. 

 

 3.7 –       
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 3.8 –       

 

 3.9 –       
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пе ка  а   п е та е а  та е. 

 

 3.2 -    

    . . -  

1 2 3 

   

ет   кате  5е е  , 1-

п т , 568 , ак  
т. 170 

апте  45б45   та к  ет  е  
е    а к  MШЬКТМ 

т. 85 

к е е    а е а  RJ45, 
кате  5е, а 2  

т. 66 

к е е    а е а  RJ45, 
кате  5е, а 3  

т. 30 

  

а е : та  па а - 4 па , кате  5е  5 162 

   

а е  кат. 3 - 100 па   40 

а е  пт е к : 12  62,5/125 к а  PVC 
ке 

 45 

а е : та  па а - 4 па , кате  5е  200 

   

а е  пт е к : 8  9/125 к а  е   
та  а  е т  

 7 00 

  

та а  па е   етка   
а е  RJ45, кате  5е 

т. 10 

  3 

а  па е  т па 110, 19", кате  5, 200-па а  
 а ат  

т. 3 

а  а  т па 110 кате  5, 400-па а  т. 4 
 

 

 

 

 



 

 
т . № к . п  ата 

т 

38 11070006.11.03.02.475. ЗВК

  3.2 

 

1 2 3 

-   

та а  пт е ка  п ка 19" - 1U-DSC-MM-

12 
т. 6 

та а  пт е ка  п ка 19" - 1U-FC-SM-8 т. 1 

 та   1  (62,5/125)  
к  а е а SC 

т. 545 

 та   1   к  а е а  т. 4 

а а т а   т. 50 

п  п а -п а т   к та  
пт е к  п к 19" 

т. 7 

е ате  а т    т. 14 

ка к п а п а -п а т  т. 7 

    

та   кате  5е   
а е а  RJ45, а 1,0  

т. 55 

та   кате  5е   
а е а  RJ45, а 1,5  

т. 135 

та   кате  5е   
а е а  RJ45, а 2,0  

т. 27 

та   кате  5  а е а  110-

RJ45, 1 па а - 1,0  
т. 80 

та   кате  5  а е а  110-

RJ45, 1 па а - 1,5  
т. 70 

та    а е а  110-110, 1 па а - 

1,0  
т. 170 

25-па  к та    а е  TОХМШ, 
т  «папа» - 5,0  

т. 12 

  

пт е к    а е а  SC, 62,5/125, 
п ек  - 3,0  

т. 18 

пт е к    а е а  FC-SC, 9/125, 

п ек  - 3,0  
т. 3 
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  3.2 

 

1 2 3 

ка   те е к  п е е  

ка  ап  42 U, 2033б800б875  т. 3 

п ект  е е  ка  т. 1 

 е т т  600 SОЫТОЬ ( та  е ) - 2 

е т т а 
т. 3 

к   та  ка а 19" ( а   4 т.) т. 3 

ка пе а а   а  19"  
454  

т. 3 

е етк   ка , е т ка е, 8 ет к т. 5 

т  а   а к   19" а , 
пак ка 50 т. 

т. 5 

 

 

     

ект е е е  п е ат а т п е е е т е  

а т а . п а т а  а т т т п  ее ет ,  

а  ае - т  е а е ка  е а. 

а  п  т е  а т а  ак ает   

а е т  к п е т . е е ка  е п а т   е  

а   а т а  а тка е ат а ает к а е ет   

е . 

е п е    а т а   п е та е е 

 е а  та а те (ISO/IEC 14763-1). та а т т акт ет т е а   

 п  к т  п а т  е п т  п  к п ата  ка е  

те . 

 ект  а а  п к   ее а е е  к п ата  

е па е  акт е а е, т е е  пе а е 

к т кт  те е к  п е е , а е ет  а а т те е 

к а е е е т   п е е е  а  к . 

а а  а к к  а т те  к а  е е т   

а ка  е е    та а т   е т т  а  
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ет а .   к т  ак ает   п а е  

а к к . ек е а  т акт т п а е е а е та (ISO/IEC 

14763-1) та а т . 

е е е п ект е е е  п  а а   е т а  

а а ка т т  п е е   та    п а е е , 

так как е а а а та а  ет  е  ат  к е т   

та а т . та е е пе ка  а   а  а 

к п ка  еа  ект , т  п т ее т  е т  т е а  

к кап та  е   еа а  ет  . Д27, 28Ж 
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4     

   

    

 

4.1        
 

 

т кт а а  ка е а  те а та а ает  а пе  та е  

3- та  а   а а е , т е е та  к т  е т 

а  п а к , а е  а ка  4.1-4.3. та та а  ет  

е  пе ек т  та ет 3 ет а, а  т а е та  

пе ек т  а а 50 . 

 т кт  а а , к т а  ет к п ат ат  ка е  

те  а  п е а е е  т те т а (к е е к  а к),  

те е к  т е а  Д27, 28Ж е ет, т  к а е  а   

а тк   пе е а е  тат   е  а . 

ак как а к а е ает   п е е  к е е к  т па,  е  

п е т е а т  та к  е е  к ка .  

п е е    а е е  а   п е т е а 

та ка а те     п т а т а 30 , а  к а  

п е т е а та ка а п т ка  т   п т а т а 20 

. а а те  еет  тат   е та  а е е  

тк , п е   п к а к  ка е е  а  а а е . ак -

 п те  ка а   п   п т ка , к т е т т  

п а   п к а к  ка е е , п ект  а  е п е т е . 

   

а пе  та е а  а  п а  . 4.1 еет  п  7 а  

п е е , п е а а е   а е е  п ате е . а т  та е 

а  а  п а  . 4.2 еет  так е 7 а  п е е , 
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п е а а е   а е е  п ате е . а т ет е  та е а  

а  п а  . 4.3 еет  п  8 а  п е е , п е а а е   

а е е  п ате е . 
 

 
 4.1 -  1-         

           

 
 4.2 -  2-         
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 4.3 -  3-         

           

 

а е п  п а  т  п е е   к е т  а  

ет к ( ) е е   та  4.1, 4.2, 4.3. 
 

 4.1 -       

     

е  п е е  а , 2 е т  та а ае   

1 35.9 3 

2 53.1 7 

3 41.4 7 

4 45.3 7 

5 35.2 3 

6 35.7 8 

7 35.5 8 

8 15.1 6 

9 9.6 4 

10 25.1 3 

11 57.7 4 

т  389.6 60 
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а е п а  а пе  та е, п е а а е е  а е е  

а  е т п ате е ,  т ет т   а  та . 4.1 та т 

389.6 2. 

 

 4.2 -       

     

е  п е е  а , 2 е т  та а ае   

1 40.6 3 

2 48.4 7 

3 41.4 7 

4 45.3 7 

5 39.8 5 

6 80.0 22 

7 36.1 7 

8 57.7 4 

т  389.3 62 
 

а е п а  а т  та е, п е а а е е  а е е  

а  е т п ате е ,  т ет т   а  та . 4.2 та т 

389.3 2. 

 4.3       
     

е  п е е  а , 2 е т  та а ае   

1 45.3 5 

2 43.8 5 

3 40.6 7 

4 45.3 5 

5 44.4 5 

6 38.0 5 

7 37.7 7 

8 35.7 5 

9 57.7 4 

т  388.5 48 
 

а е п а  а т ет е  та е, п е а а е е  а е е  

а  е т п ате е ,  т ет т   а  та . 4.3 та т 

389.5 2. 
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 п к а к  та   а т а  ка е е  п те  

т е  а т а е  п ект е   т е ет  п ат  

е е а т  ка а : 

- ак т е ета е к е тк  а а те , п е а а е е  

п к а к  ка е е  та  п те   к а ; 

- ек ат е ка е е к а (  е та   т т т е  ка а   

те а    п  а  п е е  п ате е ), т е е  

е е  п а т ка  п е е  п к а к  ка е е  та  

п те    ка е е  п та . 

 е е  а а ек ат  к а  т ет т е  

а  т т  п екта  ек т  е  п те т  

е  еа а  п е ет  та а  п к а ка к а  п е е  

 а е е  п ате е  а те а п е  ет к   

е т ка  п к  а а те   п к а к  ка е е . 

 

 4.4 -       

  

а т к ка е  т а  ак а а  
а,  

а а  
а,  

е   та  ка   
апа  а а е к  

3 3 

а т к « ка  – те а 
те е к  п е е » 

1 1 

е   ка е  тка  
те е к  п е е  

3 3 

а т е  а  к ат  35,17 3,25 

  к ат  0,8 0,8 

е а п ка  к ате 2,2 2,2 

а та  а тка 
т а   к ате 

6,19 1,8 

 51,36 15,05 

е ее а е е 33,2 
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 п ект е  те е  ет  е  к е т а ае  

а  е т п е  е  е  а е е  а : 

•      п е е  к  та а а т  та е к т кт  т па 

ка   тек  пе е е  е ; 

•      п е е  аппа ат  п е ет  е а  а а т та а  

а е е е  а т  а  а те е. 

е е е аппа ат   к  п а  е ает   к  

1-  та а. т   ет  а е е  п те  ете  

а  к ект  п а   т  те е к  п е е  

та а ает  а та  к т кт а. 

 

 

4.2     

 

   

а е  к п те  те а  п е е  к  т ат  - а 

е п а т   т е  а , а так е к  е . 

п  а т  а  к ат п а е аппа ат  е т   

т т , а так е е е е пе а а  те е к  е т   

п а  е пе е .  

  

а п акт ке п т е к к  пп ет  а т ,  т  е: 

- еп т т е а п т  п е п а ае  п т те ; п еп т т е а т 

е к   п а  е т а ; 

- п а е е,  ка а е е т  а е е т  а ае  

те ; 

- а к ка,  п е а а е а ,  – 

к пт а е к  п а ; 
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- е а е та ,  а а тка ат -п а  акт   а а 

е , ап а е  а т , т  п т  п ате е , а е т  

 а а  а , к  п е е ; 

- е е,  а е так  , п  к т  п ате  

ет е  ат  п а а а е   а ; 

- е е,  а е , к т е т т п ате е  

к  п е е . 

а   ет  а т  а  еа ет  п  п  

а  кате  е т . е е т а – а а е  

те е к е. 

    

ппа те е к  е т  а т  а  е ает аппа ат е 

 п а е е т а: 

- е е е к п а е  а е е а е е а ее а  

а  а   к п те  те е – а е  е; 

- а е  е е а е е  п те  ете , к т е е т 

а е е  а т  а ; 

- а е т  пе е а п е е т  е  ет   а  

а е  а т п т  т е  е е т ; 

- е пе е е т  п ат  е е е те  

ект п та ; 

- е пе е е е па т  т п а а  п е е  а  

; 

- та ка п а  е пе е , к т е е пе ает а т  а  

а    а  т е а к а  т па. 

 к п ек  те е к  е  т  е  п  е пе е  е к  

е т п т  ект  к п те  ете , ап е , так е п акт е к е 

п , как а е п е е  ка е а   а а е . 
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т  к т  еп а е  т п к а  п е т так е 

п , как е т ка   а те т ка . 

е т ка  - т  е а  п е  т е  ка  

е   а а п ате , к т  а е т ет  а е . 

те т ка  - т  те а п  п е к  па е  

п ате   те  а , к т  а е е  п к. 

т  е т а ап а е  а т , т  п е та т  , а т, 

ап ет т  п к к а . т , как п а а, п е е ет  т е  

п а : п а , аппа ат , е ек .  т  ект  

а те т ка  ет т  е т к  е ек,   те е к е е т  

(к п те , т , те )  а е. те  п  а т  - 

па . Д22Ж 

 

 

4.3          

 

к п т  акт  п т е  е , ка а е  е 

а е  а т п т  е ека  п е е т а а ает  

 т а.  п ект е   а ка п е т е  а е е е 

а   п е е  к  ( е е ),  та к  а е  

е та е е а   те  а т ат а, е пе а  

а т а е ет  а ка,  т е   п е е .  а  

а та п ет  а а е  е те,  п а е   (к п те а). 

т  т е а  к а е т а т ет т т ат  к е та  

 пе ат  . 

ак  а , п  п а  е ка а  аппа ат   

е  т е а   а т  а п ее , е п т  п  а е 

т а т п е   т ет т    т е а  а та  

  п а . 
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 е пе е  ект е па т   п е е   п е е  

е е п ка ате : 

- т ет т е ап е   ет  т  а к т е а та  ; 

- а е а т  а е е ; 

- е  а т  т пе епа   ет . 

, а е   п е е  а та т т а  

ап е  220 .  п ект е  ет  е а е п ет   

п е е е  а е е   а  е т а . а е е е е е  а 

а е  к т   п т е е  4 . а е е е п ее  

е т ет  е е  те  к . е е е   ет  

п е   п  т е  е   ка е   к , 

е е  к е  а е е . е п а  а е  п е е  е т 

а акте т к , т ет т е т ка   ап е   ет . Д23Ж 

ате  а е п к  ет те   п е е  к  

( е е ).   
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5  -   

  
 

ект  п е т е а еа а  к п ат  ет  а ка, п т  

 те к - к е к  а  т а та  кап та е 

е   к п ата е а .  т еа а  п екта ет  

к е , т  е т  к па  ет к т  е т а а е е е те е  

пе е   т е  п а е а  .  

   

е кап та е е  а п ете е а  т т  

е  п  е (5.1): 
 К = ∑ К���=  ,      (5.1) 

 

е  - а  е  ат ат а п ете е а ; i - 

а  т т   п  (т па а ); N - к е т  п . 
 

 5.1 -       

    . . -  
 

. . 
 

. . 
1 2 3 4 5 

     

ет   кате  5е е  , 1-

п т , 568 , ак  
т. 170 60 10200 

апте  45б45   та к  ет  
е  е    а к  MШЬКТМ 

т. 85 35 2975 

к е е    а е а  RJ45, 
кате  5е, а 2  

т. 66 110 7260 

к е е    а е а  RJ45, 
кате  5е, а 3  

т. 30 150 4500 

  
  

а е : та  па а - 4 па , кате  5е  5 162 21 108402 

     

а е  кат. 3 - 100 па   40 360 14400 

а е  пт е к : 8  62,5/125 к а  PVC 
ке 

 45 87 3915 

а е : та  па а - 4 па , кате  5е  200 21 4200 
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  5.1 

 
1 2 3 4 5 

   

 
  

а е  пт е к : 8  9/125 к а  е   
та  а  е т  

 7 00 49 34300 

та а  па е   етка   
а е  RJ45, кате  5е 

т. 10 2500 25000 

  3 
  

а  па е  т па 110, 19", кате  5, 200-

па а   а ат  
т. 3 1500 4500 

а  а  т па 110 кате  5, 400-

па а  
т. 4 1700 6800 

-   

 
  

та а  пт е ка  п ка 19" - 1U-DSC-

MM-12 
т. 6 4200 25200 

та а  пт е ка  п ка 19" - 1U-FC-

SM-8 
т. 1 3700 3700 

 та   1  (62,5/125)  
к  а е а SC 

т. 545 70 38150 

 та   1   к  
а е а FC 

т. 4 65 260 

а а т а   т. 50 6 300 

п  п а -п а т   к та  
пт е к  п к 19" 

т. 7 1050 7350 

е ате  а т    т. 14 4 56 

ка к п а п а -п а т  т. 7 6200 43400 

    
  

та   кате  5е  
 а е а  RJ45, а 1,0  

т. 55 300 16500 

та   кате  5е  
 а е а  RJ45, а 1,5  

т. 135 315 42525 

та   кате  5е  
 а е а  RJ45, а 2,0  

т. 27 350 9450 

та   кате  5  а е а  
110-RJ45, 1 па а - 1,0  

т. 80 270 21600 

та   кате  5  а е а  
110-RJ45, 1 па а - 1,5  

т. 70 290 20300 

та    а е а  110-110, 1 

па а - 1,0  
т. 170 170 28900 

25-па  к та    а е  
TОХМШ, т  «папа» - 5,0  

т. 12 250 3000 
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  5.1 

 
1 2 3 4 5 

  
  

пт е к    а е а  SC, 62,5/125, 
п ек  - 3,0  

т. 18 410 7380 

пт е к    а е а  FC-SC, 9/125, 

п ек  - 3,0  
т. 3 290 870 

    

      

ка  ап  42 U, 2033б800б875  т. 3 30000 90000 

п ект  е е  ка  т. 1 330 330 

 е т т  600 SОЫТОЬ ( та  
е ) - 2 е т т а 

т. 3 3600 10800 

к   та  ка а 19" ( а   4 т.) т. 3 650 1950 

ка пе а а   а  19" 
 454  

т. 3 1370 4110 

е етк   ка , е т ка е, 8 
ет к 

т. 5 1600 8000 

т  а   а к   19" а , 
пак ка 50 т. т. 5 70 350 

тат  Cisco Catalyst WS-C2960-24-S 2-  
 24 x FE RJ-45, 1 CON п т RJ-45.  

т. 10 28500 285000 

а т ат  Cisco CISCO2811-V/K9 т. 1 122000 122000 

е е  Cisco UCSC-C220-M4S т. 4 212000 848000 

е ете  к а  Cisco ASA5505-BUN-K9 т. 1 27000 27000 

п те  HP 290 G1 MT Bundle 2TP49ES т. 61 23000 1403000 

IP те е  ATCOM AT-530P т. 35 2100 73500 

а е а е а е  FALCON EВE FE-

IDV720AHD/35M, 2.8 - 12  

т. 
29 1700 49300 

 EЩЬШЧ EбЩЫОЬЬТШЧ HШЦО БP-330  
ка т а  Lucky Print 

т. 
27 5400 145800 

ка т па D-LINK DAP-1360U/A1A т. 4 1400 5600 

т к DОХХ IЧЬЩТЫШЧ 3565 BХКМФ т. 1 21000 21000 

ект  BENQ MS527 т. 1 22000 22000 

:    3613133 

 

 п ете  а   п е ат а т  е е 

а : п  – ат ат  а п ете е а ; т  – т а п т е 

а   т. . та е е а  (4% т п );  – т те - та е 

а  (20% т п ); т/  – а  а та   пак к  (0,5% т п );  – 

а т те - к а к е а  (1,2% т п ); п  – п е еп е е е 

а  (3% т п ). 

ак  а , е кап та е е  а т а т  как (5.2): 
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� = � + (К + К + К / + К + К )К                         (5.2) 

 КВ = + . + . + . + . + . ∗   

 = 4650102, . 

    

к п ата  а а  а а т  тек е а  

п е п т  а п т   п е та е е .  та  

к п ата  а  т е а  а е а е  а е 

ет . т  а  е т тек  а акте . к п ата е а  п  

е  к е к  т  а а т е е т т     

е е  а е . 

 п е е е  к п ата  а  п  п ект  п т  

е е тат : 

1. ат ат  а п ат  т а; 

2. т а е ; 

3. а т а   ; 

4. ате а е ат ат ; 

5. п е п т е е а . 

 а ета  а а а т  п ат  е  п е е т  

е т  тата п т е  пе а а. 

 ае е  п ект п е п а ает а е  ет , т  е  

п а ат  к е т  а , к т е п т е е е   

ект  п т  а а  п  а е т а  ет   п к е е  

а е т  к ет .  п ект п е п а ает е а  е т е  

ет , т   а а а та: е е е пе а а,  е  к а е е. 

п е е е  та  пе а а п е та ет   п екте  е та . 

а к а а а т ка а т т е а, е  а тает. 
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 5.2 –      

а е а е т  к а  е т , е . а /п, . 

е е    50 000 1 50 000 

те  а т ат  40 000 1 40 000 

та к 40 000 1 40 000 

 ( ): 3 130 000 

 

  п ат  т а  пе а а а т ает  как (5.3): 

 = З ∗ ∗ �� ∗ ,     (5.3) 

 

е:  =1 – к е т, т а  п ат  а а т  c е  

 т а; 12 – к е т  е е : �� = .  – к е т п е .  = ∗ ∗ ∗ . =   . 

т а е  та т 30 % т а п ат  т а (2018 ): 

 = ∗ . ,      (5.4) 

 В =   ∗  .  =   . 

а т а   та ет 585 т  е . 

 а т а е  п ает  п е  п тепе  е е  

т т   ,  е  ак п е  е т   ек т к   

п ете   е т . а  а п т а е  п  е к  

а т а  ет  ет а т а , та е    е  ка 

  ,  т  ае: 

 А = /�,      (5.5) 

 

е  – т т  а , F – к  т  а , 

( е  F = 10 ет). 
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 = 3613133/10 = 361313, . 

ат ат  а а т а е т е  361 т . 313 е . 

е а ате а  ат ат к ает  е  п ат  ект е  

 п т е  , ат ат  а ате а   апа е а т   . т  

та е ате а  ат ат п е е т  е  а : 

) ат ат  а п ат  ект е  п е е т   а т  т 

т  та  а  (5.6): 

 Зэ = ∗ ∗ ∗                                             (5.6) 

 

е   – та  а ект е  ( ./к т . а ),  – т  та к 

(к т).  

 =2.254 ./к т (  ет а а), =150 к т, ат ат  а п ат  

ект е  п е е т   а т  т т  та  

а : Зэ = . ∗ ∗ ∗ = ,  

) ат ат  а ате а   апа е а т  та т 3,5% т  

п т е   (5.7): 

 З = КВ ∗ .      (5.7) 

 

е  – кап та е е . З = ∗ . = ,  

е ате а е ат ат  п е е ет  п  е (5.8): 

 З щ = Зэ + З      (5.8) 

 

е   – ат ат  а п ат  ект е ;  – ате а е ат ат . З щ = + = ,  



 

 
т . № к . п  ата 

т 

56 11070006.11.03.02.475. ЗВК

е а  п е ат а т е п т е е ( п .)  

к п ата - т е е ат ат  ( к.): 

 З = ∗ .         (5.9) Зэ = ∗ .      (5.10) 

 

е  –   п ат  т а. З = ∗ . = ,  Зэ = ∗ . = ,  

ак  а , а п  а  п е е ет  п  е (5.11): 

 З ч = З + Зэ     (5.11) 

 З ч = + =   

е тат  а ета  к п ата  а ет  т   

 та  5.3 

 5.3-    

а е а е ат ат 
а ат ат, 

. 
е  е  

тате , % 

1.  1950000 28.67 

2. т а е   585000 8.62 

3. т а е т е  361313 5.32 

4. ате а е ат ат  3124510 45.92 

5. е а  780000 11.47 

 6800823 100 

 

п е е е  е е е п ка ате  п екта, а акте е 

ект т  е  еа а . а та е те к - к е к е 

п ка ате  а к е  а ет  пе а е е   та  5.4. 
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 5.4  –  -    

   

 , е  61 

 ,  4650102 

 , е  3 

  , 
,  т  е: 

6800823 

 п ат  т а  1950000 

т а е  585000 

т а е т е  361313 

ате а е ат ат  3124510 

е а  780000 

 

ак  а , е т е  а ет  кап та  е   

п е а ае  п ект  ка к  к п ата  а , п е 

е т  е е е т   т те т   к п ата  ет   

а ка. 

 

.  
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 е тате п е  п к  к а ка  а т   

п е  е е е тат : 

1) а а та  п ект к ка  ет  к е е к  а ка. 

2) а а та   п а а а  а а т  еа а  ете  

а т кт   е т а  е а ка,  VPN е  п а е е . 

 е п ект а  п т  е е е еа ат  

к ка  а т кт  а ка а а е те  Ethernet,  

а а тк  п екта т кт а  ка е  те .  ка е т е 

п те  а   а а ет а ка  к па  HЮвЧС CСКЧ 

DЮв, т.к. а еет е   е т кат  а п е е е ете  

а е  ет   ет а а.  

 а а а ект т  ете  а т кт  п т  е е е 

п е т  та е е а е.  е тате а а та а е  ет  

а ка  е е та  е а  Cisco Packet Tracer, п е е а 

а т ка ете  а , к а  е е . ак е а а е  ет  

VPN, е е  а  п а е е  а ка. 

а та  те к - к е к е п ка ате  п екта. ап та е 

е  та  4650102 , к п ата е а  – 6800823 . 

ак  а , а а , п та е е  те е к  а а , п т  

е е .  е тате а т  а а к ка а  а т кт а 

к е е к  а ка  а а та  ек е а  п  её еа а . 

а а та а  ет  п т т  а  е  е  

п а е е  а ка, т  т а т к , п т 

к к е т п т  а а  а а  ке. е е е 

е е  к ка  те  а а т ет акт а т  

п ект  е е    п акт е к  е т . 
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а т ка VLAN  к тат а 0: 
− Switch(config)#vtp domain TECHCOMBANK 

− Changing VTP domain name from NULL to TECHCOMBANK 

− Switch(config)#vtp password 123 

− Setting device VLAN database password to 123 

− Switch(config)#vtp mode server 

− Device mode already VTP SERVER. 

− Switch(config)#vlan 10 

− Switch(config-vlan)#name data 

− Switch(config-vlan)#vlan 20 

− Switch(config-vlan)#name voice 

− Switch(config-vlan)#vlan 30 

− Switch(config-vlan)#name marketing 

− Switch(config-vlan)#vlan 40 

− Switch(config-vlan)#name client 

− Switch(config-vlan)#exit 

− Switch(config)#interface range fastEthernet 0/1-10 

− Switch(config-if-range)#switchport mode trunk 

− Switch(config-if-range)#exit 

а т ка VLAN  к тат а 1  3 

− Switch(config)#vtp domain TECHCOMBANK 

− Changing VTP domain name from NULL to TECHCOMBANK 

− Switch(config)#vtp password 123 

− Setting device VLAN database password to 123 

− Switch(config)#vtp mode client 

− Setting device to VTP CLIENT mode. 

− Switch(config)#interface fastEthernet 0/1 

− Switch(config-if)#switchport mode trunk  

− Switch(config-if)#no shutdown 

− Switch(config-if)#exit 
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− Switch(config)#interface fastEthernet 0/3 

− Switch(config-if-range)#switchport mode access  

− Switch(config-if-range)#switchport access vlan 10 

− Switch(config-if-range)#no shutdown  

− Switch(config-if-range)#exit 

− Switch(config)#interface fastEthernet 0/5 

− Switch(config-if-range)#switchport mode access  

− Switch(config-if-range)#switchport access vlan 30 

− Switch(config-if-range)#no shutdown  

− Switch(config-if-range)#exit 
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− Router(config)#interface fastEthernet 1/0.10 

− Router(config-subif)#encapsulation dot1Q 10 

− Router(config-subif)#ip address 192.168.10.1 255.255.255.0 

− Router(config-subif)#exit 

− Router(config)#interface fastEthernet 1/0.20 

− Router(config-subif)#encapsulation dot1Q 20 

− Router(config-subif)#ip address 192.168.20.1 255.255.255.0 

− Router(config-subif)#exit 

− Router(config)#interface fastEthernet 1/0.30 

− Router(config-subif)#encapsulation dot1Q 30 

− Router(config-subif)#ip address 192.168.30.1 255.255.255.0 

− Router(config-subif)#exit 

− Router(config)#interface fastEthernet 1/0.40 

− Router(config-subif)#encapsulation dot1Q 40 

− Router(config-subif)#ip address 192.168.40.1 255.255.255.0 

− Router(config-subif)#exit 

− Router(config)#interface fastEthernet 0/1 

− Router(config-if)#ip address 172.54.23.1 255.255.255.252 

− Router(config-if)#no shutdown  

− Router(config-if)#exit 

− Router(config)#interface fastEthernet 1/1 

− Router(config-if)#ip address 203.162.0.1 255.255.255.252 

− Router(config-if)#no shutdown 

− Router(config-if)#exit 
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− Router(config)#ip dhcp excluded-address 192.168.10.1 

192.168.10.5 

− Router(config)#ip dhcp excluded-address 192.168.20.1 

192.168.20.5 

− Router(config)#ip dhcp excluded-address 192.168.30.1 

192.168.30.5 

− Router(config)#ip dhcp excluded-address 192.168.40.1 

192.168.40.5 

− Router(config)#ip dhcp pool data 

− Router(dhcp-config)#network 192.168.10.0 255.255.255.0 

− Router(dhcp-config)#default-router 192.168.10.1 

− Router(dhcp-config)#exit 

− Router(config)#ip dhcp pool voice  

− Router(dhcp-config)#network 192.168.20.0 255.255.255.0 

− Router(dhcp-config)#default-router 192.168.20.1 

− Router(dhcp-config)#option 150 ip 192.168.20.1 

− Router(dhcp-config)#exit 

− Router(config)#ip dhcp pool marketing  

− Router(dhcp-config)#network 192.168.30.0 255.255.255.0 

− Router(dhcp-config)#default-router 192.168.30.1 

− Router(dhcp-config)#exit 

− Router(config)#ip dhcp pool client 

− Router(dhcp-config)#network 192.168.40.0 255.255.255.0 

− Router(dhcp-config)#default-router 192.168.40.1 

− Router(dhcp-config)#exit 
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а  ISAKMP а а т ат е е т а  а 

− Techcombank1(config)#crypto isakmp policy 10 

− Techcombank1 (config-isakmp)#hash md5    

− Techcombank1 (config-isakmp)#encryption des    

− Techcombank1 (config-isakmp)#group 2    

− Techcombank1 (config-isakmp)#authentication pre-share   

− Techcombank1 (config-isakmp)#exit 

− Techcombank1 (config)#crypto isakmp key TECHCOMBANK address 

20.20.20.3   

а  ISAKMP а а т ат е а а 

− Techcombank15 (config)#crypto isakmp policy 10 

− Techcombank15 (config-isakmp)#hash md5    

− Techcombank15 (config-isakmp)#encryption des    

− Techcombank15 (config-isakmp)#group 2    

− Techcombank15 (config-isakmp)#authentication pre-share   

− Techcombank15 (config-isakmp)#exit 

− Techcombank15 (config)#crypto isakmp key TECHCOMBANK address 

20.20.20.1   

а т ка IPЬОМ ЭЫКЧЬПШЫЦ ЬОЭ 
− Techcombank1 (config)#crypto ipsec transform-set MYSET  esp-

des  

− Techcombank1 (config)#crypto ipsec security-association 

lifetime seconds 1800  

 

− Techcombank15 (config)#crypto ipsec transform-set MYSET  esp-

des  

− Techcombank15 (config)#crypto ipsec security-association 

lifetime seconds 1800  

 

а е Access Control List (ACL) 
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− Techcombank1 (config)#access-list 100 permit ip 192.168.10.0 

0.0.0.255 192.169.10.0 0.0.0.255 

− Techcombank15 (config)#access-list 100 permit ip 192.169.10.0 

0.0.0.255 192.168.10.0 0.0.0.255 

 

а  CЫвЩЭШ MКЩ 

− Techcombank1 (config)#crypto map TECHCOMBANK-MAP  10 ipsec-

isakmp  

− Techcombank1 (config-crypto-map)#set peer 20.20.20.3 

− Techcombank1 (config-crypto-map)#match address 100 

− Techcombank15 (config)#crypto map TECHCOMBANK-MAP  10 ipsec-

isakmp  

− Techcombank15 (config-crypto-map)#set peer 20.20.20.1 

− Techcombank15 (config-crypto-map)#match address 100 

 

к е е CЫвЩЭШ MКЩ а те е е 

− Techcombank1 (config)#interface s0/0 

− Techcombank1 (config-if)#crypto map TECHCOMBANK-MAP   

− В ючен е Crypto Map на н е фе е 
− Techcombank15 (config)#interface s0/0 

− Techcombank15 (config-if)#crypto map TECHCOMBANK-MAP   

 

 

 

 


