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В рассмотрении учувствуют асимметричное, симметричное и комбинированное 
шифрования, применение архивации и электронной цифровой подписи. Объединение этих 
указанных мер позволит колоссально снизить риски возникновения угроз, которые 
подрывают возможность вести стабильную экономическую деятельность при электронном 
документообороте.
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Если говорить об экономической безопасности, то стоит понимать, что под этим 
подразумеваемся состояние полной защищённости как от внешних, так и от внутренних 
угроз, при котором обеспечиваются экономический суверенитет и единство экономического 
пространства. Это применимо как для конкретных организаций, так и для страны в целом [1]. 
Для описанного выше состояния существует ряд угроз, который подрывает возможность 
вести стабильную экономическую деятельность. Совокупность условий и факторов создают 
прямую или же косвенную возможность нанесения ущерба [1].

Обеспечение экономической безопасности или же, другими словами, реализация мер, 
направленных на противодействие угрозам экономической безопасности [1], является 
актуальной на сегодняшний день задачей в экономической сфере. В данной статье будут 
рассмотрены методы защиты от возможных угроз документации, связанных с экономической 
сферой, потеря, искажение и несанкционированное использование которых лишает 
возможности обеспечения экономического суверенитета и единства экономического 
пространства.

Электронный документооборот на сегодняшний день имеет огромное распространение 
по всему миру. Одной из главных проблем механизма по работе с электронными 
документами является проблема сохранности документов. Этому грозят не только 
умышленные повреждения, но случайные.

На начальных этапах защиты для безопасного документооборота должно быть 
предусмотрено разграничение прав пользователя. Ограничение доступа к тем или иным 
информационным ресурсом является одним из признаков защищённости системы, в которой 
активно происходит обмен электронной документацией.

Существуют меры защиты, связанные непосредственно с электронным документом. 
Одним из таких является шифрование документ при отправке и его расшифровка при 
получении. На сегодняшний день используются три вида шифрования: симметричное, 
асимметричное и комбинированное.

Шифрование (зашифрование) - процесс применения шифра к защищаемой 
информации, т. е. преобразование защищаемой информации(открытого текста) в 
шифрованное сообщение (шифртекст, крипто-грамму) с помощью определенных правил, 
содержащихся в шифре.[2]

Дешифрование - процесс, обратный шифрованию, т. е. преобразование шифрованного 
сообщения в открытый текст с помощью определенных правил, содержащихся в шифре.[2]



Рассмотрим симметричное шифрование.Отличительным признаком этого метода 
является использование одного единственного ключа как для шифрования, так и для 
дешифрования. Главным преимуществом данного метода является быстродействие, так как 
шифрование и дешифрование по одному ключу считается простой задачей, выполнение 
которой происходит по краткому алгоритму: замена всех символов на новые (при 
шифровании) или возвращение исходного набора (при дешифровании). Благодаря этому 
принципу метод получил своё название.

Недостатком метода является условие наличия ключа в обоих сторон - отправителя и 
получателя. Другими словами, есть целых два источника, из которых возможно узнать 
необходимый ключ. Стоит завладеть ключом третьей стороне, и защищённость информации 
встаёт под угрозу.

Рассмотримасимметричное шифрование. В данном методе учувствуют четыре ключа: 
два «открытых» и два «закрытых». «Закрытые» ключи и получатель, и отправитель хранят 
исключительно у в, то время как «открытые» находятся в общем доступе. Получатель 
сообщения использует свой тайный ключ для расшифровывания полученного сообщения, 
которое зашифровано его открытым ключом. В таком положении снижен риск при передаче 
информации, так как у каждого свой собственный «закрытый» ключ.

Недостатком такого метода являются значительные затраты на шифрование и 
дешифрование, как времени, так и ресурсов.

Рассмотрим комбинированное шифрование.Чтобы избежать значительных 
недостатков вышеупомянутых методов, их необходимо объединить. Принцип передачи 
сообщения становится следующим.

Необходимую информацию мы зашифровываем при помощи симметричного 
шифрования, но ключ, при помощи которого мы это сделали, зашифруем по методу 
асимметричного шифрования. Преимущество в том, что крупный объём данных зашифрован 
способом, не требующего больших затрат. Ключ, в свою очередь, значительно уступает 
сообщению по объёму, а значит может без особых усилий быть зашифрованным 
ассиметричным шифрованием.

Обратный процесс (дешифрование) пройдёт аналогично. Незначительный объём 
данных расшифровывается при помощи двух ключей, а объёмное сообщение будет 
возвращено в исходное состояние за очень короткий срок методом симметричного 
шифрования.

Рассмотримроль электронной подписи в обмене электронными документами. Под 
электронной цифровой подписью (ЭЦП) понимают информацию в электронном виде, 
которая, в свою очередь, присоединена к электронному документу, необходимого защитить 
от несанкционированного внедрения и использования, и к информации, использующаяся для 
определения лица, подписывающего информацию [3].

Электронная подпись формируется на основе хэша документа. Это представляет собой 
значение, отражающее содержание документа, любое изменение которого приводит к 
изменению хэша. При получении документа, имеющего электронную цифровую подпись, 
происходит проверка значения хэша.



Если были внесены определённые изменения, то они влекут за собой и изменение 
ЭЦП, что приведёт к несовпадению вычисленной при проверке подписи с исходной при 
передаче, а значит целостность документа при передаче была нарушена.

Рассмотримпринцип архивации.Архивация (сжатие данных) - есть процесс 
представления информации в ином виде (перекодирования) с потенциальным уменьшением 
объема, требуемого для ее хранения. [4]

На сегодняшний день известны две группы алгоритмов для сжатия электронных 
документов: биективное перекодирование информации и сжатие с потерями. На практике 
применяется первая категория, которая обеспечивает сжатие документа без потери 
содержания и с дальнейшим полным восстановлением файлы.

В свою очередь, эта категория делится на два алгоритма: алгоритм Хаффмана и 
алгоритм Лемпеля-Зива. Однако широкое распространение получило сжатие, которое 
комбинирует в себе эти два алгоритма.

Сжатие документа так же является одним из способов его защиты, так как при 
процессе архивации происходит перекодирование информации по временным ключам. В 
свою очередь это так же усложняет нарушение целостности документа и снижает риск при 
его передаче.

Объединение всех указанных мер позволит колоссально снизить риски возникновения 
угроз, которые подрывают возможность вести стабильную экономическую деятельность при 
электронном документообороте.
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