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Данная статья повещена проблеме безопасности платежных систем для совершения 
безналичных операция в сети Интернет. Автором изучены основные требования 
платежных систем, а так же рассмотрены условия безопасности таких систем.
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Электронные платежные системы с каждым годом развиваются все активнее, а так же 
занимают большую долю рынка по работе c валютой. В настоящее время, ни одна 
электронная платежная система не существует без систем безопасности, которые 
обеспечивают безопасность денежных операций. Благодаря технологиям по защите 
информации, существует большое количество электронных платежных систем. Каждая 
система имеет различные технологии и принципы работы, а также свои достоинства и 
недостатки. К самым распространённым и часто используемым платежным системам 
относят:

1. WebMoney. Является одной из наиболее популярных и простых в использовании 
платежных систем. Данная система насчитывает более 20 миллионов пользователей. 
Предназначена для клиентов доступны офлайн-клиент (WM Keeper) и онлайн-клиент [1]. 
Такая система оперирует 10 цифровых валют (валюты стран-участниц СНГ, евро, доллар и 
золото).

2. PayPal. Главная валюта данной системы - американский доллар. Способы платежей 
PayPal представлены на Рисунке 1.

3. Яндекс - деньги. В качестве валюты используется российский рубль. Цель системы 
участие при ведении онлайн-бизнеса и электронной торговли. Позволяет принимать оплату 
наличными, c банковских карт и электронными деньгами. Пользоваться некоторыми 
возможностями можно через мобильные приложения для Android, IOS, Windows Phone, а 
также приложением для Windows 8 и Windows RT[2].

Рассмотрим возможные угрозы разрушающих действий злоумышленника по 
отношению к электронным платежным системам:

1. Похищение финансовых средств.
2. Внедрение фальшивых финансовых средств (нарушение финансового баланса 

системы).
3. Нарушение работоспособности системы (техническая угроза).

Рисунок 1 - Способы платежей PayPal.

На рисунке 2 представлена модель-конкретизация целей злоумышленников.

https://ru.wikipedia.org/wiki/Android
https://ru.wikipedia.org/wiki/IOS
https://ru.wikipedia.org/wiki/Windows_Phone
https://ru.wikipedia.org/wiki/Windows_8
https://ru.wikipedia.org/wiki/Windows_RT


Проанализировав рисунок, можно сделать определить требования, которые должна 
соблюдать любая система электронных платежей через сеть Интернет:

1. Обеспечение защиты данных при оплате от несанкционированного изменения и 
модификации.

2. Обеспечение защиты данных, хранящихся на сервере от несанкционированного 
чтения и модификации

3. Обеспечение или поддержка системы защиты локальной сети банка от отаки из 
глобальной сети.[3]

Условия безопасного проведения электронных платежей:

1. Безопасные/зашифрованные интернет-соединения. Позволяет проводить 
безопасность обработке интернет-платежей на высшем уровне.

2. Клиентская защита. Наличие логина или пароля доступа для входа в систему.
3. Техническая защита. Привязка платежного сервиса к номеру телефона клиента 

и/или фиксированному IP-адресу.
Помимо условий безопасного проведения электронных платежей, каждая платежная 

системы должна пройти сертификацию:

1. Сертификат соответствия стандарту Payment CardIndustr;y Data Security 
Standard (PCI DSS);

2. Сертификат безопасности на соответствие международным требованиям к 
менеджменту информационной безопасности в сфере разработки, внедрения и 
сопровождения программных средств ISO/IEC 27001:2005;

3. Использование электронно-цифровой подписи;

Рисунок 2 - Модель возможных разрушающих действий злоумышленника

4. Лицензии на право осуществления деятельности по предоставлению, техническому 
обслуживанию, распространению шифровальных (криптографических) средств [5].

Для безопасного использования платежных систем важно соблюдать следующие 
правила:

1. Перед вводом пароля для входа в системы необходимо убедится, что используется 
защищенное соединение (адрес в строке браузера должен начинаться с https).

2. Использование одноразовых паролей (например, усиленную авторизацию на 
Яндекс .Деньгах).

3. Не доверяйте незнакомым людям, которые обещают крупный подарок, прося 
небольшую сумму денег за «участие в акции» или «оформление перевода».

4. Не покупайте у частных лиц голоса в социальных сетях, игровых персонажей и 
игровую валюту. Если такие покупки не предусмотрены официальными представителями 
игры или социальной сети. В таком случае вы рискуете потерять деньги вместе со своими 
приобретениями.

5. Не участвуйте в финансовых пирамидах и махинациях, обещающих быстрый доход 
и требующих вложения финансовых средств.

https://yandex.ru/support/money/password/in-texts.html


Заключение

На ряду c развитием информационных технологий, развиваются электронные 
платежные системы. Данные системы позволяют проводить расчеты между бизнес­
организациями и интернет-пользователями для совершения покупки товаров или услуг.
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