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Таким образом, моделирование процесса выявления закладок, переда

ющих информацию периодически и кратковременно, позволяет обоснованно 
скорректировать и настроить программу управления сканирующим приемни
ком или учесть изложенные рекомендации при поиске закладок в "ручном" 
режиме сканирования для повышения вероятности обнаружения таких 
устройств. Результаты исследования путей повышения вероятности обнару
жения сложных сигналов и их источников могут быть полезными не только в 
сфере информационной безопасности, но и в других смежных приложениях и 
сферах деятельности, например, в радиолокации [2].
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бот играют вопросы обеспечения информационного обмена на возводимых 
объектах [1; 2]. Решение этих вопросов сопряжено с рядом объективных 
трудностей, особенно при строительстве отдаленных и опасных объектов.

Отдаленными объектами строительства будем именовать здания и со
оружения, возводимые в отдаленных районах с неразвитой телекоммуника
ционной инфраструктурой. К таким территориально распределенным объек
там, строящимся, как правило, на недостаточно освоенной местности (в го
рах, тайге, тундре, степи, пустыни) могут быть отнесены, например, про
мышленные и добывающие предприятия с рабочими поселками, исследова
тельские станции, аэродромы, космодромы и т.д.

Под опасными объектами строительства будем понимать здания и со
оружения, возводимые в условиях опасности воздействия деструктивных и 
поражающих факторов природного и техногенного характера, вызывающих 
взрывы, пожары, обрушение, затопление, облучение, отравление и т.п. К ука
занному классу относятся следующие территориально распределенные объ
екты: здания и сооружения, возводимые в районах с опасностью экстремаль
ных воздействий ветра, землетрясений, наводнений, оползней и других при
родных явлений; прокладываемые тоннели, метрополитены и другие строя
щиеся подземные сооружения; здания и сооружения, возводимые вблизи 
опасных производственных объектов, на которых производятся, добываются, 
используются, перерабатываются, образуются, хранятся, транспортируются и 
уничтожаются взрывчатые, химические, радиоактивные, воспламеняющиеся, 
горючие и токсичные вещества; объекты, строительство которых осуществ
ляется вблизи проведения горных работ (над горными выработками).

Для обеспечения связи в условиях опасности деструктивных (поража
ющих) внешних воздействий и отсутствия традиционной телекоммуникаци
онной инфраструктуры востребованы сети передачи информации, обладаю
щие быстрым развертыванием, высокой живучестью, способностью достав
лять сообщения при динамически изменяющейся топологии (случайных про
цессах перемещения, уничтожения, добавления, включения и выключения 
узлов). Указанными возможностями обладают беспроводные самоорганизу
ющиеся сети (Mobile Ad-Hoc Networks, MANET) [1-4]. Технология MANET 
имеет хорошие перспективы применения для обеспечения связи на отдален
ных и опасных объектах строительства. Использование самоорганизующейся 
сети зачастую предоставляет единственную приемлемую возможность орга
низовать информационный обмен на указанных объектах, т.к. развертывание 
традиционных систем сотовой, проводной и радиосвязи является достаточно 
трудоемким и дорогостоящим процессом. К тому же установка фиксирован
ных приемо-передающих узлов делает сеть недостаточно мобильной и живу
чей, т.е. не способной эффективно функционировать в условиях случайных 
перемещений и экстремальных внешних воздействий.

Организация информационного взаимодействия при строительстве от
даленных и опасных объектов на основе применения самоорганизующейся 
сети позволит выполнять следующие функции: наблюдение за ходом выпол
нения строительных работ; дистанционное управление процессом строитель-
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ства; обмен сообщениями для решения текущих технологических задач; 
наблюдение за внешними условиями на объектах строительства для своевре
менного обнаружения деструктивных (поражающих) факторов и обеспечения 
безопасности работ; дистанционное управление и координация действий в 
ходе противодействия чрезвычайным ситуациям; информирование о местах 
(координатах) нахождения и функциональном состоянии строителей для со
хранения их жизни и здоровья; контроль состояния строящихся объектов и 
их отдельных участков при ликвидации чрезвычайных ситуаций.

Несмотря на имеющиеся значительные преимущества, MANET пока не 
получила широкого практического распространения. Замедленные темпы ее 
внедрения связаны с тем, что доставку информации в самоорганизующейся 
сети затрудняют следующие факторы: кратковременность существования со
единений как результат быстрого изменения сетевой топологии; высокая ве
роятность искажения информации вследствие влияния помех в радиоканалах; 
значительные задержки передачи пакетов, обусловленные низкой пропуск
ной способностью радиоканалов; существенные потери пакетов как резуль
тат часто возникающих перегрузок сети из-за нестационарности ее трафика 
[3; 4]. Влияние указанных факторов проявляется в снижении объемов и уве
личении времени доставки информации, что недопустимо при строительстве 
отдаленных и опасных объектов, т.к. от полноты и оперативности получения 
сообщений в чрезвычайных ситуациях зависит жизнь и здоровье строителей, 
а также степень повреждения возводимых сооружений.

Таким образом, обеспечение эффективной связи на отдаленных и опас
ных территориально распределенных объектах строительства представляется 
актуальной научно-технической проблемой. В рамках ее решения требуется 
развитие теоретического аппарата и совершенствование технологических 
разработок в области пакетной передачи данных, осуществляемой в условиях 
динамичной сетевой топологии.
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