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можно провести анализ по финансовому инструменту и процентной ставке, 
выбрать наименьший способ переплаты.

Рисунок 2 - Расчет долгосрочного кредита с простой процентной став
кой

Разработанная информационная подсистема обладает всей необходи
мой для работы функциональностью и вполне может стать основой в работе 
кредитного отдела любого банка, так как, интерфейс программы является 
очень простым и удобным для работы с базами данных.
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О СУБПОЛОСНОЙ СТЕГАНОГРАФИИ В МУЛЬТИМЕДИЙНЫХ ДАННЫХ

В настоящее время скрытие информации в мультимедийных данных 
является необходимым при решении различных задач хранения и передачи
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данных в информационно-телекоммуникационных системах. Решить эти 
проблемы можно применяя различные методы цифровой стеганографии 
[1, 2]. Зачастую их используют при решении таких задач как контроль ис
пользования и распространения программного обеспечения, а также защиты 
авторских прав на различные электронные ресурсы.

В данной работе исследована возможность стеганографического внед
рения информации в изображения на основе субполосного подхода при пре
образовании данных в области пространственных частот (ПЧ). Приведем ос
новные положения метода субполосного внедрения данных в изображения.

Изображение-контейнер представляется в виде матрицы Ф = ( f r k  ), 
i = 1,2,..., N, k = 1,2,...,M, яркости его пикселей. Скрытие данных, представлен
ных в виде внедряемых изображений Y^, i = 1,2,..., N y ,, осуществляется в раз
личные подобласти пространственных частот (ППЧ) Vr, ^ = 1,2,...,^ , r = 1,2,...,^ 

, [3] изображения-контейнера. Для отдельной подобласти Vr пространствен
ных частот вычисляются субполосные матрицы As и Br [3]. Для данных мат
риц As и Bs рассчитываются матрицы QSA

1 и Q^Bi, столбцы которых образова
ны их собственными векторами [4], соответствующими единичным соб
ственным числам матриц As и В^.

Внедрение и восстановление данных, содержащихся в изображениях Y^

, i = 1,2,..., Ny, последовательно осуществляется в выбранные подобласти Vsr,, 
i = 1,2,..., N, , на основании следующих соотношений

Ф 0 =Ф, i = 1,2,..., N.., K = Kобщ

tr (As^ Ф i _1 Bi (Ф i _1) ^)
tr (YY )

Ф i =Ф i _1 - As^ Ф i _1 В^ + KiQAY (QB1)T Yi = — (QA1)T ФN,QB.1, 
K  •

где Ф, - изображение-контейнер, содержащее внедренные данные, tr- опера
ция вычисления следа матрицы, Y. - результат восстановления данных из от
дельных ППЧ Vsr , Кобщ - коэффициент, позволяющий изменять значения ис
кажений при внедрении в различные ППЧ.

Работоспособность разработанного метода субполосного внедрения 
можно продемонстрировать с помощью следующих вычислительных экспе
риментов. При проведении вычислительных экспериментов область про
странственных частот была разбита на 4х4 подобласти (аналогично можно 
показано, что метод может быть эффективно применен при других разбиени
ях области ПЧ).
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Рис. 1. Изображения-контейнеры: 

а - Контейнер 1, б - Контейнер 2, в - Контейнер 3

В качестве изображения-контейнера выбраны изображения размерно
стью 512х512 пикселей, представленные на рисунке 1, и характеризующиеся 
различным распределением их энергии по подобластям в области ПЧ [5]. На 
рисунке 2 при разбиении области ПЧ на 4х4 подобласти приведены матрицы, 
указывающие на наличие информационных и неинформационных подобла
стей ПЧ анализируемых контейнеров в зависимости от распределения долей 
их энергии по ППЧ (элемент равен 1, если соответствующая подобласть ПЧ 
является информационной, 0 - в противном случае).
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Рис. 2. Информационные и неинформационные подобласти пространствен

ных частот изображений-контейнеров

в

Для эксперимента по внедрению данных в одну подобласть ПЧ раз
мерность внедряемых изображений 118х118 пикселей (рисунок 3) выбрана 
исходя из предварительных расчетов количества используемых единичных 
собственных чисел субполосных матриц, соответствующих разбиению обла
сти ПЧ на 4х4 подобласти для изображений размерностью 512х512. В каче
стве внедряемых изображений выбраны изображения, имеющие различное 
распределением энергии по подобластям в области ПЧ.

а б
Рис. 3. Внедряемые изображения: а - изображение И1, 

б - изображение И2, в - изображение И3, г - изображение И4

Внедрения поочередно были осуществлены в неинформационную по-
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добласть ПЧ Vsr трех изображений-контейнеров, где s=2, r=3, при значении 
коэффициента К^^щ =0.1. Выбор данной ППЧ обусловлен ее расположением в 
среднечастотной области.

Результаты скрытного субполосного внедрения в выбранной подобла
сти ПЧ приведены в таблице 1, в которой указаны соответствующие искаже
ния (нормированные среднеквадратические отклонения, СКО) изображе
ния-контейнера, содержащего внедренные данные, и искажение ^ внедрен
ных данных после их восстановления (извлечения) из контейнера.

Таблица 1. Результаты внедрения изображения в отдельную ППЧ V2:
^^^^^^^^Контейнер
Изображение"^^^^^

Искажение Контейнер 1 Контейнер 2 Контейнер 3

И1 6.892E-03 1.255E-02 2.279E-02
4.475E-04 5.013E-04 4.84E-04

И2 6.892E-03 1.255E-02 2.278E-02
4.734E-04 5.199E-04 5.025E-04

И3 6.890E-03 1.255E-02 2.277E-02
4.641E-04 5.152E-04 4.923E-04

И4 стк 6.892E-03 1.255E-02 2.279E-02
ст^ 4.355E-04 4.939E-04 4.704E-04

Данные, приведенные в таблице 1, показывают, что при применении 
метода субполосного внедрения для скрытия отдельного изображения в об
ласти ПЧ искажения являются незначительными (изображение-контейнер с 
внедренными данными и восстановленное изображение практически не от
личаются от исходных изображений на рисунках 1 и 3).

При проверке эффективности применения разработанного метода для 
одновременного скрытия нескольких фрагментов внедряемого изображения в 
различные ППЧ изображения-контейнера в качестве внедряемых использо
ваны изображения размерности 236х236 пикселей, являющиеся увеличенной 
копией изображений, приведенных на рисунке 3, и которые при внедрении 
были представлены 4 фрагментами, размерности П8х118 пикселей. Внедре
ние четырех фрагментов каждого из изображений И1, И2, И3 и И4 было 
осуществлено в 4 неинформационные среднечастотные подобласти ПЧ с ин
дексами (2,4), (3,3), (3,4) и (4,3) при постоянном значении К^^щ =0.1. Значения
искажений и ^, полученных соответственно при внедрении и восстанов
лении, приведены в таблице 2.

Результаты, приведенные в таблицах 1 и 2, демонстрируют высокую 
работоспособность разработанного метода субполосного внедрения в изоб
ражения, поскольку полученные искажения контейнеров и восстановленных 
данных являются незначительными.
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Таблица 2. Результаты внедрения изображения по фрагментам в задан
ные ППЧ V24, V 33, V 34 и V 43

^^^"-^^^Контейнер
Изображение

Искажение Контейнер 1 Контейнер 2Контейнер 3

И1 стк 8.082E-03 1.405E-02 2.743E-02
1.334E-03 1.874E-03 1.433E-03

И2 стк 8.080E-03 1.404E-02 2.743E-02
1.367E-03 1.923E-03 1.463E-03

И3 стк 8.080E-03 1.404E-02 2.743E-02
1.190E-03 1.624E-03 1.248E-03

И4 стк 8.084E-03 1.404E-02 2.744E-02
9.817E-04 1.374E-03 1.049E-03

Исследование выполнено при финансовой поддержке РФФИ в рамках науч
ного проекта № 15-07-01570-а.
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