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О СТЕГАНОГРАФИЧЕСКИХ МЕТОДАХ СКРЫТИЯ ДАННЫХ

Информация - это важнейший ресурс любой организации. Отсюда сле
дует, что вопросы безопасности обладают наивысшим приоритетом при ра
боте с конфиденциальными данными. Какой бы метод не использовался, 
насущной проблемой является степень его безопасности. К числу эффектив
ных современных методов защиты информации относятся методы компью
терной стеганографии, которые используются для обеспечения скрытого 
хранение и передачи информации. Стеганография в современном понимании 
этого слова обычно относится к информации или файлу, который был скрыт 
в цифровом файле изображения, видео или аудио.

В настоящее время стеганографические системы активно используются 
для защиты конфиденциальной информации от несанкционированного до
ступа, защиты авторских прав на некоторые виды интеллектуальной соб
ственности и т.д. В связи с интенсивным развитием информационных техно
логий появляется необходимость в разработке более надежных способов со
крытия информации, требующих новых, эффективных методов анализа.

В большинстве современных стеганографических систем мультиме
дийные объекты, такие как изображения, аудио, видео файлы и т. д., исполь
зуются в качестве контейнера, для сокрытия необходимых данных при их пе
редаче по электронной почте и другим Интернет-коммуникациям.

В зависимости от типа выбранного контейнера, методы стеганографии 
можно разделить на четыре вида (рис. 1):
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Рис. 1. Методы стеганографии

1. Текстовая стеганография. Это скрытие секретного сообщения в тек
сте. Является сложной задачей, так как замена секретного сообщения требует 
большого количества избыточных данных. Существуют три основные кате
гории текстовой стеганографии - это форматирование, случайное и стати
стическое генерирование и лингвистический метод. Форматирование, напри
мер, это включение пробелов, орфографических ошибок, разбросанных по 
всему тексту, и изменение размера шрифта. Второе - случайное и статисти
ческое генерирование, которое использует последовательности символов и 
слов, чтобы скрыть данные. В символьных последовательностях просто вво
дят данные в случайном порядке, в последовательностях, состоящих из слов, 
используя статистические свойства длины слова и частоты букв, генерируют 
слова, которые будут иметь идентичные статистические свойства фактиче
ских слов. Третий метод использует лингвистическую структуру и свойства 
текста, чтобы скрыть информацию [4,2].

2. Стеганография изображения. Стеганография изображения является 
наиболее распространенным и широко используемым стеганографическим 
средством. На сегодняшний день формат JPEG является самым распростра
ненным среди графических форматов. Он поддерживается почти всеми при
ложениями, работающими с цифровой графикой. Файлы формата JPEG 
предназначены для хранения полноцветных многоградационных изображе
ний с глубиной от 6 до 24 бит/пиксел. JPEG — это схема сжатия изображе
ний, основанная на дискретных косинусных преобразованиях, позволяющая 
достичь очень высоких коэффициентов сжатия. Файлы формата JPEG явля
ются контейнерами, позволяющими надежно скрывать сравнительно боль
шие объемы информации.

Самым распространенным, но наименее стойким к обнаружению мето
дом скрытия, является метод замены младших или менее значимых бит (LSB 
— Least Significant Bit метод). Цифровые изображения представляются в ви
де матрицы пикселов. Младший значащий бит (LSB) изображения несет в 
себе меньше всего информации и изменения в этом бите неразличимы чело
веческим глазом, поэтому его можно использовать для встраивания инфор
мации. Если модифицировать два младших бита, то можно скрытно передать 
объем данных вдвое больше.

Еще один распространенный метод стегоскрытия информации основан 
на использовании особенностей файлов, сжатых с потерей данных (JPEG).
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При скрытии в файлы JPEG информация, как правило, помещается не в зна
чения цветовых составляющих отдельных пикселей, а в дискретные косинус
ные коэффициенты. В случае с JPEG, визуально определить присутствие 
скрытой информации невозможно. Даже если в результате скрытия возника
ют незначительные искажения изображения, их можно объяснить изменени
ем степени сжатия изображения. Метод скрытия в JPEG-файлах также более 
стоек к геометрическим преобразованиям [3].

3. Аудио стеганография - это процесс сокрытия информации в оцифро
ванном аудио файле. Для защиты аудиофайлов от несанкционированного ко
пирования и распространения, а также для доказательства своего авторства 
можно предложить разные способы, позволяющие идентифицировать файлы, 
например, встраивать в аудиофайлы идентификационную метку. Данные 
метки не различимы для человеческого слуха, но легко могут быть обнару
жены специальными детекторами. В качестве второго способа может исполь
зоваться вычисление «цифрового отпечатка» звукового файла, хранящегося в 
базе данных. Цифровой отпечаток будет занимать меньше места в базе дан
ных, чем сам файл, что позволит создать большую базу отпечатков [1].

4. Видео стеганография - это процесс сокрытия информации в ви
деопоследовательностях. Отличительной особенностью этого типа является 
то, что видео представляет собой комбинацию изображения и звука, следова
тельно, здесь могут быть применены те же методы, что и для аудио файлов и 
изображений. Несмотря на то, что существует большое количество ви
деоформатов, на практике для сокрытия информации используются форматы 
MPEG-2 и MPEG-4. Для встраивания информации в файлы формата MPEG-2 
существуют следующие способы: встраивание на уровне коэффициентов, на 
уровне битовой плоскости и за счет энергетической разницы между коэффи
циентами. Основная проблема существующих подходов к сокрытию инфор
мации в видео - это потеря или сильное искажение этой информации при ти
пичных преобразованиях сигнала. Особенно это актуально, если известно, 
что в данном видео сокрыта информация [5].

В настоящее время стеганография широко распространена для скрытия 
данных и является одним из самых приоритетных направлений криптогра
фии. Одна из главных причин использования стеганографии является лег
кость в обращении и сложность при обнаружении.
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ОТВАЛЬНЫЙ ФТОРАНГИДРИТ, КАК МИКРОНАПОЛНИТЕЛЬ ДЛЯ 
ГИПСОВЫХ И АНГИДРИТОВЫХ ВЯЖУЩИХ

Расширение объемов производства изделий и конструкций на основе 
гипсо-ангидритовых, ангидритовых вяжущих - резерв экономии топливно
энергетических ресурсов в строительстве. Это обусловлено тем, что произ
водство таких вяжущих в 5-10 раз менее энергоемко по сравнению с произ
водством цемента и извести, в 2,4 раза дешевле, не требует существенных за
трат на тепловую обработку изделий. Производство гипсовых изделий как в 
России, так и за рубежом ориентировано на заводскую технологию получе
ния гипсовых материалов

В настоящее время в России выпускаются сухие строительные смеси с 
использованием гипсовых вяжущих, состоящих, в основном, из в- 
полугидрата сульфата кальция (P-CaSO4^0,5H2O). Импортные сухие строи
тельные смеси преимущественно изготовляются на основе модифицирован
ных гипсовых вяжущих, состоящих из растворимого, труднорастворимого и 
нерастворимого ангидрита, которые получают путем смешивания низко- и 
высокообжиговых продуктов термообработки гипсового камня и ангидрита. 
Путем изменения соотношения между сульфатсодержащими компонентами 
обеспечивается получение вяжущих с требуемыми свойствами: по срокам 
схватывания, водопотребности и прочности. При изготовлении сухих смесей 
с заданными характеристиками к сложному (модифицированному) гипсово
му вяжущему при смешивании вводят различные функциональные добавки 
(ускорители твердения, пенообразующие, водоудерживающие и т.д.) и мик
ронаполнители.

В качестве микронаполнителя для гипсовых и ангидритовых вяжущих


