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РАЗРАБОТКА ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА 
КОДИРОВАНИЯ ЦИФРОВЫХ ДАННЫХ С ПОМОЩЬЮ ГЕНЕТИЧЕ
СКОГО АЛГОРИТМА ДЛЯ МИКРОКОНТРОЛЛЕРА “ATMEGA 328”

Актуальность работы связана с возрастающим интересом применения 
генетических алгоритмов в автономных системах, вопросами повышения 
быстродействия времяёмких генетических алгоритмов и развитием нового 
направления в области проектирования аппаратных средств, получившего 
название эволюционные аппаратные средства. Как следствие расширение об
ласти применения, наиболее остро встает вопрос разработки методов повы
шения эффективности кодирования данных генетическими алгоритмами. 
Решением подобных вопросов выступает программная реализация генетиче
ских алгоритмов [1].

Программно-аппаратный комплекс - это набор технических и про
граммных средств, работающих совместно для выполнения одной или не
скольких сходных задач.

На данный момент существует много аналогов ПАК с шифрованием - 
флэш карты со встроенным шифрованием. Они используют утилиты для 
шифрования, такие как True Crypt и BitLocker или другие их аналоги. Все 
они сводятся к одному принципу. Эта утилита в лучшем случае установлена 
на флэшке, в худшем должна быть установлена на ПК. После подключения к 
ПК ввода пароля, флэшка шифрует данные своим специальным чипом,

https://scienceforum.ru/2015/
https://studbooks.net/34468/menedzhment/operatsionnyy_menedzhment


29
встроенным в нее[2]. Возникают следующие проблемы:

1. Необходимость использования ПК;
2. Необходимость наличия утилиты на ПК;
3. Совместимость утилит только с определенными операционными 

системами;
4. Возможность злоумышленника узнать пароль, так как он будет 

какое-то время храниться в оперативной памяти ПК;
5. Довольно долгое завершение работы после шифрования.
Программно-аппаратный комплекс на основе микроконтроллера уни

версален, так как он позволяет повысить технико-экономические показатели, 
даёт возможность модификации и расширения функциональный возможно
стей. Перспективным является то, что непрерывное развитие техники приво
дит к появлению принципиально новых устройств, тестирование которых 
можно осуществлять разработанным программно-аппаратным комплексом.

Предлагаемый программно-аппаратный комплекс состоит из микро
контроллера AVR 328, встроенный в плату Arduino Nano, модуль карты па
мяти с SD картой для считывания данных, LCD дисплей для визуального 
отображения статусов обработки информации и информирования о наличии 
ошибок чтения файлов и часов реального времени на RTC модулях для гене
рации случайной последовательности битов, используемой эволюционным 
кодированием данных.

Разработанный программно-аппаратный комплекс действует следую
щим образом. SD или microSD карта интегрируется в модуль чтения карт па
мяти. С помощью интерфейса I2S плата Arduino считывает с файла 4 байта и 
делим их на 4 блока по 8 бит. Считывается ключ с файла сгенерированный 
случайным образом. Алгоритм кодирования и декодирования продемонстри
руем на частном случае, где прямо задано поколение, на котором произво
дится селекция, и мутация генов не введена.

Кодирование данных:
1) Рассматриваем первый и второй биты в закрытом ключе. В зави

симости от значений выбираем блок данных для группировки “0” - выбира
ем первый блок, “1”- выбираем второй блок. Здесь первый бит информации 
отвечает за первый блок, второй бит за второй блок.

Оставшиеся блоки записываем из первого в третью позицию, из второ
го в четвёртую.

2) Проводим скрещивание С1 XOR C2 и записываем результат в D1.
3) Переходим к третьему биту в ключе:
“0” - берём С1 второй, С2 первый и записываем в D2;
“1” - берём С1 первый, С2 второй и записываем в D2;
4) Если количество поколений не удовлетворяет критерию то по

вторить шаг 1-3, при этом ключ шифрования двигается дальше.
Наглядный пример работы алгоритма кодирования:
Ключ шифрования: 011100
Входные блоки: первой блок (01101001), второй блок (10101110), тре

тий блок (11011000), четвертый блок (01001110).
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Количество поколений для достижения стойкости: 2 
Декодирование данных предполагает наличие секретного ключа ис

пользованного при кодировании. Обмен ключом происходит по уже суще
ствующим закрытым каналам связи.

Рис 1. Работа алгоритма кодирования данных 
Декодирование:
1) Рассматриваем ключ с конца.
Если бит имеет значение “0”, то С21 в блок D12, а C22 в блок D21;
Если бит имеет значение “1”, то C21 в блок D11, а C22 в блок D22;
2) В зависимости от значения считанного бита ключа также.
Если “0” то Dn=(Cn XOR D21); D22=(C12 XOR D12)
Если “1” то D12=(c12 XOR C22); D21=(C11 XOR C21).
3) Рассматриваем следующие с хвоста два бита ключа, в зависимо

сти от их значений меняем блоки местами:
Наглядный пример работы алгоритма декодирования данных:
Ключ шифрования: 011100
Входные зашифрованные блоки: первый блок (10100110), второй блок 

(01101110), третий блок (01101001), четвертый блок (01101001).
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Рис 2. Работа алгоритма декодирования данных
Линейные операции, которые реализуют кодирование и декодирование 

данных позволяют поддерживать высокую скорость работы устройства. 
Крипто стойкость метода шифрования от несанкционированного взлома под
держивается случайно генерируемым закрытым ключом, неизвестным коли
чеством поколений перед селекцией[з].

Использование скрытого кодирования, зависящего от преобразуемых данных, име
ет большое теоретическое и практическое значение[4]. Теоретическая значимость заклю
чается в обосновании нового класса примитивов и возможности расширения и совершен
ствования общих принципов построения итеративных схем блочных алгоритмов.

Теоретически важным является также, то обстоятельство, что математические 
свойства сложных, на первый взгляд, новых систем эволюционного кодирования данных, 
связанных с целой системой битовых преобразований, достаточно просто и эффективно 
определяются аналитически.

Микроконтроллеры AVR основаны на 8-битных и 32-битных многоядерных про
цессорах. Процессоры RISC предназначены для выполнения меньшего количества ин
струкций, чтобы они могли работать с большей скоростью, выполняя дополнительные 
миллионы инструкций в секунду. Устраняя ненужные операции и оптимизируя обработку 
информации, RISC-процессоры обеспечивают большую производительность по сравне
нию с ПК.
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