
9

Технические науки

Черноморец Андрей Алексеевич,
профессор кафедры прикладной информатики и информационных технологий 

Институт инженерных технологий и естественных наук НИУ «БелГУ»,
д. т. н., доцент; 

(Белгород, Россия) 
Болгова Евгений Витальевна, 

старший преподаватель кафедры прикладной информатики и информацион
ных технологий

Институт инженерных технологий и естественных наук НИУ «БелГУ»,
(Белгород, Россия)

ОБ устойчивости к воздействию JPEG-сжатия метода
СКРЫТНОГО ВНЕДРЕНИЯ В ИЗОБРАЖЕНИЯ НА ОСНОВЕ 

СУБИНТЕРВАЛЬНОГО АНАЛИЗА/СИНТЕЗА
Аннотация
В данной работе проведен анализ устойчивости информации, внедрен

ной в изображения-контейнеры на основании разработанного метода внедре
ния дополнительной информации в неинформационные подмножества проек
ций изображений на собственные векторы субинтервальных матриц, к воздей
ствию JPEG-сжатия.
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JPEG-сжатия.
В настоящее время JPEG-сжатие является одним из наиболее распро

страненным преобразованием изображений [4]. Однако данное преобразова
ние оказывает разрушающее воздействие на изображение, подверженное сжа
тию. Известно, что большинство методов скрытного внедрения данных в 
изображения [2, 3] не устойчивы к воздействию JPEG-сжатия.

В данной работе проведен анализ устойчивости информации, внедрен
ной в изображения-контейнеры на основании разработанного метода внедре
ния дополнительной информации в изображение на основе субинтервального 
анализа/синтеза, описанного в работе [1].

Вычислительные эксперименты проводились для изображения- 
контейнера (рис. 1а) размерностью 512х512 пикселей (пиксели изображения 
принимают значения от 0 до 255). Скрытно внедряемые данные были сформи
рованы на основании значений яркости пикселей фрагментов изображения 
(рис. 1б) размерностью 165^110 пикселей в виде битовых последовательно
стей. В ходе проведения экспериментов использованы различные фрагменты 
изображения (фрагменты объемом 4096 бит).
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б
Рисунок 1 - Примеры изображений

а) пример изображения-контейнера; б) представление внедряемых дан
ных в виде изображения

Для моделирования воздействия в виде алгоритма JPEG-сжатия изобра
жение-контейнер, содержащее внедренные данные, записывалось в файл в 
формате JPEG с помощью функции Matlab, с параметрами, определяющими 
качество восстановления.

При вычислительных экспериментах был использован коэффициент ка
чества Quality, используемый в алгоритме сжатия JPEG, равный {80; 85; 90; 
95}, позволяющий оценить влияние на искажение внедренных данных.

В таблице 1 приведены значения мер искажения извлеченных данных 
объемом 4096 бит при их внедрении в изображение-контейнер в условиях 
JPEG-сжатия (Quality={80; 85 ; 90; 95}).

Таблица 1. Значения мер искажения извлеченных данных при их 
внедрении в изображение-контейнер в условиях JPEG-сжатия

Ме
тод

Quality =80 Quality =85 Quality =90 Quality =95
MSE SSIM MSE SSIM MSE SSIM MSE SSIM

Разрабатываемый метод, m=0.985, t=0,8
4х4 0 1 0 1 0 1 0 1
8х8 0 1 0 1 0 1 0 1
16х16 0 1 0 1 0 1 0 1
Коха-Жао (P=25)
4096 0 1 0 1 0 1 0 1
Расши рения спектра, (P=4)
4096 0.0016885 0.99975 0.0016885 0.99975 0 1 0 1
LSB
16x32 0.51722 0.010916 0.52119 - 0.51313 0.031807 0.56971 0.049838

Результаты внедрения 4096 бит информации в изображение-контейнер, 
которые показали, что при JPEG-сжатии (Quality={80; 85; 90; 95}) применение 
разработанного метода при указанных параметрах с последующим сжатием с 
указанным значением Quality не искажает внедренные в контейнер данные.

Также следует отметить, что при применении метода LSB сжатие на ос
нове алгоритма JPEG привело к искажению извлеченных данных.
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При внедрении данных методом расширения спектра извлечение дан

ных без искажения достигнуто при Quality>90.
Таким образом, результаты вычислительных экспериментов проиллю

стрировали, что в отдельных случаях разработанный метод скрытного внед
рения данных в изображения-контейнеры на основе изменения их проекций 
на собственные векторы субинтервальных матриц обладают преимуществами 
в устойчивости JPEG-сжатию по сравнению с другими методами.
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РАЗРАБОТКА СЕРВИСА ИНФОРМАЦИОННОГО 
ОБЕСПЕЧЕНИЯ ГРАЖДАН ПРИ ЧС (ЧАСТЬ 2) 

Аннотация
На сегодняшний день в Краснодарском крае около 700 крупных пред

приятий, из которых более 10% направлены на производство химических 
веществ. Разработка приложения позволит усовершенствовать способ ин
формирования населения и подачи данных о химической опасности (место 
и характер аварии, границы опасной зоны, направление распространения 
АХОВ, глубину поражения) и определение мер защиты. Вторая часть ис
следования является логическим продолжением первой, содержащей опи-


