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Б ел гор одск и й  государ ств ен н ы й  национальны й и ссл едов ател ь ск и й  у н и в ер си т ет

В  с т а т ь е  р а с с м а т р и в а ю т с я  м е р ы  с о х р а н е н и ю  б е з о п а с н о с т и  э л е к т р о н н о г о  

д о к у м е н т о о б о р о т а  в  о б л а с т и  э к о н о м и ч е с к о й  б е з о п а с н о с т и  п р е д п р и я т и я .  А  и м е н н о  

и с п о л ь з о в а н и е  э л е к т р о н н о й  п о д п и с и ,  с ж а т и я  и  ш и ф р о в а н и я  д о к у м е н т а  т р е м я  

м е т о д а м и :  с и м м е т р и ч н о е ,  а с и м м е т р и ч н о е  и  к о м б и н и р о в а н н о е  ш и ф р о в а н и е .

Ключевые слова: э к о н о м и ч е с к а я  б е з о п а с н о с т ь  п р е д п р и я т и я ;  б е з о п а с н ы й

д о к у м е н т о о б о р о т ;  ш и ф р о в а н и е  д о к у м е н т а ;  э л е к т р о н н а я  п о д п и с ь ,  с ж а т и е  э л е к т р о н н о г о  
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T h e  a r t i c l e  d e a l s  w i t h  m e a s u r e s  t o  p r e s e r v e  t h e  s e c u r i t y  o f  e l e c t r o n i c  d o c u m e n t  

m a n a g e m e n t  i n  t h e  f i e l d  o f  e c o n o m i c  s e c u r i t y  o f  t h e  e n t e r p r i s e .  N a m e l y ,  t h e  u s e  o f  e l e c t r o n i c  

s i g n a t u r e ,  c o m p r e s s i o n  a n d  e n c r y p t i o n  o f  t h e  d o c u m e n t  b y  t h r e e  m e t h o d s :  s y m m e t r i c ,  

a s y m m e t r i c  a n d  c o m b i n e d  e n c r y p t i o n .

Key words: e c o n o m i c  s e c u r i t y  o f  t h e  e n t e r p r i s e ;  s e c u r e  d o c u m e n t  f l o w ;  d o c u m e n t  

e n c r y p t i o n ;  e l e c t r o n i c  s i g n a t u r e ,  e l e c t r o n i c  d o c u m e n t  c o m p r e s s i o n .

Н а сегодн я ш н и й  д ен ь  н ет  оф ициальны х д о к у м ен то в  Р о сси й ск о й  Ф едер аци и , 
р егл ам ен ти р ую щ и х п оня ти е эк о н о м и ч еск о й  б е зо п а сн о ст и  п редпр ияти я или организации . 
В  З ак он е Р Ф  «О  б е зо п а сн о ст и »  даны  оп р ед ел ен и я  б езо п а сн о ст и  и угр озы  б езо п а сн о ст и . 
Б езо п а сн о ст ь  -  со ст о я н и е  за щ и щ ен н о ст и  ж и зн ен н о  важ ны х и н т ер есов  ли чн ости , 
общ еств а , и государ ств а  от  в н утр ен н и х и вн еш н и х угр оз. У гр о за  б езо п а сн о ст и  -  
сов ок уп н ост ь  усл ов и й  и ф акторов, со зд а ю щ и х  оп асн ость  ж и зн ен н о  важ ны м  и нтер есам  
л и ч н ости , о б щ еств а  и государ ств а  [3]. О ба  эти  о п р ед ел ен и я  так ж е м о ж н о  отн ести  к 
д ея т ел ь н ост и  предприятия.
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Е сл и  рассм атривать о б  эк о н о м и ч еск о м  асп ек те б езо п а сн о ст и , т о  п о д  ним  
п о д р азум ев аем ся  со ст о я н и е  п ол н ой  защ и щ ён н ост и  как от  в н еш н и х, так и от  вн утр ен н и х  
у гр о з, при  к отор ом  о бесп еч и в аю т ся  эк он ом и ч еск и й  сув ер ен и т ет  и ед и н ст в о  
эк о н о м и ч еск о го  пространства. Э т о  так ж е п р и м ен и м о и для конкретны х орган изаци й , а не 
только для государ ств а  в ц ел ом  [2].

Ц елью  к аж дого  п редпр ия ти я является о б е с п е ч е н и е  м акси м альной  эк о н о м и ч еск о й  
эф ф ек т и в н ост и  его  д ея тел ь н ости  и отдел ь ны х его  п о д р а зд ел ен и й , т о  есть  д о ст и ж ен и е  
м акси м ального ур овн я  д о х о д о в  и м ин и м ал ь ного р азм ера затрат, ув ел и ч ен и е  
о бор ач и в аем ости  активов, п р и вл ечен и е и нвести ци й . В  со в р ем ен н о м  общ ест в е  вся  
п редставл ен н ая  дея тел ь н ость  д о ст и га ет  м акси м альной  эф ф ек ти в н ости  и бы стр одей ств и я  
только за  сч ет  эл ек т р о н н о го  д о к у м ен т о о б о р о т а . П о  эт о й  п ри чи не в оп р ос  о  его  
б езо п а сн о ст и  является п ри оритетн ы м  дл я  предприятия.

В ы дел я ю т н еск ол ьк о критерием , он и  ж е  сторон ы , в эк о н о м и ч еск о й  б е зо п а сн о ст и  
предприятия:

1. О рган изаци он ная стор он а  -  со х р а н ен и е  ор ган и зац и он н ой  ц ел о ст н о сти  
предприятия.

2. П равовая стор он а  -  соотв ет ств и е  д ея тел ь н ости  ф ирм ы  д ей ст в у ю щ ем у  
зак он одател ьству .

3. Э к он ом и ч еск ая  стор он а  -  со х р а н ен и е  стаби льн ы х или и м ею щ и х  тен д ен ц и ю  к 
р о ст у  осн ов н ы х ф и н а н со в о -эк о н о м и ч еск и х  показателях д ея тел ь н ости  фирмы .

4. И н ф ор м ац и он н ая  стор он а  -  со х р а н ен и е  состоя н и я  защ и щ ен н ост и  вн утр ен н ей  
к он ф и ден ц и ал ьн ой  и н ф ор м ац и и  от  утечки.

И м ен н о  п о сл ед н и й  к ритерий  п од р азум ев ает  с о б о й  б езо п а сн о ст ь  при о б м ен е  
эл ек тр он н ы м и  д ок ум ен там и , как внутри  предприятия, так и с вн еш ни м и  организациям и.

Д л я  сов р ем ен н о го  п редпр ияти я п п овы си ли сь тр ебов ан и я  к и н ф ор м ац и он н ой  
си ст ем е  управления . А  и м ен н о  д о ст у п н о ст ь  п ер в и ч н ой  и п р ео б р а зо в а н н о й  инф орм аци и , 
оп ер ати вн ость  п ол уч ен и я  тек ущ и х  результатов  анализа или п р о в ед ен н о й  оп ераци и , 
п р остоты  в эк сп л уатац и и  и, о д н о  и з важ н ей ш и х, о б есп еч ен и е  стр ого  контроля за  
со хр ан н ост ь ю  и н ф ор м ац и он н ы х дан н ы х. Е сл и  су щ ест в у ет  больш ая вероятн ость  утеч ек  
или п отер и  дан н ы х, т о  э т о  н егатив но отр азится  на д ея т ел ь н о ст и  п редпр иятия в т о м  числе, 
и на эк о н о м и ч еск о м  его  аспекте.

Х р а н ен и е  и нф орм аци и , её  сбор , обр аботк а  и у ч ёт  о б есп еч и в а ет  и н ф орм аци он н ая  
си стем а. С у щ еств у ю т ш есть ви дов  учета, каж ды й из которы х в едет  и обрабаты вает  
важ ны е дл я  п редпр ияти я докум енты :

1. У п р авл ен ческ и й  учет.
2. Б ухгал тер ск и й  учет.
3. Ф ин ан совы й  учет.
4. Н ал оговы й  учет.
5. Л оги ст и ч еск и й  учет.
6. К адр овы й  у ч ет  и др угое .
Ч тобы  сн изить вероя тн ость  н есан к ц и он и р ов ан н ого  д о ст у п а  к ц енн ы м  док ум ен там , 

п р и м ен я ю т разны е сп о со б ы  ш иф рования эл ек т р о н н о го  док ум ен та , а так ж е и сп ол ь зов ан и е  
эл ек т р он н ой  п одп и си .

Э лек трон н ая  п одп и сь  -  инф орм аци я в эл ек т р он н ой  ф ор м е, которая п р и со ед и н ен а  к 
д р у го й  и н ф ор м ац и и  в эл ек т р он н ой  ф ор м е (п одп и сы в аем ой  и н ф ор м ац и и ) или ины м  
о б р а зо м  связана с такой  и н ф ор м ац и ей  и которая и сп ол ь зуется  дл я  оп р ед ел ен и я  лица, 
п одп и сы в аю щ его  и н ф ор м ац и ю  [1].

П ри н ци п  дей стви я  такой п одп и си  зак лю чен ие в наличии д в у х  видов  ключей: 
откры того и закры того. Закрытый ключ эл ек тр он н ой  п о д п и си  позволяет генерировать  
электрон ную  п одп и сь  и подписы вать электронны й док ум ен т. О тправитель обязан  в тайне
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хранить свой  закры ты й ключ. Открытый клю ч электрон ной  п одп и си  (он  ж е клю ч проверки) 
одн озн ач н о  связан  с закры ты м клю чом  и п редназн ачен  для проверки п одл и н н ости  
эл ектр он ной  п одпи си . Д о ст у п  к эт о м у  клю чу откры т всем  участникам  док ум ен тообор ота . 
Н а сегодня ш ни й  д ен ь  принцип  дей стви я электрон ной  п о д п и си  п р о и сх о д и т  автоматически, и 
никакие клю чи сотрудн и к ам  предприятия пом нить н е нуж но.

С у щ еств у ет  так ж е  эл ектрон ная  п о д п и сь  на о сн о в е  х эш а  до к у м ен та  [1]. П о д о б н ы й  
м ет о д  н е м ен ее  р а сп р остр ан ён  в со в р ем ен н о м  д о к у м ен т о о б о р о т е .

Ш и ф р ов ан и е до к у м ен та  м о ж н о  реализовать тр ем я сп особам и : си м м етр и ч н ое, 
а си м м етр и ч н ое и к ом би н и р ов ан н ое ш и ф р ов ани е [1].

О со б ен н о ст ь  си м м етр и ч н ого  ш иф рования является и сп ол ь зов ан и е о д н о го  
ед и н ст в ен н о го  ключа. О н н е о б х о д и м  и для ш иф рования, и для деш и ф рован и я. М ет о д  
отли ч ается  бы ст р од ей ств и ем , н о  об л а д а ет  сам ы м  низки м  ур о в н ем  за щ и щ ен н о ст и  от  угр оз  
из в сех  тр ех  ви дов  ш иф рования.

А си м м етр и ч н ы й  м ет о д  ш иф рования р еал и зуется  на п ор я док  сл о ж н ее . В  н ем  
и сп ол ь зую т ся  ср азу  четы ре клю ча -  дв а  откры ты х и два закры ты х. П о д о б н о е  ш и ф р ов ани е  
зн ач и тел ьн о  п овы ш ает у р о в ен ь  за щ и щ ен н о ст и  док ум ен та , н о  затраты  вр ем ен и  и 
т ех н и ч еск и х  р есу р со в  н е в сегда  оправды ваю т п о д о б н ы е меры.

К о м б и н и р о в а н н о е  ш и ф р ов ани е объ еди н я ется  о б а  оп и сан н ы х м етода , чтобы  
и збеж ат ь  и х  н едостатк ов  и о б есп еч и т ь  со х р а н н о ст ь  эл ек тр он н ого  док ум ен та . П ри н ци п  
дей ств и я  в том , ч тобы  заш и ф р овать  д о к у м ен т  си м м етр и ч н ого  ш иф рования, а 
н ео б х о д и м ы е  клю чи -  м ет о д о м  аси м м етр и чн ого . О братны й п р о ц есс  -  деш и ф р ов ан и е -  
вы полняется п о  аналогии. Таким о бр азом , дости гается  вы сокий  ур ов ен ь  защ и ты  и 
б ы стр одей ств и я  при ш и ф ровании  и нф орм ации .

С ж ати е эл ек т р он н ого  док ум ен та  так ж е с п о со б н о  вы ступать в р о л и  м еры  защ иты  
[1 ]. П о  аналоги и  с ш и ф р ов ани ем , н а и б о л ее  си л ь н ое р асп р остр ан ен и е пол учи л  
к ом би н ир ованн ы й  алгоритм  сж атия, о б ъ ед и н я ю щ и й  в с е б е  дв а  д р у г и х  алгоритма: 
алгоритм  Х аф ф м ан а и алгоритм  Л ем пеля-Зива.

С ж ати е до к у м ен та  п о д р а зу м ев а ет  его  п ер ек оди р ов ан и е п о  врем енны м  клю чам. Э то  
с п о со б ст в у ет  и збеган и ю  у гр о з  в а д р ес  ц ел о ст н о ст и  эл ек т р он н ого  док ум ен та.
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