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К он к ур ен ц и я, а так ж е н ео б х о д и м о ст ь  привлекать новы х клиентов вы нудили  банки  
и спол ьзовать  д и ст а н ц и о н н о е  бан к ов ск ое обсл уж и в ан и е. Э то  о б есп еч и в а ет  п овы ш ен и е  
к о н к у р ен т о сп о со б н о ст и  банка и п озв ол я ет  привлекать н овы х клиентов. Д и ст а н ц и о н н о е  
бан к ов ск ое об сл у ж и в а н и е  н еразры вн о связано с и н ф ор м ац и он н ы м и  техн ол оги я м и . 
Н есм отр я  на р а зн о о б р а зи е  и н ад еж н о сть  сов р ем ен н ы х ср едств  б езо п а сн о ст и , он и  не 
гаран ти рую т о тсу т ств и е  риска при сов ер ш ен и и  бан ков ски х операций .

И зв естн ы м и  ф орм ам и  Д Б О  являю тся оп ер ац и и  с бан ков ски м и  картами. О дн ой  
точк и  зр ен и я  отн оси тел ь н о  понятия «банковская карта» н е сущ еств ует . Б анковскую  карту  
м о ж н о  оп р едел и т ь  как ср ед ст в о  уп равлен ия  или расп ор я ж ен и я  ден еж н ы м и  ср едств ам и  ее  
дер ж ател я  в ц елях оплаты  товаров и усл у г , а так ж е для п ол уч ен и я  наличны х д е н е г  и 
валю ты  [1, с. 2 6 6 ]. Б лагодаря ун и в ер сал ь н ост и  и у д о б с т в у  и спользован ия , бан ков ски е  
карты и сп ол ь зую т ся  п о в сем ест н о  -  в сф ер а х  р озн и ч н ы х усл уг , бан к ов ск ой  и б ю д ж ет н о й .

В  Р о с с и и  су щ ест в у ю т  сл ед у ю щ и е  виды  бан ков ски х карт:
1. Р асчетная (дебетов ая ). П р едн азн ач ен а  для о п ер ац и й  с ср едств ам и  держ ател я  

карты на его  бан к ов ск ом  счете.
2. К редитная . И сп о л ь зу ется  для сов ер ш ен и я  оп ер ац и й  с ден еж н ы м и  ср едствам и , 

п р едостав л ен н ы м и  к р еди тн ой  ор ган и зац и ей  д ер ж ател ю  карты.
3. П р едоп л ачен н ая . П р ед н азн ач ен а  для сов ер ш ен и я  оп ер ац и й  с электрон ны м и  

ден ьгам и  [2].
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С л ед у ет  отм етить , что  бан к ов ск и е карты н е п о д д ер ж и в а ю т  оп ер ац и и  с 
эл ек тр он н ы м и  ден ьгам и , а п р едставл я ю т с о б о й  и н ст р ум ен т  уп равлен ия  банковским  
счетом , т о  есть  д а ю т  в о зм о ж н о ст ь  расп оряж аться  только обы чны м и ден ьгам и , и м ею щ и е  
безн ал и ч н ую  ф ор м у  [3, с. 194].

В  п о сл ед н и е  годы  зам етн а  т ен д ен ц и я  к ув ел и ч ен и ю  к оличества эм и тен та  (вы пуска) 
бан к ов ск и х  карт. Так, колич ество р асч етн ы х и кредитн ы х карт, эм и тир ов анн ы х  
кредитн ы м и  организациям и, вы росло с 100 м лн ед и н и ц  в 2 0 0 8  го д у  д о  б о л ее  ч ем  2 7 0  млн  
в 2 0 1 9  го д у , т о  есть, б о л ее , ч ем  вдвое. П р и  эт о м  бол ь ш ую  д о л ю  из н и х  п р и ходи т ся  на  
расч етн ы е карты -  ок ол о  87% , на к редитн ы е ж е  -  12,9%  [4]. Г лавны м и п ричинам и это го  
являю тся у д о б с т в о  пользован и я картами для клиентов (н априм ер, п ол уч ен и е н ец ел ев ого  
кредита), разв итие т ех н о л о ги ч еск о й  инф раструктуры , р а сш и р ен и е ф ункциональны х  
в о зм о ж н о ст ей  бан ком атов  и прибы ль для банков -  бан ки  взим аю т п р оц ен т  или к ом и сси ю  
от сум м ы  д ен еж н ы х  ср едств  при п р о в ед ен и и  различны х оп ер аци й  с картой (н априм ер, при  
о бсл уж и в ан и и  клиента д р у г о г о  банка с п ом ощ ь ю  банком ата).

Д л я  со в ер ш ен и я  оп ер а ц и й  с бан к о в ск о й  картой  и сп о л ь зу ет ся  с о о т в ет ст в у ю щ ее  
о б о р у д о в а н и е  -  банком аты , тер м и н ал ы  для б езн а л и ч н о й  оплаты  -  и п р о гр а м м н о е  
о б е с п е ч е н и е . О ч ев и д н о , ч то  су щ е с т в у е т  р и ск  п ол ом к и  о б о р у д о в а н и я , возн и к н ов ен и я  
сбоя , а так ж е м о ш ен н и ч еств о . В  э т о м  сл уч ае  п ол ь зов ател ь  карты м о ж ет  п отеря ть  
со б ст в ен н ы е  ден ь ги , в т о  врем я как бан к  м о ж ет  стол к н уться  с о  сн и ж ен и ем  д ел о в о й  
р еп у та ц и и  [5, с. 100].

П о эт о м у  у сл о в н о  м о ж н о  вы делить сл ед у ю щ и е  группы  ри ска при и сп ол ьзов ан и и  
бан к ов ск и х  карт:

1. Р и ски , связанны е с о б сл у ж и в а н и ем  бан к ов ск и х  карт с п ом ощ ью  
со о т в ет ст в у ю щ его  о б о р у д о в а н и я  и п р огр ам м н ого  обесп еч ен и я .

2. Р и ски , связанны е с дея тел ьн остью  бан к а-эм и тен та  карты.
3. Р и ски , связанны е с дея тел ь н ость ю  м ош енников.
П ервая гр уп п а  охваты вает такие риски, как:
-  вы ход  из строя (п ол ом к а) об о р у д о в а н и я , о б сл у ж и в а ю щ его  бан к ов ск ую  карту;
-  с б о й  или отказ в р а б о т е  бан к ов ск ой  и н ф ор м ац и он н ой  систем ы ;
-  ош и бк и  п ользователя при р абот е  с обор удов ан и ем ;
-  с б о й  в р абот е  си ст ем  связи.
Э т о  риски , связанны е в о сн о в н о м  с отк азом  или п р екр ащ ен и ем  обсл уж и в ан и я  

клиента п о  техн и ч еск и м  причинам  или ж е  причинам , связанны м  с ч ел ов еч еск и м  
ф актором , т о  есть  ош и бкам и  са м о го  клиента. П р оя в л ен и ем  о ш и бок  клиента при р абот е  с 
о б о р у д о в а н и ем  м о ж ет  служ и ть бл ок и р ов ан и е карты и ср едств , р азм ещ ен н ы х на ней, при  
н епр ав ил ь ном  м ногок р атн ом  н а б о р е  П И Н -к ода  и н езн ан и и  к о д о в о го  слов. Т акого р о д а  
п роблем ы , как правило, клиент р еш ает п утем  обр ащ ен и я к сотр удн и к ам  банка.

К о  второй  гр уп пе рисков м о ж н о  отнести:
-  п р ед н а м ер ен н о е  сок ры тие ф актов сов ер ш ен и я  оп ер ац и й  и сделок;
-  н ар уш ен и е д о го в о р а  об  и сп ол ь зов ан и и  бан к ов ск ой  карты;
-  неадекватная организация и н ф ор м ац и он н ой  си стем ы  банка;
-  п р и м ен ен и е н еэф ф ек ти вн ы х ср едств  б езо п а сн о ст и .
П о д о б н ы е  риски  н а и б о л ее  ч а ст о  возн и к аю т при п ол ьзован и и  усл угам и  н ебол ь ш и х  

банков, которы е л и б о  н е и м ею т ср едств  для п р и обр етен и я  н адеж н ы х и безо п а сн ы х  
и н ф ор м ац и он н ы х си стем , л и б о  зан и м аю тся  н ел егал ьн ой  дея тел ьн остью  в целях  
п ол уч ен и я  прибы ли или обсл уж и в ан и я  и н т ер есов  конкретны х ф и зи ч еск и  лиц или  
орган изаци й . Б ол ьш ое к ол ич ество п о д о б н ы х  банков стало п р и чи ной  начала так  
н азы ваем ой  «ч истки  бан к ов ск ого  сектора» Ц ен тральн ы м  Б ан ом  РФ . Д ан н ы е м ероприятия  
при вели  к у м ен ь ш ен и ю  о б щ его  числа банков, р а б о т а ю щ и х  в РФ , с 2 0 1 3  п о  2 0 1 9  год  
п р и м ер н о  в дв ое  [6].
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К  тр етьей  гр уп п е рисков отн осятся  дей стви я  м ош ен н и ков , направленны е, в 
о сн о в н о м , на п о л у ч ен и е к он ф и ден ц и ал ьн ой  и нф ор м ац и и  о  ж ер тве, которая обы чн о  
и спол ьзовать ся  для краж и д ен еж н ы х  ср едств  с бан к ов ск ой  карты. Н а и б о л ее  часто  
м ош ен н и ч еств о  осущ еств л я ется  при п ом ощ и  банком атов.

В  св ою  оч ер едь , ри ски  тр етьей  группы  м о ж н о  разби ть на д в е  п одгр уп п ы  -  
соц иал ьн ы е и техн ол оги ч еск и е.

П ервая п о д гр у п п а  вклю чает в себ я  виды  м ош ен н и честв а, осн ов ан н ы е на  
и сп ол ь зов ан и и  ч ел ов еч еск ого  ф актора. В с е  виды  эт о й  группы  м о ш ен н и ч еств а  связаны  с 
в в ед ен и ем  в за б л у ж д е н и е  ж ертвы , в р езул ь тате ч его  ж ер тва вы дает к он ф и ден ц и ал ьн ую  
и н ф ор м ац и ю . К  видам  соц и ал ь н ого  м ош ен н и ч еств а  относятся:

1. М ош ен н и ч ест в о  п о  т ел еф о н у . О сущ еств л я ется  п утем  устан ов л ен и я  контакта с 
п отен ц и ал ь н ой  ж ер тв ой  при п ом ощ и  м оби л ь н ой  связи, т о  есть, с п ом ощ ь ю  т ел еф о н н о го  
зв он к а  или SM S. М ош ен н и к  вы дает себя  за  бан к ов ск ого  сл уж ащ его  или сл уж ащ его  
д р у го й  орган и зац и и  и п о д  различны м и п р едл огам и  пы таю тся вы нудить ж ер тву  п ол учи ть  
к он ф и ден ц и ал ьн ую  и н ф ор м ац и ю  или совер ш и ть  п ер ев о д  д ен еж н ы х  ср едств  на  
бан ков ски й  сч ет  или н ом ер  м оби л ь н о го  тел еф он а .

2. Ф иш инг. Х ар ак тер и зуется  со зд а н и ем  в и н тер н ете сайтов , вн еш не  
н ап ом и н аю щ и е оф иц и альн ы е сайты  банков или д р уги х  организаций . О д н о в р ем ен н о  он и  
различны м и сп о со б а м и , напр им ер , м а ссо в о й  рассы лкой  п и сем  п о  эл ек т р он н ой  почте  
п и сем  и со о б щ ен и й  в соц иальн ы х сетях, р асп р остр ан яю т ссы лки на данны й сайт. В  
со о б щ ен и я х  зап раш и вается  к онф и денц и ал ьн ая  инф орм ация. Ф и ш и н г и м еет  
разн ови дн ости :

-  sp earp h ish in g  -  м ош ен н и к и  зар ан ее  вы бир аю т с е б е  о п р ед ел ен н у ю  гр уп п у  
л ю д ей  п о  к ак ом у-л и бо  п ризнаку и атакую т эт у  группу;

-  tw in p h ish in g  -  рассы лаю тся п од д ел ь н ы е письм а, которы е в н ещ н е сх о ж и  с 
н астоящ и м и  п исьм ам и банков;

-  sm ish in g  -  хар ак тер и зуется  попы тк ой  получи ть и н ф ор м ац и ю  с п ом ощ ью  SM S;
-  v ish in g  -  хар ак тер и зуется  попы тк ой  п олучи ть и н ф ор м ац и ю  с п ом ощ ью  

эм ул я ц и и  зв он к а  из колл-цен тра банка;
-  w h a lep h ish in g  -  п отен ци альн ы м и  ж ер твам и являю тся м ен едж ер ы  вы сш его  

зв ен а  и /ил и  р ук ов одств о  ком паний . П ер ед  к аж дой  атакой м ош ен н и ки  со б и р а ю т  бол ьш ой  
о б ъ ем  л и чн ой  и нф ор м ац и и  о  п отен ц и ал ьн ой  ж ер тве, что п овы ш ает вероя тн ость  у с п ех а  
ф иш инга.

К  второй  п о д гр у п п е отн осятся  м ош ен н и ч еск и е оп ер ац и и  с и сп ол ь зов ан и ем  
сп ец и альн ы х т ех н и ч еск и х  ср едств  и програм м . К  н и м  относятся:

3. «Л иванская петля». М ош ен н и к и  устан авл и ваю т в к артоприем ник бан ком ата  
или  платеж ны й терм и нал  т ех н и ч еск о е  у стр ой ств о , к отор ую  ч асто  назы ваю т «ли ван ской  
п етл ей », б л о к и р у ю щ ее вставляем ую  карту, т ем  сам ы м  делая н ев озм ож н ы м  её  и звл еч ен и е  
п о сл е  окончания сеан са  обсл уж и ван и я. С п ом ощ ью  обм ан а  или зар ан ее устан ов л ен н ы х  
д р у ги х  устр ой ств  (н априм ер, накладная п ласти на на клавиатуру, м икрокам ера и п р .) у  
за к о н н о го  владельца узн ается  П И Н -к од . К ак только вл адел ец  карты у х о д и т  от  банком ата  
или  п л атеж н ого  терм инала, м ош ен н и к и  вы ним аю т уст р о й ст в о  из бан ком ата в м есте  с 
за ж а то й  в н ем  картой.

4. С ким м инг. Заклю чается  в и сп ол ь зов ан и и  н еск ольк и х устр ой ств  для п ол учен и я  
к он ф и ден ц и ал ь н ой  и нф орм аци и . В  ч и сл о  дан ны х устр ой ств  м о ж ет  входить: ским м ер -  
уст р о й ст в о  для чтения дан ны х с м агн и тн ой  п ол осы  бан к ов ск ой  карты, п оддел ьн ая  
клавиатура для ввода  П И Н -к о д а  ж ер твой , скрытая кам ера -  для ф ик сац ии  в в оди м ого  
П И Н -к ода . Т акж е м о ж ет  прим еняться в р едон осн ая  програм м а, встроенн ая  в банком ат. 
В ы д ел я ю т сл ед у ю щ и е  виды  скрим м инга:

-  м ош ен н и ч еств о  с и сп ол ь зов ан и ем  банком ата, п л атеж н ого  терм и нал а или  
д в ер н о го  зам к а при в х о д е  в к р угл осут оч н ую  з о н у  сам ообсл уж и в ан и я  для клиентов;
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-  м ош ен н и ч еств о  в ор ган изаци ях, р абот аю щ и х в сф ер е  тор гов л и  или усл уг . В  
д а н н о м  случае с п ом ощ ь ю  сп ец и ал ь н ого  о б о р уд ов ан и я  сотр удн и к и  дан ны х орган и зац и й  в 
ц елях сов ер ш ен и я  м ош ен н и ч еск и х  дей ств и й  к оп и р ую т дан н ы е с м агн и тн ой  п ол осы  карты  
клиента, когда п р и н и м аю т её  у  клиента для оплаты  товаров (усл уг), доби в ая сь  отсутстви я  
карты в п о л е  зр ен и я  владельца [7].

Т еп ер ь р ассм отр и м  п ер еч ен ь  м ер, которы е п озвол я т предотврати ть р ассм отр ен н ы е  
риски. Э ти  м еры  п р едн азн ачен ы  для с о б л ю д ен и я  как банкам и, так и их клиентам и.

Ч т обы  м и н и м и зи р ов ать  р и ск и  п ер в о й  группы , р у к о в о д ст в у  бан ка сл е д у е т  
обр ащ ать  п р и ст ал ь н ое  в н и м ан и е на п о д б о р  со т р у д н и к о в  в И Т -о т д ел . Э т о  с п о со б с т в у е т  
сн и ж ен и ю  к ол и ч еств а  у я зв и м о ст ей  в и н ф о р м а ц и о н н о й  си ст ем е , п оск ол ьк у  
вы сок ок в ал и ф и ц и р ов ан н ы е, оп ы тны е сот р у д н и к и  р еж е  ош и баю т ся . Т ак ж е н е о б х о д и м о  
п окуп ать к а ч еств ен н о е  со в р е м е н н о е  о б о р у д о в а н и е , ч тобы  сн и зи ть  вер оя тн ость  п ол ом к и  
за  о п р ед ел ен н ы й  в р ем ен н о й  п ер и о д . Н ал и ч и е со тр у д н и к о в , к отор ы е б у д у т  учить  
к л иен тов  п ол ьзов аться  о б о р у д о в а н и е м , м и н и м и зи р у ет  р и ск  в озн и к н ов ен и я  о ш и б о к  п ри  
р а б о т е  с ним .

Ч тобы  н е столкнуться  с н ебл агоп ри ятны м и  п осл ед ст в и я м и  н езак он н ой  или  
н еж ел ател ь н ой  для клиента дея т ел ь н ост и  банка, клиенту сл е д у е т  п ользоваться  усл угам и  
крупны х банков. Д ля эт о г о  н у ж н о  озн ак ом и ть ся  с такой  и н ф ор м ац и ей , как: р ей ти н г ЦБ  
н адеж н ы х банков, оц ен к и  р ей ти н говы х агенств банка, отзы вы  клиентов, величина  
со б ст в ен н о го  капитала банка, к ол ич ество клиентов.

М ер ам и  для сн и ж ен и я  риска м ош ен н и ч еск и х  оп ер ац и й  со  стор он ы  банка являю тся:
-  Р азр аботк а  и с о б л ю д е н и е  стратеги и  и н ф ор м ац и он н ой  безоп асн ост и ;
-  Н еп р ер ы в н ое со в ер ш ен ств ов ан и е су щ ест в у ю щ и х  си ст ем  б е зо п а сн о ст и  и 

уп равлен ия рисками;
-  С л едов ан и е р ек ом ен дац и я м  м еж д у н а р о д н ы х  п латеж ны х си ст ем  в обл асти  

ри ск -м ен едж м ен та;
-  И н ф ор м и р ов ан и е клиентов о  сх ем а х  м ош енничества.
-  М ер ам и  для сн и ж ен и я  ри ска м ош ен н и ч еск и х  оп ер ац и й  со  стор он ы  клиента  

являю тся:
-  С л едов ан и е всем  р ек ом ен дац и я м  банка п ри  п ол ьзов ан и и  банковским и  

услугам и ;
-  Н е  р азгл аш ен и е к он ф и ден ц и ал ьн ой  и н ф ор м ац и и  о  бан ков ской  карте;
-  О б есп еч ен и е  у сл о в и й  хр ан ен и я  бан ков ской  карты, которы е исклю чаю т  

в озм о ж н о ст ь  ее  п о т ер и  или п оп адан и я  в руки п остор он н и х;
-  В и зуал ьн ы й  осм отр  бан к ов ск ого  о б о р уд ов ан и я  на п р ед м ет  наличия  

п о ст о р о н н и х  устр ой ств .
Р азв и ти е и н ф ор м ац и он н ы х т ех н о л о ги й  п р и в ел о  к со зд а н и ю  ди ста н ц и о н н о го  

бан к ов ск ого  обсл уж и ван и я. Б анковские карты п р оч н о  вош ли в наш у ж и зн ь , н о  это  
п о р о д и л о  м н о ж еств о  рисков и п р обл ем , связанны х с их и сп ол ьзован и ем . В о  и зб еж а н и е  
в озни к нов ен и я  вы ш еп ер еч и сл ен н ы х рисков н е о б х о д и м о  п р едпр ин и м ать м еры  п о  их 
м ин и м и зац и и . П р и  это м  м еры  н е о б х о д и м о  п р едпр ин и м ать и банкам , и и х клиентам .
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БЕЗОПАСНЫЙ ОБМЕН ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ КАК ФАКТОР 
ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Е.В. Ильинская, К.А. Павленко
г. Б ел гор од , Р осси я

Б ел гор одск и й  государ ств ен н ы й  национальны й и ссл едов ател ь ск и й  у н и в ер си т ет

В  с т а т ь е  р а с с м а т р и в а ю т с я  м е р ы  с о х р а н е н и ю  б е з о п а с н о с т и  э л е к т р о н н о г о  

д о к у м е н т о о б о р о т а  в  о б л а с т и  э к о н о м и ч е с к о й  б е з о п а с н о с т и  п р е д п р и я т и я .  А  и м е н н о  

и с п о л ь з о в а н и е  э л е к т р о н н о й  п о д п и с и ,  с ж а т и я  и  ш и ф р о в а н и я  д о к у м е н т а  т р е м я  

м е т о д а м и :  с и м м е т р и ч н о е ,  а с и м м е т р и ч н о е  и  к о м б и н и р о в а н н о е  ш и ф р о в а н и е .

Ключевые слова: э к о н о м и ч е с к а я  б е з о п а с н о с т ь  п р е д п р и я т и я ;  б е з о п а с н ы й

д о к у м е н т о о б о р о т ;  ш и ф р о в а н и е  д о к у м е н т а ;  э л е к т р о н н а я  п о д п и с ь ,  с ж а т и е  э л е к т р о н н о г о  

д о к у м е н т а .

SECURE EXCHANGE OF ELECTRONIC DOCUMENTS AS A FACTOR 
OF ECONOMIC SECURITY OF ENTERPRISE

E.V. Ilinskaja, К.А. Pavlenko
B elg o ro d , R u ssia  B e lg o ro d  state national 

research U n iv ersity

T h e  a r t i c l e  d e a l s  w i t h  m e a s u r e s  t o  p r e s e r v e  t h e  s e c u r i t y  o f  e l e c t r o n i c  d o c u m e n t  

m a n a g e m e n t  i n  t h e  f i e l d  o f  e c o n o m i c  s e c u r i t y  o f  t h e  e n t e r p r i s e .  N a m e l y ,  t h e  u s e  o f  e l e c t r o n i c  

s i g n a t u r e ,  c o m p r e s s i o n  a n d  e n c r y p t i o n  o f  t h e  d o c u m e n t  b y  t h r e e  m e t h o d s :  s y m m e t r i c ,  

a s y m m e t r i c  a n d  c o m b i n e d  e n c r y p t i o n .

Key words: e c o n o m i c  s e c u r i t y  o f  t h e  e n t e r p r i s e ;  s e c u r e  d o c u m e n t  f l o w ;  d o c u m e n t  

e n c r y p t i o n ;  e l e c t r o n i c  s i g n a t u r e ,  e l e c t r o n i c  d o c u m e n t  c o m p r e s s i o n .

Н а сегодн я ш н и й  д ен ь  н ет  оф ициальны х д о к у м ен то в  Р о сси й ск о й  Ф едер аци и , 
р егл ам ен ти р ую щ и х п оня ти е эк о н о м и ч еск о й  б е зо п а сн о ст и  п редпр ияти я или организации . 
В  З ак он е Р Ф  «О  б е зо п а сн о ст и »  даны  оп р ед ел ен и я  б езо п а сн о ст и  и угр озы  б езо п а сн о ст и . 
Б езо п а сн о ст ь  -  со ст о я н и е  за щ и щ ен н о ст и  ж и зн ен н о  важ ны х и н т ер есов  ли чн ости , 
общ еств а , и государ ств а  от  в н утр ен н и х и вн еш н и х угр оз. У гр о за  б езо п а сн о ст и  -  
сов ок уп н ост ь  усл ов и й  и ф акторов, со зд а ю щ и х  оп асн ость  ж и зн ен н о  важ ны м  и нтер есам  
л и ч н ости , о б щ еств а  и государ ств а  [3]. О ба  эти  о п р ед ел ен и я  так ж е м о ж н о  отн ести  к 
д ея т ел ь н ост и  предприятия.
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