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К ВОПРОСУ О ГОСУДАРСТВЕННОЙ ПОЛИТИКЕ 
В СФЕРЕ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В статье рассматривается одна из первоочередных задач, стоящих перед органами государ­
ственной власти, противоречия между реально существующим и необходимым качеством защиты ин­
формационной безопасности.

Особенностью политики государст­
ва в сфере информатизации является фор­
мирование и использование информацион­
ных ресурсов, обладающих соответствую­
щими свойствами достоверности, своевре­
менности, актуальности, среди которых 
важное значение имеет их безопасность. 
Проблема «государственных режимов и их 
состояний» -  обеспечение безопасности 
(информационной безопасности как со­
ставной части) обороны, противодействие 
чрезвычайным положениям, терроризму, 
наряду с актуальными в настоящее время 
вопросами приоритета прав и свобод граж­
данина выходит на первое место1.

Необходимость конституционного 
регулирования обеспечения информацион­
ной безопасности очевидна. Ведь инфор­
мационная безопасность личности -  это не 
что иное как защищенность конституци­
онных пгав и свобод человека. А олним из 1 г ' ’ 1
направлений государственной политики в 
сфере информационной безопасности яв­
ляются соблюдение и реализация именно 
конституционных прав человека и граж­
данина. Развитие государственной полити­
ки в области обеспечения информацион­
ной безопасности находит свое отражение 
в последовательной разработке и развитии 
Концепции национальной безопасности 
Российской Федерации, где конкретизиро-

1 Конституционное законодательство России / Под 
ред. Ю.А. Тихомирова. -  М.: Городец, 1999. -  
С. 12-35.

ванно отражены такие основные положе­
ния: ни одна сфера жизни современного 
общества не может функционировать без 
развитой информационной структуры, на­
циональный информационный ресурс вхо­
дит в число главных источников экономи­
ческой и военной мощи государства, все 
более актуальный характер приобретают 
вопросы обеспечения информационной 
безопасности Российской Федерации как 
неотъемлемого элемента её национальной 
безопасности, а защита информации пре­
вращается в приоритетную государствен­
ную задачу. Государственная политика 
обеспечения информационной безопасно­
сти Российской Федерации определяет 
основные направления деятельности фе- 
лепальных опганов госулапственной власти• • А А * ■ ’ ±

и органов государственной власти субъек­
тов РФ в этой области.

Обеспечение права граждан на по­
лучение достоверной информации, разви­
тия современных телекоммуникационных 
технологий. Планомерная деятельность го­
сударства по реализации указанных задач 
позволила Российской Федерации стать 
одним из центров мирового развития в 
формировании информационного общест­
ва, обеспечивающего потребности лично­
сти, общества, государства в информаци­
онной сфере, в том числе их защиту от 
разрушающего воздействия информации 
для манипулирования массовым сознани­
ем, а также необходимую защиту государ­
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ственного информационного ресурса от 
утечки важной политической, экономиче­
ской, научно-технической и военной ин­
формации.

С учетом перечисленных положе­
ний выделяется ряд принципов, на кото­
рых основывается государственная поли­
тика обеспечения информационной безо­
пасности Российской Федерации. К ним 
относится: соблюдение Конституции Рос­
сийской Федерации, законодательства Рос­
сийской Федерации в целом, правовое 
равенство всех участников процесса ин­
формационного взаимодействия вне зави­
симости от их политического, социального 
и экономического статуса.

Анализ действующего законода­
тельства1 позволил обозначить состояние 
направлений деятельности государства в 
сфере обеспечения информационной 
безопасности. Так, Конституция Россий­
ской Федерации определила основные на­
правления внутренней и внешней полити­
ки, в том числе в области информацион­
ной безопасности.

Конституция РФ гарантирует каж­
дому право свободно искать, получать, 
передавать, производить и распростра­
нять информацию любым законным спо­
собом.

В развитии правовых норм Кон­
ституции РФ ведущие место занимает 
Указ Президента РФ «О дополнительных 
гарантиях прав граждан на информацию». 
В этом документе определено, что в Рос­
сии деятельность государственных орга­
нов, организаций и предприятий, общест­
венных объединений, должностных лиц 
осуществляется на принципе информаци­
онной открытости.

На основе приведенных положений 
Конституции РФ и других нормативных 
правовых актов можно сделать вывод, что 
определяющими направлениями деятель­

1 О безопасности: Закон Российской Федерации от 
5 марта 1992 г. №2446-1 // Российская газета. -  
1992. -  6 мая; Об информации, информатизации и 
защите информации: Федеральный закон от
20 февраля 1995 г. № 24-ФЗ // Российская газета. 
1995. -  22 февраля; Об участии в международном
информационном обмене: Федеральный закон от
4 июля 1996 г. № 86-ФЗ.

ности государства в сфере обеспечения 
информационной безопасности являются: 
выявление и прогнозирование угроз жиз­
ненно важным интересам личности и 
осуществление комплекса мероприятий по 
их предупреждению и устранению.

В настоящий период в деятельно­
сти государства определилось следую­
щее направление в сфере обеспечения 
информационной безопасности: защита 
национальных духовных ценностей, 
норм морали и общественной нравст­
венности, которая реализуется путём: 
обеспечения конституционных прав и 
свобод личности, личной безопасности, 
повышения качества и уровня жизни, 
физического, духовного и интеллекту­
ального развития", разработки соответ­
ствующей нормативной правовой базы 
по защите национальных ценностей.

Реализация всех интересов государ­
ства возможна только на основе устойчиво­
го развития экономики, имеющая ключевое 
значение для национальных интересов Рос­
сии. В связи с этим государство выступаег 
в качестве субъекта, требующего защиты 
от угроз, охраны государственной защиты 
от шпионажа (в том числе промышленно­
го). Например, рост компьютерных право­
нарушений в финансовой сфере обуслов­
ливает формирование таких направлений, 
как: защита персональных данных, борьба с 
компьютерной преступностью, в первую 
очередь в финансовой сфере, защита ком­
мерческой тайны и обеспечение благопри­
ятных условий для предпринимательской 
деятельности, защита государственных сек­
ретов.

Вышеперечисленные направления 
деятельности государства в сфере обеспе­
чения информационной безопасности тес­
но связаны и с другими направлениями, 
которые осуществляет государство по 
обеспечению национальной безопасности 
России в целом, такими как:

-  защита конституционного строя;

2 Концепция национальной безопасности Россий­
ской Федерации: Утв. Указом Президента РФ № 24 
от 10 января 2000 г. // Российская газета. -  2000. -  
18 января; Доктрина информационной безопасно­
сти: У т  Президентом РФ от 9 сентября 2000 г. // 
Российская газета. -  2000. -  28 сентября.
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Правовые проблемы современного общества

-деятельность государства в эколо­
гической сфере;

-деятельность государства в сфере 
международных отношений, на основе ко­
торых действует Доктрина информацион­
ной безопасности Российской Федерации, 
она представляет собой совокупность офи­
циальных взглядов на цели, задачи, прин­
ципы и основные направления обеспече­
ния информационной безопасности Рос­
сийской Федерации.

В отличие от Концепции нацио­
нальной безопасности Доктрина в качестве 
приоритетного направления всех сфер 
деятельности государства (в т.ч. сферы 
информационной безопасности) определя­
ет, в первую очередь, на данном этапе раз­
витая общества, экономический фактор. 
Только на основе устойчивого развития 
экономики возможно совершенствование 
правовых механизмов регулирования об­
щественных интересов в информационной 
сфере. Па наш взгляд, это лишь первая по­
пытка законодательного закрепления на­
правлений деятельности государства по 
обеспечению информационной безопасно­
сти.

Таким образом, в ходе рассмотрения 
политической деятельности государства по 
обеспечению информационной безопасно­
сти можно сделать ряд выводов:

1. Информационная безопасность 
достигается проведением государственной 
политики в области обеспечения информа­
ционной безопасности Российской Феде­
рации, которая егришсм на соответствую­
щих принципах.

2. Государственная политика обес­
печения информационной безопасности 
Российской Федерации определяет основ­
ные направления деятельности федераль­
ных органов государственной власти и ор­

ганов государственной власти субъектов 
Российской Федерации в этой области. 
Эти направления исходят из содержания 
национальных интересов личности, обще­
ства и государства, в качестве приоритет­
ных направлений выделяются следующие: 
направление по соблюдению интересов 
личности в информационной сфере, на­
правление по совершенствованию право­
вых механизмов регулирования общест­
венных отношений в информационной 
сфере, направление по защите нацио­
нальных духовных ценностей, норм 
морати и общественной нравственности.

3. Деятельность государства по 
обеспечению информационной безопас­
ности является тенденцией его дальней­
шего развития и совершенствования в со­
временном государстве.
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